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第 章

Chapter   1Borland VisiBroker の概要     
Borland は、 CORBA 開発者に向けて、 業界最先端の VisiBroker オブジェ ク ト リ ク エス ト ブ
ローカー （ORB） を活用するために VisiBroker for Java、 VisiBroker for C++、 および 
VisiBroker for .NET を提供し ています。 この 3 つの VisiBroker は CORBA 2.6 仕様の実装で
す。

VisiBroker の概要

VisiBroker は、 CORBA が Java オブジェ ク ト と  Java 以外のオブジェ ク ト の間でや り 取 り す
る必要があ る分散デプロ イ メ ン ト で使用されます。 幅広いプラ ッ ト フ ォーム （ハード ウ ェ
ア、 オペレーテ ィ ングシステム、 コ ンパイ ラ、 および JDK） で使用でき ます。 VisiBroker 
は、 異種環境の分散システムに関連し て一般に発生するすべての問題を解決し ます。

VisiBroker は次のコ ンポーネン ト から な り ます。

■ VisiBroker for Java、 VisiBroker for C++、 および VisiBroker for .NET （業界最先端のオブ
ジェ ク ト リ ク エス ト ブローカーの 3 つの実装）。

■ VisiNaming Service - Interoperable Naming Specification バージ ョ ン 1.3 の完全な実装。

■ GateKeeper - フ ァ イ ア ウ ォールの背後の CORBA サーバーと の接続を管理するプロ キシ
サーバー。

■ VisiBroker Console - CORBA 環境を簡単に管理でき る  GUI ツール。

■ コモンオブジェ ク ト サービ ス  - VisiNotify （通知サービ ス仕様の実装）、 VisiTransact （ ト
ラ ンザク シ ョ ンサービ ス仕様の実装）、 VisiTelcoLog （Telecom ロ グサービ ス仕様の実
装）、 VisiTime （タ イ ムサービ ス仕様の実装）、 VisiSecure など。



2 VisiBroker セキュ リ テ ィ  ガイ ド

VisiBroker のマニュアル

VisiBroker の機能

VisiBroker には次の機能があ り ます。

■ セキ ュ リ テ ィ と  Web 接続性を容易に装備でき ます。

■ J2EE プラ ッ ト フ ォームにシームレ スに統合でき ます （CORBA ク ラ イ アン ト が EJB に
直接ア ク セスでき る）。

■ 堅牢なネー ミ ングサービ ス （VisiNaming） と キ ャ ッ シュ、 永続的ス ト レージ、 および複
製によ って高可用性を実現し ます。

■ プラ イマ リ サーバーにア ク セスできない場合に、 ク ラ イ アン ト をバッ ク ア ッ プサー
バーに自動的にフ ェ イルオーバーし ます。

■ CORBA サーバーク ラ ス タ内で負荷分散を行います。

■ OMG CORBA 2.6 仕様に完全に準拠し ます。

■ Borland JBuilder 統合開発環境と統合されます。

■ Borland AppServer などの他の Borland 製品と最適に統合されます。

VisiBroker のマニュアル

VisiBroker のマニュ アルセ ッ ト は次のマニュ アルで構成されています。

■ Borland VisiBroker イ ン ス ト ールガイ ド  — VisiBroker をネ ッ ト ワーク にイ ン ス ト ールす
る方法について説明し ます。 このマニュ アルは、 Windows または UNIX オペレーテ ィ ン
グシステムに精通し ているシステム管理者を対象と し ています。

■ Borland VisiBroker セキュ リ テ ィ ガイ ド  — VisiSecure for VisiBroker for Java および 
VisiBroker for C++ など、 VisiBroker のセキ ュ リ テ ィ を確保するための Borland のフ レーム
ワークについて説明し ています。

■ Borland VisiBroker for Java 開発者ガイ ド  — Java によ る  VisiBroker アプ リ ケーシ ョ ンの開
発方法について記載されています。 Visibroker ORB の設定と管理、 およびプロ グ ラ ミ ン
グツールの使用方法について説明し ます。 また、 IDL コ ンパイ ラ、 スマー ト エージェ ン
ト 、 ロ ケーシ ョ ンサービ ス、 ネー ミ ングサービ ス、 イベン ト サービ ス、 オブジェ ク ト
ア ク テ ィ ベーシ ョ ンデーモン （OAD）、 Quality of Service （QoS）、 イ ン ターフ ェース リ
ポジ ト リ 、 および Web サービ スサポー ト について も説明し ます。

■ Borland VisiBroker for C++ 開発者ガ イ ド  — C++ によ る  VisiBroker アプ リ ケーシ ョ ンの開
発方法について記載されています。 Visibroker ORB の設定と管理、 およびプロ グ ラ ミ ン
グツールの使用方法について説明し ます。 また、 IDL コ ンパイ ラ、 スマー ト エージェ ン
ト 、 ロ ケーシ ョ ンサービ ス、 ネー ミ ングサービ ス、 イベン ト サービ ス、 OAD、 QoS、 プ
ラ グ イ ン可能 ト ラ ン スポー ト イ ン ターフ ェース、 RT CORBA 拡張機能、 Web サービ ス
サポー ト 、 およびイ ン ターフ ェース リ ポジ ト リ について も説明し ます。

■ Borland VisiBroker for .NET 開発者ガイ ド  — .NET 環境によ る  VisiBroker アプ リ ケーシ ョ
ンの開発方法について記載されています。

■ Borland VisiBroker for C++ API リ フ ァ レ ン ス  — VisiBroker for C++ に付属する ク ラ ス と イ
ン ターフ ェースについて説明し ます。

■ Borland VisiBroker VisiTime ガイ ド  — Borland によ る  OMG Time Service 仕様の実装につ
いて説明し ます。

■ Borland VisiBroker VisiNotify ガ イ ド  — Borland によ る OMG 通知サービ ス仕様の実装につ
いて説明し ます。 通知 メ ッ セージフ レーム ワーク の主な機能と し て、 特に Quality of 
Service （QoS） のプロパテ ィ 、 フ ィ ルタ リ ング、 および Publish/Subscribe Adapter （PSA）
の使用方法が記載されています。

■ Borland VisiBroker VisiTransact ガイ ド  — Borland によ る  OMG Object Transaction Service 仕
様の実装および Borland Integrated Transaction Service コ ンポーネン ト について説明し ます。

■ Borland VisiBroker VisiTelcoLog ガイ ド  — Borland によ る  OMG Telecom Log Service 仕様
の実装について説明し ます。

■ Borland VisiBroker GateKeeper ガイ ド  — Web ブラ ウザやフ ァ イ ア ウ ォールによ るセキ ュ
リ テ ィ 制約の下で、 VisiBroker GateKeeper を使用し て、 VisiBroker のク ラ イ アン ト が
ネ ッ ト ワーク を介し てサーバーと の通信を確立する方法について説明し ます。
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VisiBroker のマニュアル

通常、 マニュ アルにア ク セスするには、 VisiBroker と と もにイ ン ス ト ールされるヘルプ
ビ ューアを使用し ます。 ヘルプは、 ス タ ン ド ア ロ ンのヘルプビ ューアから ア ク セスする こ
と も、 VisiBroker コ ン ソールから ア ク セスする こ と も でき ます。 どち らの場合も、 ヘルプ
ビ ューアを起動する と独立し たウ ィ ン ド ウが表示されるため、 このウ ィ ン ド ウからヘルプ
ビ ューアの メ イ ンツールバーにア ク セス し てナビゲーシ ョ ンや印刷を行った り 、 ナビゲー
シ ョ ンペイ ンにア ク セスする こ と ができ ます。 ヘルプビ ューアのナビゲーシ ョ ンペイ ンに
は、 すべての VisiBroker ブ ッ ク と リ フ ァ レ ン ス文書の目次、 完全な イ ンデッ ク ス、 および
包括的な検索を実行でき るページがあ り ます。

重要 Web サイ ト  http://www.borland.com/techpubs には、 PDF 版のマニュ アル と最
新の製品マニュ アルがあ り ます。

スタンドアロンヘルプビューアからの VisiBroker オン
ラインヘルプトピックへのアクセス

製品がイ ン ス ト ールされている コ ンピ ュータでス タ ン ド ア ロ ンのヘルプビ ューアからオン
ラ イ ンヘルプにア ク セスするには、 次のいずれかの手順を実行し ます。

Windows ■ ［ス ター ト ｜プロ グ ラ ム｜ Borland VisiBroker ｜ Help Topics］ の順に選択し ます。

■ または、 コマン ド プロ ンプ ト を開き、 製品のイ ン ス ト ールデ ィ レ ク ト リ の ¥bin 
デ ィ レ ク ト リ に移動し、 次のコマン ド を入力し ます。

help

UNIX コマン ド シェルを開き、 製品のイ ン ス ト ールデ ィ レ ク ト リ の /bin デ ィ レ ク ト リ に移
動し、 次のコマン ド を入力し ます。

help

ヒ ン ト UNIX システムにイ ン ス ト ールする と きの指定で、PATH エン ト リ のデフ ォル ト に bin 
を含まないよ う にし ます。 カス タ ム イ ン ス ト ールオプシ ョ ンを選択し て PATH エン ト リ
のデフ ォル ト を変更せず、 PATH に現在のデ ィ レ ク ト リ のエン ト リ がない場合は、 ./
help を使用し てヘルプビ ューアを起動でき ます。

VisiBroker コンソールからの VisiBroker オンラインヘ
ルプトピックへのアクセス

VisiBroker コ ン ソールから  VisiBroker オン ラ イ ンヘルプ ト ピ ッ ク にア ク セスするには、
［Help ｜ Help Topics］ を選択し ます。

［Help］ メ ニューには、 オン ラ イ ンヘルプ内のい く つかの文書へのシ ョ ー ト カ ッ ト も あ り
ます。 シ ョ ー ト カ ッ ト の 1 つを選択する と、 ヘルプ ト ピ ッ ク ビ ューアが起動し、 ［Help］ メ
ニューで選択し た項目が表示されます。
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Borland サポートへの連絡

マニュアルの表記規則      

VisiBroker のマニュ アルでは、 文中の特定の部分を表すために、 次の表に示す書体 と記号
を使用し ます。

プラットフォームの表記

VisiBroker マニュ アルでは、 次の記号を使用してプラ ッ ト フ ォーム固有の情報を示し ます。

Borland サポートへの連絡

ボーラ ン ド社は各種のサポー ト オプシ ョ ンを用意し ています。 それらにはイ ン ターネ ッ ト
上の無償サービ スが含まれてお り 、 大規模な情報ベース を検索し た り 、 他の Borland 製品
ユーザーからの情報を得る こ と ができ ます。 さ らに Borland 製品のイ ン ス ト ールに関する
サポー ト から有償のコ ンサルタ ン ト レベルのサポー ト および高レベルなアシス タ ン スに至
る までの複数のカテゴ リ から、 電話サポー ト の種類を選択でき ます。

Borland のサポー ト サービ スの詳細や Borland テ ク ニカルサポー ト への問い合わせについて
は、 Web サイ ト  http://support.borland.com で地域を選択し て く ださい。

ボーラ ン ド社のサポー ト への連絡にあたっては、 次の情報を用意し て く ださい。

■ 名前

■ 会社名およびサイ ト  ID
■ 電話番号

■ ユーザー ID 番号 （米国のみ）

■ オペレーテ ィ ングシステムおよびバージ ョ ン

■ Borland 製品名およびバージ ョ ン

■ 適用済みのパッチまたはサービ スパッ ク

■ ク ラ イ アン ト の言語と そのバージ ョ ン （使用し ている場合）

■ データベース と そのバージ ョ ン （使用し ている場合）

■ 発生し た問題の詳細な内容と経緯

■ 問題を示すロ グフ ァ イル

表記規則 用途

italic 新規の用語およびマニュアル名に使用されます。

computer ユーザーやアプリケーションが提供する情報、 サンプルコマンドライン、 およ
びコードです。

bold computer 本文では、 ユーザーが入力する情報を示します。 サンプルコードでは、 重
要なステートメントを強調表示します。

[ ] 省略可能な項目。   

... 繰り返しが可能な直前の引数。   

| 二者択一の選択。    

記号 意味

Windows サポートされているすべての Windows プラットフォーム

Win2003 Windows 2003 のみ

WinXP Windows XP のみ

Win2000 Windows 2000 のみ

UNIX すべての UNIX プラットフォーム

Solaris Solaris のみ

Linux Linux のみ
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Borland サポートへの連絡

■ 発生し たエラー メ ッ セージまたは例外の詳細な内容

オンラインリソース

ネ ッ ト ワーク上の次のサイ ト から情報を得る こ と ができ ます。

Web サイ ト  http://www.borland.com/jp/

オン ラ イ ンサポー ト http://support.borland.com （ユーザー ID が必要）

リ ス ト サーバー 電子ニュース レ ター （英文） を購読する場合は、 次のサイ ト に用意されているオン ラ イ ン
書式を使用し て く ださ い。

http://www.borland.com/products/newsletters

Web サイト

定期的に http://www.borland.com/jp/products/visibroker/
index.html をチェ ッ ク し て く ださ い。 VisiBroker 製品チームによ る ホ ワ イ ト ペーパー、
競合製品の分析、 FAQ の回答、 サンプルアプ リ ケーシ ョ ン、 最新ソ フ ト ウ ェア、 最新のマ
ニュ アル、 および新旧製品に関する情報が掲載されます。

特に、 次の URL をチェ ッ クする こ と をお勧めし ます。

■ http://www.borland.com/products/downloads/
download_visibroker.html （最新の VisiBroker ソ フ ト ウ ェ アおよび他のフ ァ イ
ル）

■ http://www.borland.com/techpubs （マニュ アルの更新および PDF）

■ http://info.borland.com/devsupport/bdp/faq/ （VisiBroker の FAQ）

■ http://community.borland.com （英語、 開発者向けの弊社 Web ベースニュー
スマガジン）

Borland ニュースグループ

Borland VisiBroker を対象と した数多 く のニュースグループに参加でき ます。 VisiBroker など
の Borland 製品のユーザーによ るニュースグループへの参加については、 http://
www.borland.com/newsgroups を参照して く ださい。

メ モ これらのニュースグループはユーザーによ って管理されている ものであ り 、 ボーラ ン ド社
の公式サイ ト ではあ り ません。



6 VisiBroker セキュ リ テ ィ  ガイ ド



 第 2 章 : セキュ リ テ ィ の概要 7

第 章

Chapter   2 セキュリティの概要   
今日では、 よ り 多 く の企業がイ ン ターネ ッ ト を使った分散アプ リ ケーシ ョ ンで事業を運営
し ているため、 ク オ リ テ ィ が高いアプ リ ケーシ ョ ンセキ ュ リ テ ィ に対するニーズがさ らに
高ま っています。

ク レジ ッ ト カード の番号や預金の残高などの機密情報は、 イ ン ターネ ッ ト 接続を利用し て 
Web ブラ ウザ と商用 Web サーバーと の間を日常的にや り 取 り されます。 た と えば、 イ ン
ターネ ッ ト を利用し て銀行と取引するユーザーに と って、 次の点が確実でなければな り ま
せん。

■ 銀行を装った違法サイ ト ではな く 、 自分の口座があ る銀行のサーバーと実際に通信を
し ている こ と。

■ 銀行と交換するデータが、 ネ ッ ト ワーク に忍び込んで不正に情報を得よ う とする不正
ユーザーにはわから ない形式になっている こ と。

■ 銀行のソ フ ト ウ ェア とや り 取 り するデータが、 不正な修正が加え られた り せずに元の
状態のま ま届 く こ と。 た と えば、 50,000 円の手形の支払い指図が誤ってあ るいは不正に 
5,000,000 円に変え られる こ と があってはな り ません。

VisiSecure では、 ク ラ イ アン ト は銀行のサーバーを認証でき ます。 銀行側のサーバーも セ
キ ュ リ テ ィ で保護された接続を利用し て ク ラ イ アン ト を認証でき ます。 従来のアプ リ ケー
シ ョ ンでは、 接続が確立される と、 ク ラ イ アン ト は認証のためにユーザー名と パス ワード
を送信し ます。 こ の方法は現在でも使用され、 VisiSecure の接続が確立される と、 ユー
ザー名と パス ワード の交換を暗号化し て安全性を高めています。 VisiSecure は任意の数の
認証領域をサポー ト し ているので、 分散アプ リ ケーシ ョ ンの各部にア ク セスでき ます。 さ
らに、 VisiSecure を使用する と、 アプ リ ケーシ ョ ンのア ク セス コ ン ト ロールルールを表す
承認ド メ イ ンを作成でき ます。

VisiSecure の概要

VisiSecure は、 VisiBroker および BDOC にセキ ュ リ テ ィ 保護のフ レーム ワーク を提供し ま
す。 VisiSecure を使用する と、 ク ラ イ アン ト と サーバーの間にセキ ュ リ テ ィ で保護された
接続を確立でき ます。

VisiSecure for Java

VisiSecure は 100% Java で作成され、 J2EE 1.3 仕様のすべてのセキ ュ リ テ ィ 要件をサポー ト
し ます。 VisiSecure は認証に JAAS （Java Authentication and Authorization System）、 SSL 通信
に JSSE （Java Secure Socket Extension）、 および暗号化操作に JCE （Java Cryptograpy 
Extension） を使用し ます。 JAVA アプ リ ケーシ ョ ン用の大半の API には、 既存の JDK また
は新し く 提供された Java 標準 API が取 り 入れられています。 別々のセキ ュ リ テ ィ 層で、
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VisiSecure の概要

API が重複し ないよ う に注意する必要があ り ます。 VisiSecure 機能セ ッ ト は、 J2EE 1.3 のセ
キ ュ リ テ ィ 要件を超え る場合も あ り ます。

VisiSecure for C++

VisiSecure for C++ は、 VisiSecure for Java と同様の機能を提供し ます。 詳細については、 99
ページの 「VisiSecure for C++ API」 および 95 ページの 「セキ ュ リ テ ィ プロパテ ィ （C++）」
を参照し て く ださ い。

接続性

VisiSecure では、 多 く のセキ ュ リ テ ィ テ ク ノ ロ ジをプラ グ イ ンでき ます。 接続性は、 さ ま
ざまなレベルで提供されます。 セキ ュ リ テ ィ サービ スプロバイ ダは、 セキ ュ リ テ ィ サービ
スセ ッ ト 全体をプラ グ イ ン し て置き換え る こ と ができ、 アプ リ ケーシ ョ ン開発者は、 よ り
小さ なモジ ュールをプラ グ イ ン し て各自の環境をカ ス タマイ ズ し て統合でき ます。 プラ グ
イ ンを使用できない唯一の層は、 VisiBroker ORB の内部イ ンプ リ メ ンテーシ ョ ンに綿密に
統合され、 相互に緊密に対話する  CSIv2 層と ト ラ ン スポー ト 層です。

VisiSecure 設計の柔軟性

VisiSecure は、 現在および今後のさ まざまなアーキテ クチャ をサポー ト でき る よ う に、 各
種のアプ リ ケーシ ョ ンアーキテ クチャで動作する よ う に設計されています。 ただし、
VisiSecure は強力なセキ ュ リ テ ィ アーキテ クチャ を提供し ますが、 サーバーを単独で完全
に保護する こ と はでき ません。 物理的なセキ ュ リ テ ィ を確保し、 基本と な る  Web サー
バー （ホス ト ） およびオペレーテ ィ ングシステムサービ ス をでき るだけ安全な状態に設定
する こ と は、 各自の責任です。

VisiSecure for Java の機能

VisiSecure には、 次のよ う な機能があ り ます。

■ Enterprise JavaBeans （EJB） コ ンテナの統合 ： VisiSecure は、 CORBA セキ ュ リ テ ィ
サービ ス と  CSIv2 を基盤にし て、 EJB セキ ュ リ テ ィ メ カニズムをシーム レ スに統合でき
ます。 CORBA は、 Bean のセキ ュ リ テ ィ アーキテ クチャの機能を強化し ます。
VisiSecure を利用する こ と で、 比較的簡単な EJB セキ ュ リ テ ィ モデルに追加オプシ ョ ン
を設定でき ます。

■ Web コ ンテナの統合 ： VisiSecure は Web コ ンテナに メ カニズムを提供し て Web コ ンテ
ナ と統合する こ と によ り 、 必要に応じ て認証エンジン と承認エンジンがセキ ュ リ テ ィ
情報をほかの EJB コ ンテナへ送信でき る よ う にし ています。 た と えば、 EJB コ ンテナ
の Bean を呼び出そ う と し ているサーブレ ッ ト は、 最初の要求を送信し た元のブラ ウザ
ク ラ イ アン ト のかわ り に動作し ます。 ク ラ イ アン ト が提供するセキ ュ リ テ ィ 情報は、
シーム レ スに EJB コ ンテナへ伝達されます。 さ らに、 Web コ ンテナの認証と認証エン
ジンは、 Borland の提供する 25 ページの 「認証」 と 43 ページの 「承認」 を使用でき る
よ う に設定でき ます。

■ セキ ュ リ テ ィ サービ スア ド ミ ニス ト レータ ： VisiSecure の管理と設定は、 使いやすいプ
ロパテ ィ を使って実行し、 Java Keytool などのツールをサポー ト し ます。

■ GateKeeper ： GateKeeper は高レベルのフ ァ イ アウ ォールを越えて、 認証を伴 う 接続を
可能にし ます。 サーバーと アプ リ ケーシ ョ ン ク ラ イ アン ト がフ ァ イ ア ウ ォールを挟ん
で設置されている場合でも、 ク ラ イ アン ト はサーバーに接続する こ と ができ ます。
GateKeeper の使い方については、 『VisiBroker GateKeeper ガイ ド』 を参照し て く ださい。

■ Secure Transport Layer ： VisiSecure は、 セキ ュ リ テ ィ で保護された ト ラ ン スポー ト 層 と
し て SSL を使用し ます。 SSL は、 セキ ュ リ テ ィ で保護された主要な転送レベルのイ ン
ターネ ッ ト の通信プロ ト コルです。 SSL では、 信頼モデル利用し た、 メ ッ セージの機密
性、 メ ッ セージの完全性、 および証明書ベースの認証を使用でき ます。
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基本セキュリティモデル

VisiSecure for C++ の機能

VisiSecure for C++ には、 次のよ う な機能があ り ます。

■ 認証と承認 ： 認証と承認のモデルは、 VisiSecure for Java と同様です。 これによ り 、
VisiSecure for C++ アプ リ ケーシ ョ ンの機能が拡張されます。

■ セキ ュ リ テ ィ サービ スア ド ミ ニス ト レータ ： VisiSecure の管理と設定は、 使いやすい 95
ページの 「セキ ュ リ テ ィ プロパテ ィ （C++）」 を使って実行し ます。

■ Secure Transport Layer ： VisiSecure は、 セキ ュ リ テ ィ で保護された ト ラ ン スポー ト 層 と
し て SSL を使用し ます。 SSL は、 セキ ュ リ テ ィ で保護された主要な転送レベルのイ ン
ターネ ッ ト の通信プロ ト コルです。 SSL では、 信頼モデル利用し た、 メ ッ セージの機密
性、 メ ッ セージの完全性、 および証明書ベースの認証を使用でき ます。

基本セキュリティモデル

基本セキ ュ リ テ ィ モデルは、 ユーザーの視点から見た VisiSecure およびそのコ ンポーネン
ト を表し ます。 これは、 VisiSecure ユーザーが理解し、 設定し、 対話する必要があ る論理
モデルです。 セキ ュ リ テ ィ サービ スによ って、 システムのエンテ ィ テ ィ は次の 3 つの論理
グループ （ド メ イ ン） に分類されます。

■ 認証領域 （ユーザード メ イ ン） ： 単純なユーザーのデータベースです。 各認証領域は、
ユーザーのグループ、 およびそれに対応する認証情報と特権の属性を表し ます。

■ リ ソース ド メ イ ン ： 1 つのアプ リ ケーシ ョ ンに関する リ ソースの集合を表し ます。 アプ
リ ケーシ ョ ン開発者は、 アプ リ ケーシ ョ ンの リ ソースに対する ア ク セス コ ン ト ロール
ポ リ シーを定義し ます。

■ 承認ド メ イ ン ： 特定の リ ソースへのア ク セス を許可するかど う かを決定する一連の
ルールを定義し ます。

次の図に、 上記の ド メ イ ンの関係を示し ます。

図 2.1 VisiSecure における ド メ イ ン間の対話

上の図の 3 つの VisiSecure ド メ イ ンは密接に関連し ています。
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分散された環境と VisiSecure SPI

1 認証に対しては認証領域が必要です。 VisiBroker には簡単な認証領域が付属し ます。 また、
LDAP サーバーなどのサポー ト されている既存の領域を使用する こ と もでき ます。

2 承認に対し ては、 ロールをセ ッ ト ア ッ プし、 ロールにユーザーを関連付ける必要があ
り ます。

3 次に、 リ ソース ド メ イ ンをセ ッ ト ア ッ プし、 その ド メ イ ンの リ ソースへのア ク セス を
特定のロールに許可する必要があ り ます。

認証領域（ユーザードメイン）

簡単に説明する と、 認証領域はユーザーのデータベースです。 各認証領域には、 ユーザー
の集合およびそれに対応する認証情報と権限が記述されます （ユーザーのパス ワード、
ユーザーが所属する グループなど）。 認証領域の例と し ては、 NT ド メ イ ン、 NIS、 yp デー
タベース、 LDAP サーバーなどがあ り ます。

認証領域は、 使用する認証テ ク ノ ロ ジ、 およびデータ ソース をポイ ン ト する一連の設定オ
プシ ョ ンによ って定義されます。 た と えば、 LDAP を使用する認証領域は、 認証プロ ト コ
ル と し て LDAP を指定し、 サーバーの名前を指定し、 その他の設定パラ メ ータ を指定し ま
す。 システムは、 ロ グオン時にユーザーを認証し ます。 詳細については、 11 ページの 「認
証と識別」 を参照し て く ださ い。

リソースドメイン

リ ソースには、 VisiSecure がセキ ュ リ テ ィ で保護する必要があ る アプ リ ケーシ ョ ン コ ン
ポーネン ト を定義し ます。 VisiSecure は、 アプ リ ケーシ ョ ンのすべての リ ソースが格納さ
れている リ ソース ド メ イ ンに リ ソース を整理し ます。 つま り 、 サーバーによ って公開され
るすべての リ モー ト メ ソ ッ ドやサーブレ ッ ト は本質的に リ ソースです。

アプ リ ケーシ ョ ン開発者は、 アプ リ ケーシ ョ ンの リ ソースに対する ア ク セス コ ン ト ロール
ポ リ シーを定義し ます。 これらは、 ロール と し て定義されます。 ロールは、 一連の リ ソー
スにア ク セスするためのア ク セス許可の論理的な集合を提供し ます。 詳細については、 43
ページの 「承認」 を参照し て く ださ い。

さ らに、 フ ィ ール ド などのよ り 詳細な リ ソース またはデータベースなどの外部 リ ソースに
対する ア ク セス コ ン ト ロールを提供し て、 セキ ュ リ テ ィ を強化する アプ リ ケーシ ョ ン も あ
り ます。 EJB と サーブレ ッ ト の仕様は標準のデプロ イ メ ン ト デス ク リ プタ情報を提供する
ので、 アプ リ ケーシ ョ ンはこれを使用し て、 各自のア ク セスポ リ シーを特定の メ ソ ッ ド に
ア ク セスする ために必要な ロールの集合と し て定義でき ます。

承認ドメイン

承認ド メ イ ンでは、 ユーザーは与え られた ロールで作業でき ます。 VisiSecure は、 ロール
に基づいて リ ソースにア ク セスするための権限を許可し ます。 VisiBroker アプ リ ケーシ ョ
ンがアプ リ ケーシ ョ ン間でユーザー ID を渡す場合、 ID にはユーザー情報および指定され
た ロールに基づいたア ク セス許可が入っています。 呼び出し元の ID は要求されている
ルール と照合され、 要求されているルールを満たすかど う かが判定されます。 呼び出し元
がルールを満たすと、 ア ク セスが許可されます。 それ以外の場合、 ア ク セスは拒否されま
す。 詳細については、 18 ページの 「承認」 を参照し て く ださい。

分散された環境と VisiSecure SPI
分散環境では、 基本セキ ュ リ テ ィ モデルを構成する  3 つの ド メ イ ンに加えて、 次の項目を
考慮する必要があ り ます。

■ 認証と識別

■ ID アサーシ ョ ン

VisiSecure SPI （Service Provider Interface） は、 セキ ュ リ テ ィ で保護された転送、 アサー
シ ョ ン、 およびアサーシ ョ ンの信頼を処理するためのイ ン ターフ ェース と ク ラ ス を提供し
ます。 転送 （または相互運用性） は、 基底の CSIv2 イ ンプ リ メ ンテーシ ョ ンによ って処理
されます。 SPI のイ ンプ リ メ ンテーシ ョ ンは VisiBroker ORB に密接にバン ド ルされている
ので、 ほかの言語のための汎用 SPI と し てコ アから分離する こ と はでき ません。
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JAAS による認証と承認の管理

特に、 VisiSecure SPI の ク ラ ス を使用する と、 次のセキ ュ リ テ ィ サービ ス をカス タマイ ズで
き ます。

■ 識別と認証

■ 承認 （またはア ク セス コ ン ト ロールの意志決定）

■ アサーシ ョ ンの信頼

JAAS による認証と承認の管理
Java 認証承認サービ ス （JAAS） は、 プラ グ イ ン可能な承認と ユーザーベースの認証を可
能にする拡張機能を定義し ます。 このフ レーム ワーク によ って承認と認証のイ ンプ リ メ ン
テーシ ョ ンを効果的に分離でき るので、 柔軟性とベンダーサポー ト を強化でき ます。 細粒
度のア ク セス コ ン ト ロール機能によ って、 アプ リ ケーシ ョ ン開発者は適切な粒度レベルで
重要な リ ソースへのア ク セス を制御でき ます。

認証と識別

認証は、 エンテ ィ テ ィ （ユーザー、 サービ ス、 コ ンポーネン ト など） の身元が正しいかど
う かを確認するプロセスです。 認証プロセスには、 次の内容が含まれます。

1 認証を求めているエンテ ィ テ ィ からの認証情報の取得

2 認証情報の検証

VisiSecure は JAAS フ レーム ワーク を使ってエンテ ィ テ ィ と システム間の対話を実現し ま
す。

システムの識別

すべてのシステムは、 リ ソースへのア ク セスが許可される前に身元を提示する必要があ り
ます。 リ ソースへのア ク セスには、 常にク ラ イ アン ト の識別が必要です。 CORBA/J2EE 環
境では、 サーバーの身元の確認も必ず必要にな り ます。 サーバーは、 次の 2 つの場合に身
元の確認が必要です。

■ 1. TSL （Transport Layer Security） に SSL を使用する場合、 一般にサーバーはク ラ イ アン
ト に身元を提示する必要があ り ます。

■ 2. 中間層サーバーがほかの中間層サーバーまたは最終層サーバーを呼び出す場合、 呼び
出し元のかわ り に動作する前に身元を提示する必要があ り ます。

詳細については、 25 ページの 「認証」 を参照し て く ださい。

認証と接続性

VisiBroker における認証は、 プラ グ イ ンによ る認証を可能にする  JAAS のイ ンプ リ メ ン
テーシ ョ ンです。 JAAS ロ グオンサービ スは、 イ ンプ リ メ ンテーシ ョ ン と設定を分離し ま
す。 25 ページの 「認証」 と い う 低レベルのシステムプロ グ ラ ミ ング イ ン ターフ ェースは、
プラ グ イ ン可能セキ ュ リ テ ィ モジ ュールのためのアンカーポイ ン ト を提供し ます。

同時に、 システムの認証と し て、 セキ ュ リ テ ィ サブシステムの各種のコ ンポーネン ト 間の
認証情報の通信 （または転送） のための 「形式」 を表すために認証 メ カニズムの概念が使
用されます。 認証／識別プロセスのセキ ュ リ テ ィ サービ スプロバイ ダは、 基底のコ アシス
テムが使用する形式 （プロセスのエン コード とデコード） を実装し ます。

分散環境では、 エンテ ィ テ ィ およびそれに対応する認証情報の表現を一般的な方法を使っ
てピア間で転送する必要があ るので、 認証プロセスはさ らに複雑にな り ます。 そのため
に、 VisiSecure Java SPI は AuthenticationMechanism の概念を使用し、 分散環境で認
証／識別を行 う ための一連のク ラ ス を定義し ます。
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認証と識別

サーバーおよびクライアントの認証

JAAS の VisiBroker のイ ンプ リ メ ンテーシ ョ ンでは、 さ まざまな認証 メ カニズムを設定で
き ます。 サーバー認証を使用する一方で、 14 ページの 「証明書 と証明機関」 を使って ク ラ
イ アン ト からサーバーが認証を受け る よ う にする こ と も でき ます。 また、 ク ラ イ アン ト 認
証も使用でき ます。 ク ラ イ アン ト は、 パス ワード または公開キー証明書を使って認証され
ます。 つま り 、 サーバーは、 パス ワード を持った ク ラ イ アン ト 、 または公開キー証明書を
持った ク ラ イ アン ト を認証する よ う に設定する こ と ができ ます。

ユーザー名とパスワードによるクライアントの認証

サーバー側の認証が不要な場合には、 標準ユーザー名と パス ワード の組み合わせを使って
認証を行います。 ユーザー名と パス ワード を使って ク ラ イ アン ト を認証するには、 い く つ
かの条件があ り ます。 サーバーは、 ク ラ イ アン ト を認証でき る一連の領域を公開する必要
があ り ます。 各領域は、 実際に認証を行 う  JAAS LoginModule に対応させる必要があ り ま
す。 最後に、 ク ラ イ アン ト は、 認証を受けるためにユーザー名、 パス ワード、 および領域
を提示する必要があ り ます。 詳細については、 25 ページの 「認証」 を参照し て く ださい。

認証プロパティの設定

認証ポ リ シー - サーバー認証と ク ラ イ アン ト 認証のどち らにするか、 また公開キー証明書
と パス ワード のどち ら を使って認証を行 う かをプロパテ ィ の設定によ って決めます。 詳細
については、 95 ページの 「セキ ュ リ テ ィ プロパテ ィ （C++）」 と 89 ページの 「セキ ュ リ
テ ィ プロパテ ィ （Java）」 を参照し て く ださい。
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認証と識別

公開キー暗号

VisiSecure は、 ユーザー名と パス ワードベースの認証のほかに公開キーの暗号化もサポー
ト し ます。 公開キーの暗号化では、 各ユーザーは公開キーと秘密キーの 2 つのキーを保有
し ます。 公開キーは一般に公開し ますが、 秘密キーは秘密のま まにし ておき ます。

一般に、 暗号化されていないデータ を平文、 暗号化されているデータ を暗号文と呼びま
す。 公開キーと秘密キーを公開キー暗号化アルゴ リ ズム と と もに使用し て、 次の図のよ う
に互いに逆の操作を行います。

■ まず、 公開キーを使って平文 メ ッ セージを暗号文 メ ッ セージに暗号化し ます。 一方、
秘密キーを使って暗号文 メ ッ セージの暗号を解除し ます。

■ 次に、 秘密キーを使って メ ッ セージを暗号化し （一般的な例と し ては、 デジタル署名
された メ ッ セージ）、 公開キーを使用し て この メ ッ セージの暗号を解除し ます。

図 2.2 公開キー暗号化アルゴ リズムによる公開キーと秘密キーの使用

極秘データ を送るには送 り 先の公開キーを取得し、 このキーを使ってデータ を暗号化し ま
す。 暗号化されたデータは、 秘密キーを使用し なければ解除でき ません。 
た と えデータの送 り 主であって も、 データの暗号は解除でき ません。 暗号化は非対称にも
対称にもでき ます。

非対称暗号化

非対称暗号化には公開キーと秘密キーの両方を使用し ます。 両方のキーは と もに リ ン ク し
ているため、 公開キーでは暗号化だけができ秘密キーでは暗号解除だけができ ます。 し た
がって公開キーでは暗号解除はできず、 秘密キーでは暗号化はでき ません。 非対称暗号化
は、 セキ ュ リ テ ィ 保護に最も優れた暗号化形式です。

対称暗号化

対称暗号化では、 1 つのキーを暗号化 と暗号解除の両方に使用し ます。 対称暗号化は非対
称暗号化よ り 高速ですが、 キーを交換するために事前に安全なチャネルが必要で、 単一の
通信だけが可能です。
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認証と識別

証明書と証明機関

公開キーを配布する場合、 キーの受信側は送信元のユーザーがだれであ るかを確認する必
要があ り ます。 ISO X.509 標準は証明書 と呼ばれる メ カニズムを定義し ます。 この証明書
には、 証明機関 （CA） と呼ばれる信頼された機関によ ってデジタル署名されたユーザー
の公開キーがあ り ます。 ク ラ イ アン ト アプ リ ケーシ ョ ンがサーバーから証明書を受信する
か、 あ るいはこ の逆の場合、 証明書を発行し た CA を使用する と、 その証明書を発行し た
こ と を確認する こ と ができ ます。 CA は公証人のよ う な役目を果た し、 証明書は認証を受
けた文書のよ う な ものです。

証明書は、 14 ページの 「秘密キー と証明書要求の生成」 し て CA に送信し て取得し ます。

デジタル署名

デジ タル署名は、 目的は基本的に手書きの署名と よ く 似ています。 デジ タル署名は一意の
署名者を識別するために行います。 デジ タル署名はさ まざまな メ ソ ッ ド を介し て作成でき
ます。 現在、 よ く 実行される メ ソ ッ ド の 1 つにデータの暗号化ハッ シュがあ り ます。

1 送信側は、 送信用の一方向ハッ シ ュデータ を提供し ます。

2 送信側は、 秘密キーでハッ シ ュ を暗号化する こ と で、 データにデジ タル署名し ます。

3 送信側は暗号化ハッ シ ュ と オ リ ジナルデータ を受信側に送信し ます。

4 受信側は、 送信側の公開キーを使って暗号化ハッ シ ュ を暗号解除し ます。

5 受信側は、 送信側と同じハッ シ ュのアルゴ リ ズムを使用し て、 一方向のハッ シュデー
タ を提供し ます。

6 オ リ ジナルハッ シ ュ と派生ハッ シ ュが同じであればこのデジ タル署名は有効で、 文書
は変更されずに署名され、 公開キーの所有者によ って作成された こ と が証明でき ます。

秘密キーと証明書要求の生成

アプ リ ケーシ ョ ンで使用する証明書を入手するには、 まず秘密キーと証明書要求を生成す
る必要があ り ます。 こ のプロセス を自動化するには、 Java アプ リ ケーシ ョ ンに対し ては 
Java Keytool を使用し、 C++ アプ リ ケーシ ョ ンに対し ては OpenSSL ユーテ ィ リ テ ィ などの
オープン ソース ツールを使用でき ます。

フ ァ イルを生成し た後、 証明機関 （CA） に対し て証明書要求を送信し なければな り ませ
ん。 証明書要求を CA へ提出する手順は、 使用し ている証明書認証によ って異な り ます。
社内の CA を使用する場合は、 システム管理者に問い合わせて く ださい。 外部の商業用 
CA を利用する場合は、 直接その CA に連絡し て証明書要求の送信について指示を受けて
く ださい。 CA へ送信する証明書要求には、 公開キー と識別名が必要です。

識別名
識別名はユーザー名、 またはユーザーの証明書を発行し た CA の名称です。 送信する
証明書要求には、 次の表の要素から構成されたユーザーの識別名が入っています。

タ グ 説明 必須要素

Common-Name このユーザーに関連付ける名前。 はい

Organization ユーザーの企業または組織名。 はい

Country ユーザーの居住地を識別する 2 文字の国コー  
ド。

はい

Email ユーザーに関する詳細情報の問い合わせ先。 いいえ

Phone ユーザーの電話番号。 いいえ

Organizational Unit ユーザーの所属する部署。 いいえ

Locality ユーザーの居住している市町村名。 いいえ
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証明書認証

証明書チ ェ イン
ISO X.509 標準は、 通信し よ う と し ている ピアど う しの証明書が別々 CA から発行さ
れている場合のし く みが規定されています。 た と えば、 次の図では、 Joe と  Ted は
別々の CA の発行し た証明書を持っています。

図 2.3 異なる証明機関から発行された証明書

Ted の証明書の有効性を確認し よ う とする  Joe は、 信頼されている  CA が見つかる まで
チェ イ ンにあ る  CA をそれぞれ調べる必要があ り ます。 信頼されている  CA が見つから な
い と、 接続を受け入れるか拒否するかはサーバーが選択し ます。 上の図の Joe の場合は、
次のよ う にな り ます。

1 Joe は Ted の証明書を取得し、 発行元 CA が Acme であ る こ と を知 り ます。

2 Joe の証明書チェ イ ンには Acme CA がないため、 Joe は CA_2 の証明書の発行元を確認
し ます。

3 CA_2 は信頼された CA ではないため、 サーバーがその接続を受け入れるか拒否するか
ど う かを決定し ます。

メ モ CA からの証明書情報を取得する方法は、 その CA に定義されています。

証明書認証

認証と密接に関連し ているのが、 信頼と い う 概念です。 運用面では、 信頼は認証と同じ よ
う に実行されます。 証明書の ID が提示される と、 信頼は ト ラ ン スポー ト レベルで適用さ
れるか、 またはさ らに高いレベル （CSIv2 層） で適用され、 ID はユーザー名と パス ワード
の形式にな り ます。

Java Java コード を使って証明書に対し て信頼を行 う ために、 VisiSecure は証明書チェ イ ンが信
頼されているかど う かを示すためにユーザーが用意する  JSSE X509TrustManager を使
用でき る よ う にする メ カニズムを備えています。 標準的な Java プロパテ ィ を使用し て、 証
明書エン ト リ が信頼されている  Java キース ト アを指定する こ と も でき ます。

C++ VisiBroker for C++ ユーザー向け と し て、 Trustpoints （信頼されている証明書） の設定が可
能な API も付属し ています。 詳細については、 99 ページの 「VisiSecure for C++ API」 を参
照し て く ださ い。
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証明書失効リスト （CRL ： Certificate Revocation List） と失効した証明書シリアル番号

証明書失効リスト（CRL：Certificate 
Revocation List）と失効した証明書シリアル番号

C++ のみ 署名された公開キー証明書が証明機関によ って作成される と、 各証明書には失効する期日
を示す有効期限が設定されます。 ただし、 証明書が有効期限前に何らかの理由で失効する
場合に対応するために、 VisiSecure for C++ には CRL （証明書失効 リ ス ト ） 機能があ り ま
す。 CA （証明機関） の詳細については、 14 ページの 「証明書 と証明機関」 を参照し て く
ださい。

VisiSecure for C++ の CRL 機能を使用する と、 CRL を設定し、 SSL ハン ド シェーク通信時
にピアの証明書を こ の リ ス ト と照合でき ます。

CRL フ ァ イルは DER 形式で、 1 つのデ ィ レ ク ト リ に保存されている必要があ り ます。 CRL 
を VisiSecure for C++ に追加するには、 vbroker.security.CRLRepository プロパ
テ ィ を CRL フ ァ イルがあ るデ ィ レ ク ト リ に設定する必要があ り ます。 VisiSecure for C++ 
のプロパテ ィ の詳細については、 95 ページの 「セキ ュ リ テ ィ プロパテ ィ （C++）」 を参照
し て く ださ い。

メ モ CRL リ ポジ ト リ デ ィ レ ク ト リ 構造には複数の CRL フ ァ イルを置 く こ と ができ ます。

CRL がロード される と、 VisiSecure はハン ド シェーク時にピアが送信するすべての証明書
を調べます。 ピアの証明書が CRL にあ る場合は、 例外が生成されて接続が拒絶されます。

保護品質（QoP）パラメータのネゴシエーション

ク ラ イ アン ト と サーバーの通信では、 提供される保護品質 （QoP） のい く つかのパラ メ ー
タにおいて同意する必要があ り ます。 リ ソースホス ト （サーバー） は次の処理を実行し ま
す。

■ サポー ト でき るすべての QoP パラ メ ータ を発行し ます。

■ 一連の必須 QoP パラ メ ータ を ク ラ イ アン ト に要求し ます。

メ モ 定義上、 必須 QoP はサポー ト されている  QoP でも あ り ます。

た と えば、 サーバーはセキ ュ リ テ ィ で保護された転送 （SSL） をサポー ト し て要求し なが
ら、 認証はサポー ト し て も要求し ない場合があ り ます。 これは、 一部の リ ソースが機密情
報ではな く 、 匿名ア ク セス を許可でき る場合などに便利です。 QoP と  QoS パラ メ ータの詳
細については、 次を参照し て く ださ い。

C++ QoP API

Java 「com.borland.security.csiv2 パッ ケージ」 と 89 ページの 「セキ ュ リ テ ィ プロパ
テ ィ （Java）」
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セキュリティで保護された転送

セキュリティで保護された転送

2 つの転送環境における  VisiSecure 機能

■ 通常のソ ケ ッ ト での IIOP の使用

■ セキ ュ ア ソ ケ ッ ト （SSL） の使用

イ ン ト ラ ネ ッ ト では、 通常のソ ケ ッ ト で IIOP を使ってユーザー認証情報などの機密デー
タ を含めた情報を転送し て も セキ ュ リ テ ィ 上問題がない場合があ り ます。 イ ン ターネ ッ ト
などの場合、 またはイ ン ト ラ ネ ッ ト の場合であって も、 ネ ッ ト ワーク環境が信頼されてい
ない場合は、 ネ ッ ト ワーク を通し て転送される メ ッ セージの整合性 （転送中に メ ッ セージ
が変更または改竄されていないこ と） および秘密性 （転送中に メ ッ セージが傍受された場
合も読み取る こ と ができないこ と） を保証する必要があ り ます。 これは、 セキ ュ ア ソ ケ ッ
ト （SSL） を使って実現し ます。

JSSE と SSL の接続性

Java VisiSecure は、 SSL 通信を実行するために JSSE （Java Secure Sockets Extension） を使用し ま
す。 VisiSecure SPI Secure Socket Provider のク ラ スは、 基底の SSL イ ンプ リ メ ンテーシ ョ ン
へのア ク セス を提供し ます。 JSSE （Java Secure Socket Extension） フ レーム ワークに準拠す
る任意のイ ンプ リ メ ンテーシ ョ ンは、 適切であれば、 ほかのプロバイ ダ メ カニズム と は独
立し て簡単にプラ グ イ ンでき ます。 対応する  JSSE イ ンプ リ メ ンテーシ ョ ンに定義された
イ ン ターフ ェース （またはコールバッ ク メ ソ ッ ド） をマ ッ ピングする手順だけは必要で
す。 SPI Secure Socket Provider ク ラ スの詳細については、 「VisiSecure SPI for Java」 と 121
ページの 「Security SPI for C++」 を参照し て く ださい。

VisiBroker の 「初期」 イ ン ス ト ールには、 Java SDK が提供する  JSSE イ ンプ リ メ ンテー
シ ョ ンを使用し ます。

暗号化レベルの設定

SSL 製品では多 く の暗号化 メ カニズムを使用し ています。 こ のよ う な メ カニズムは、 認
証、 機密、 メ ッ セージの整合性アルゴ リ ズムを業界基準に合わせて組み合わせた もので
す。 こ のよ う な組み合わせを暗号化ス イー ト と呼びます。

ク ラ イ アン ト と サーバーは、 サポー ト し ている暗号化ス イー ト の静的 リ ス ト を保持し てい
ます。 ハン ド シェーク フ ェーズで この リ ス ト を使用し て、 どの暗号化ス イー ト を採用する
かを決定し ます。 ク ラ イ アン ト は、 認識でき る暗号化ス イー ト の リ ス ト をサーバーに送 り
ます。 情報を受け取ったサーバーは、 サーバーと ク ラ イ アン ト の両方で理解でき る暗号化
ス イー ト を決定し ます。 サーバーは、 デフ ォル ト で最も強力な暗号化ス イー ト （セキ ュ リ
テ ィ によ る保護レベルが高い暗号化ス イー ト ） を選択し ます。

こ の暗号化ス イー ト 順によ って強力なセキ ュ リ テ ィ が保証されますが、 アプ リ ケーシ ョ ン
固有のセキ ュ リ テ ィ 要件に基づいて、 ほかの暗号化ス イー ト 順を採用する こ と も でき ま
す。 暗号化ス イー ト の順序を変更するには、 16 ページの 「保護品質 （QoP） パラ メ ータの
ネゴシエーシ ョ ン」 API 関数呼び出し を使用し ます。 これを使用し て、 現在使用可能な暗
号化ス イー ト の リ ス ト を取得し、 新しい順序に合わせて一覧を設定し ます。 これで、 強力
な暗号化ス イー ト の前にまず弱い暗号化ス イー ト を使用する よ う にな り ます。

メ モ 新しい暗号ス イー ト を追加する こ と はでき ません。 使用でき る暗号ス イー ト の優先順位の
変更と、 使用し ない暗号ス イー ト の削除はでき ます。

サポー ト されている暗号化スイー ト
暗号化ス イー ト は、 データ を暗号化する ために使用する有効なエン コード アルゴ リ ズ
ムの集合です。 暗号化ス イー ト では、 目的に合わせて さ まざまなセキ ュ リ テ ィ レベル
を使用でき ます。 た と えば、 あ る暗号では認証を提供し、 ほかの暗号は提供し ませ
ん。 あ る も のは暗号化する機能を提供し ますが、 ほかのものは提供し ません。 暗号名
のセグ メ ン ト は、 暗号化ス イー ト が提供する （または提供し ない） 内容を示し ます。
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承認

次の表は、 暗号名のセグ メ ン ト と その意味を示し ています。

VisiSecure for Java に対し てサポー ト されている暗号は、 使用し ている  JSSE パッ ケージに
よ って決ま り ます。 VisiSecure for C++ のための リ ス ト は、 製品に付属する  csstring.h 
フ ァ イルにあ り ます。

承認

承認は、 ユーザーが身元を提示し てから行われます （認証後）。 承認は、 認証されたエン
テ ィ テ ィ が要求し た リ ソースに対する ア ク セス コ ン ト ロールを特定のセキ ュ リ テ ィ 属性ま
たは権限に基づいて決定するプロセスです。 VisiBroker は、 Java Security Architecture にし
たがって承認にア ク セス許可の概念を使用し ます。 VisiSecure では、 リ ソース承認の判断
はア ク セス許可に基づき ます。 Borland は、 ユーザーと ロールに基づいた専用の承認フ
レーム ワーク を使って承認を行います。 た と えば、 ク ラ イ アン ト が CORBA または Web 要
求エン タープラ イ ズ Bean メ ソ ッ ド にア ク セスする場合、 アプ リ ケーシ ョ ンサーバーはク
ラ イ アン ト ユーザーがア ク セスする権限を持っているかど う かを確認する必要があ り ま
す。 こ のプロセス をア ク セス コ ン ト ロールあ るいは承認と呼びます。

アクセスコントロールリスト

承認はユーザー ID およびロールの リ ス ト であ る ア ク セス コ ン ト ロール リ ス ト （ACL） に
基づいて行われます。 通常、 ア ク セス コ ン ト ロール リ ス ト には特定の リ ソース を使用でき
る一連のロールを指定し ます。 また、 属性が特定のロール と一致するユーザーを指定する
こ と によ り 、 こ のユーザーがロールを実行する こ と ができ ます。

ロールベースのアクセスコントロール

VisiSecure は、 ロールに基づいてア ク セス コ ン ト ロール方式を使用し ます。 デプロ イ メ ン
ト デス ク リ プタには、 各エン タープラ イ ズ Bean メ ソ ッ ドへのア ク セスの承認を受けてい
る ロールの リ ス ト が格納されています。 VisiSecure では、 ロールデータベース （ロール 
DB） と い う フ ァ イルを使用し ます。 このフ ァ イルは、 デフ ォル ト 名が roles.db で、
ユーザー ID と  EJB のロール と を対応付けます。 最低 1 つのロールに関連付け られている
ユーザーは、 メ ソ ッ ド にア ク セスする こ と ができ ます。 詳細については、 43 ページの 「承
認」 を参照し て く ださ い。

プラグイン可能な承認

VisiSecure では、 ユーザーを ロールにマ ッ ピングでき る承認サービ ス をプラ グ イ ンでき ま
す。 こ の承認サービ スの実装元は、 特定の リ ソースへのア ク セス を許可されたオブジェ ク
ト の集合を提供し ます。 「ロール」 をア ク セス許可と し て表すために、 RolePermission 

暗号名 説明

RC4 （RC8 利用） 暗号で使用する対称的暗号化。

MD5 データ整合性のメカニズム。

データは平文で送信されますが、データ整合性を確認するために受信の
最後でハッシュコードを使用します。

SHA データ整合性のメカニズム。

WITH 暗号化を伴う認証。

ANON 匿名キー交換アルゴリズムの DLT を使用します。

NULL 暗号化なし。

EXPORT 公開キーのサイズには制限があります。

メ モ：公開キーと秘密キーのサイズが大きくなるほど、 キーの安全性も高
くなります。 このオプションは、 一般に米国以外の国のユーザーに対して
使用されます。

EXPORT1024 キーの最大サイズは 1024 バイトです。
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と い う 新しいク ラ スが定義されます。 次に、 承認サービ スプロバイ ダは、 指定された権限
と特定の リ ソースの間の関連付けのための RolePermissions の同種コ レ ク シ ョ ンへの
イ ンプ リ メ ンテーシ ョ ンを提供し ます。

承認サービ スは、 承認ド メ イ ンの概念に密接に対応し ています。 つま り 、 各ド メ イ ンに実
装される承認サービ スプロバイ ダは 1 つです。 承認ド メ イ ンは、 VisiSecure システム と承
認サービ ス イ ンプ リ メ ンテーシ ョ ンのブ リ ッ ジです。 ORB （Object Request Broker） 自身の
初期化中に vbroker.security.authDomains プロパテ ィ によ って定義された承認 ド メ
イ ンが構築され、 その間に承認サービ スプロバイ ダ イ ンプ リ メ ンテーシ ョ ンのイ ン ス タ ン
スが作成されます。

承認ド メ イ ンは、 一連の規則を定義し て、 ユーザーが論理 「ロール」 に属すかど う かを判
別し ます。

詳細については、 43 ページの 「承認」 を参照し て く ださい。

コンテキスト伝達

転送された メ ッ セージの秘密性と整合性を保証する こ と に加えて、 呼び出し元の ID と認
証の情報を ク ラ イ アン ト と サーバー間で通信する必要があ り ます。 これを 「デ リ ゲーシ ョ
ン」 と呼びます。 呼び出しパスに複数の層があ る場合は、 呼び出し元の ID を保守する こ
と も必要です。 これは、 中間層システムへの 1 つの呼び出しがほかのシステムでの呼び出
しにつながる こ と があ り 、 それらは最初の呼び出し元に認可された権限に基づいて実行さ
れる必要があ るためです。

分散環境では、 一般に中間層サーバーが ID アサーシ ョ ンを実行し て呼び出し元の代理と
し て動作し ます。 最終層サーバーは、 アサーシ ョ ンが信頼でき るかど う かを判定する必要
があ り ます。 コ ンテキス ト の伝達では、 ク ラ イ アン ト は次の情報を転送し ます。

■ 認証と識別 ト ーク ン - ク ラ イ アン ト の ID と認証情報。

■ ID ト ーク ン - この ク ラ イ アン ト が作成し た ID アサーシ ョ ン。

■ 承認要素 - ク ラ イ アン ト が呼び出し元または自分自身に関し てプ ッ シュする権限情報。

ID アサーション

ID アサーシ ョ ンは、 通常、 セキ ュ リ テ ィ で保護されたコ ンポーネン ト を含む複数のサー
バーで ク ラ イ アン ト の要求を実行する場合に発生し ます。 サーバー間でク ラ イ アン ト の要
求をや り 取 り する場合など、 サーバーがク ラ イ アン ト のかわ り に動作し なければな ら ない
場合があ り ます。 典型的な例と し ては、 ク ラ イ アン ト が中間層サーバーを呼び出し、 その
サーバーがさ らに最終層サーバーを呼び出し て ク ラ イ アン ト が要求し たサービ スの一部を
実行する場合があ り ます。 こ のよ う な場合、 中間層サーバーは一般にク ラ イ アン ト のかわ
り に動作する必要があ り ます。 つま り 、 中間層サーバーと最終層サーバーの通信における
ア ク セス コ ン ト ロールの決定は、 最初の呼び出し元の権限に基づいて行 う 必要があ る こ と
を最終層サーバーに知らせる必要があ り ます。

た と えば、 ク ラ イ アン ト の要求は Server 1 へ送信され、 Server 1 はク ラ イ アン ト  ID の認証
を実行し ます。 と こ ろが、 Server 1 は Server 3 へ要求を渡す可能性のあ る  Server 2 へその要
求を渡すこ と も あ り ます。 詳細については、 次の図を参照し て く ださい。
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図 2.4 ID アサーシ ョ ン

その後のサーバー （Server 2 と  Server 3） は、 ク ラ イ アン ト  ID が Server 1 によ って検証さ
れたので、 その ID が信頼でき る ものであ る こ と を確認でき ます。 Server 3 のよ う に、 最終
的にク ラ イ アン ト の要求を実行するサーバーは、 18 ページの 「承認」 だけを実行する必要
があ り ます。

デフ ォル ト では、 ID は最初の層のサーバーだけで認証されてアサー ト されます。 これは、
ほかの層へ伝達される、 アサーシ ョ ン された ID です。

偽装
偽装は、 中間層サーバーが最終層サーバーの任意の リ ソースにア ク セスでき る  ID ア
サーシ ョ ンの形式です。 中間層サーバーは、 ク ラ イ アン ト のかわ り に任意のタ ス ク を
実行でき ます。

デリゲーシ ョ ン
デ リ ゲーシ ョ ンは偽装と は異な り 、 ク ラ イ アン ト が明示的に特定の権限をサーバーに
委任する  ID アサーシ ョ ンの形式です。 この場合、 サーバーはク ラ イ アン ト が指定し
た特定のア ク シ ョ ンだけを実行でき ます。 VisiSecure は、 簡単なデ リ ゲーシ ョ ンだけ
を実行し ます。

アサーションの信頼

サーバー （最終層） は、 19 ページの 「ID アサーシ ョ ン」 の受け入れまたは拒否を選択で
き ます。 ID アサーシ ョ ンを受け入れる場合は、 自身の身元を提示する信頼の問題があ り ま
す。 ピアが正統であ る こ と がわかっている場合も、 サーバーはピアが別の呼び出し元をア
サー ト でき るか、 または呼び出し元のかわ り に動作するための権限を持っている こ と を確
認する必要があ り ます。 最終層は呼び出し元自体を認証せずに中間層のアサーシ ョ ンを受
け入れるので、 最終層は中間層が最初の呼び出し元に対し て適切な 11 ページの 「認証と
識別」 を実行し た こ と を信頼する必要があ り ます。 これによ り 、 最終層は中間層の呼び出
し元の身元保証を信頼し ます。

最終層システムには多 く のピアが存在する場合があ り 、 一部は中間層と し て信頼され、 一
部は単なる ク ラ イ アン ト です。 し たがって、 ほかの呼び出し元と対話する権限は、 特定の
ピアだけに許可する必要があ り ます。
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アサーシ ョ ンの信頼と プラグイン
リ モー ト ピア （サーバーまたはプロセス） が呼び出し元のかわ り に動作する際に ID 
アサーシ ョ ンを行 う 場合、 最終層サーバーがこのアサーシ ョ ンを行 う にはピアを信頼
する必要があ り ます。 SPI （Security Provider Interface） では、 Trust Service Provider を
プラ グ イ ン し、 指定された呼び出し元および与え られた一連の特権によ って、 アサー
シ ョ ンができ る （信頼されている） かど う かを判定でき ます。 つま り 、
TrustProvider ク ラ ス を使って信頼ルールを実装し、 サーバーが指定されたアサー
ト 元サブジェ ク ト から  ID アサーシ ョ ンを受け入れるかど う かを判定し ます。 詳細に
ついては、 「VisiSecure for Java SPI」 と 121 ページの 「Security SPI for C++」 を参照し
て く ださい。

後方信頼
後方信頼は初期状態で提供され、 何を信頼し てアサーシ ョ ンを実行するかを決定する
ルールをサーバーが保持する形式の信頼です。 後方信頼では、 ク ラ イ アン ト は中間層
サーバーが代理で動作する特権を持っているかど う かを知る こ と はでき ません。

前方信頼
前方信頼は、 ク ラ イ アン ト が特定の中間層サーバーに明示的に特権を提供する と い う
点でデ リ ゲーシ ョ ンに似ています。

一時特権

サーバーは権限のあ る リ ソースにア ク セス し て、 ク ラ イ アン ト のかわ り にサービ ス を実行
する こ と があ り ます。 ただし、 ク ラ イ アン ト 自身は リ ソースにア ク セスする権限を持って
いない場合があ り ます。 一般に、 呼び出しにおけるすべての リ ソースへのア ク セスは、 最
初の呼び出し元の ID に基づいて評価されます。 し たがって、 この場合は、 最初の呼び出
し元が リ ソースに対する権限を持っていないのでア ク セスでき ません。 このよ う な状況を
サポー ト するために、 アプ リ ケーシ ョ ンは、 一時的にサービ ス を実行し ている間、 呼び出
し元と は異な る  ID で実行される こ と があ り ます。 通常、 こ の ID は論理ロール と呼ばれま
す。 こ のユーザーが所属し なければな ら ないロールによ り 、 アプ リ ケーシ ョ ンは、 実際に
必要なすべての リ ソースにア ク セスする こ と ができ ます。
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IIOP/HTTPS の使い方

多 く のブラ ウザでサポー ト し ている機能の HTTPS を使用でき ます。 使用するには、 次の
ガイ ド ラ イ ンにし たがいます。

■ VisiBroker プロ キシサーバーの GateKeeper は、 外部対応の SSL と と もに実行する必要
があ り ます。

■ IIOP/HTTPS だけを使用する アプレ ッ ト は、 ブラ ウザやビ ューアが HTTPS 対応の場合に
限って、 ク ラ イ アン ト にソ フ ト ウ ェア （ク ラ ス、 またはネイ テ ィ ブラ イブラ リ のどち
らか） がまだイ ン ス ト ールされていない状態でなければな り ません。

■ IIOP/HTTPS を使用する アプレ ッ ト は、 ID を設定する ために X509Certificate[] ク
ラ ス を使用する こ と はでき ません。 すべての証明書と秘密キーの管理はブラ ウザに
よ って処理されます。 さ らに、 アプレ ッ ト タ グ内の ORBalwaysTunnel パラ メ ータが 
true に設定される と、 ORB は SSLCurrent オブジェ ク ト を解決でき ません。

■ アプレ ッ ト が IIOP/HTTPS だけを使用する よ う にするには、 HTML ページで 
ORBalwaysTunnel を  true に設定し ます。 ORBalwaysTunnel を false に設定する
か、 または何も設定し ない場合、 ORB はまず IIOP/SSL を使用し よ う と し ます。 それに
は、 ローカルにイ ン ス ト ールされた SSL ク ラ ス と ネイ テ ィ ブ SSL ラ イブラ リ が必要で
す。

■ 一般に、 HTTPS は JDK でサポー ト されていないので、 IIOP/HTTPS は Java アプ リ ケー
シ ョ ンに対し て有効ではあ り ません。 ただし、 JDK で HTTPS が使用でき なかった り 、
Java アプ リ ケーシ ョ ンで IIOP/HTTPS が利用でき なかった り する よ う な制限は、
VisiBroker for Java にはあ り ません。

Netscape Communicator ／ Navigator

IIOP/HTTPS と  Netscape Communicator を自由に使用する こ と ができ ますが、 Navigator の
バージ ョ ンによ っては IIOP/HTTPS 接続を許可する前に、 CA 証明書のイ ン ス ト ールを必要
とする こ と があ り ます。 Netscape Navigator で IIOP/HTTPS を使用する場合は、 次のガイ ド
ラ イ ンにし たがいます。

■ サーバーの証明書が、 Navigator がすでに信頼し ている  CA の発行し た ものであ る こ と
を確認し て く ださ い。

■ 信頼された証明書と し て、 Navigator にルー ト 証明書を イ ン ス ト ールし て く ださい。 証
明書フ ァ イル （た と えば cacert.crt の bank_https など） を開 く と、 証明書を イ ン ス ト ール
する こ と ができ ます。

■ ブラ ウザへルー ト 証明書をダウ ン ロードするには GateKeeper を使用し て く ださい。 そ
の方法については、 次に説明し ます。

■ 商用 CA は通常、 ルー ト 証明書を イ ン ス ト ールための リ ン ク を用意し ています。

■ デフ ォル ト では GateKeeper は、 ク ラ イ アン ト  ID を確認し ません。 GateKeeper 設定フ ァ
イルで、 ssl_request_client_certificate を true に設定する と、 この確認機能が有効にな り ま
す。

Microsoft Internet Explorer

Microsoft Internet Explorer で IIOP/HTTPS を使用するには、 HTTPS 接続でユーザーと対話し
ていないこ と を確認し て く ださ い。 た と えば、 信頼されていないルー ト 証明書を持ってい
る  HTTPS サイ ト にブラ ウザがア ク セスする場合、 HTTPS 接続を確立する前にア ク セスの
確認を求めて き ます。 Microsoft JVM の明らかな不具合のために、 この接続は失敗し ます。

接続に失敗する状況と その解決策は、 次の とお り です。

■ Internet Explorer には信頼でき るネ ッ ト ワークサーバー証明機関の リ ス ト が付属し てい
ます。 サーバーの証明書が信頼でき る  CA （た と えば、 bank_https と と もに出荷された
証明書） から発行されていない場合、 HTTPS 接続を確立する前に Internet Explorer から
接続の確認を求められます。 Microsoft JVM はユーザーによ る操作を伴 う  HTTPS 接続に
対応し ていないよ う なので、 IIOP/HTTPS での操作は失敗し ます。 この状況に対応する
方法はい く つかあ り ます。

■ サーバーの証明書が、 Internet Explorer がすでに信頼し ている  CA の発行し た もので
あ る こ と を確認し て く ださ い。
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■ 信頼された証明書と し て、 こ のルー ト 証明書を IE にイ ン ス ト ールし て く ださい。 証
明書フ ァ イル （た と えば cacert.crt の bank_https など） を開 く と、 証明書を イ ン ス
ト ールする こ と ができ ます。

■ ブラ ウザへルー ト 証明書をダウ ン ロードするには GateKeeper を使用し て く ださい。
その方法については、 次に説明し ます。

■ 商用 CA は通常、 ルー ト 証明書を イ ン ス ト ールための リ ン ク を用意し ています。

■ デフ ォル ト では GateKeeper は、 ク ラ イ アン ト  ID を確認し ません。 GateKeeper 設定フ ァ
イルで ssl_request_client_certificate を true に設定する と、 こ の機能が有効にな り ます。
と こ ろが、 ユーザーの認証情報に応答する前にブラ ウザが権限を確認し て し ま う ため、
IIOP/HTTPS を使用でき ません。

Internet Explorer の場合、 サーバー証明書の Common Name フ ィ ール ド がサーバーのホス ト
名と同じでなければな ら ない と き も あ り ます。 ［View ｜ Internet Options］ を選択し、
［Advanced］ タブを選択し ます。 ［Security セ ッ シ ョ ン］ までス ク ロールし て く ださい。
サーバーのホス ト 名を含まないサーバー証明書を使用するには、 ［Warn about invalid site 
certificates］ チェ ッ ク ボ ッ ク スのチェ ッ ク をはずし ます。



24 VisiBroker セキュ リ テ ィ  ガイ ド



 第 3 章 : 認証 25

第 章

Chapter   3 認証   
すべてのシステムのセキ ュ リ テ ィ 保護の最初の層は ID の提示および認証です。 この層は、
エンテ ィ テ ィ の身元を確認するプロセス を定義し ます。 ほ と んどの場合、 エンテ ィ テ ィ の
身元を確認するために認証情報が必要にな り ます。

VisiSecure は、 エンテ ィ テ ィ と システムの対話に JAAS （Java Authentication and  
Authorization Service） フ レーム ワーク を使用し ます。 同時に、 セキ ュ リ テ ィ サブシステム
の各種のコ ンポーネン ト 間の認証情報の通信または転送のための形式 （エン コード とデ
コード プロセス） を表すために認証 メ カニズムの概念が使用されます。

JAAS の基本概念

BSS （Borland Security Service） は、 エンテ ィ テ ィ と システムの対話に JAAS （Java 
Authentication and Authorization Service） フ レーム ワーク を使用し ます。 JAAS を初めて使用
する場合は、 こ のサービ スで使用する  JAAS の用語を理解する必要があ り ます。 特に重要
な用語と し て、 サブジェ ク ト 、 プ リ ンシパル、 および認証情報があ り ます。

サブジェクト

JAAS で使用するサブジェ ク ト と い う 用語は、 コ ンピ ュータサービ スや リ ソースのユー
ザーを指し ます。 ほかのコ ンピ ュータサービ スや リ ソース を要求する コ ンピ ュータサービ
スや リ ソース もサブジェ ク ト とみな されます。 要求されたサービ スや リ ソースは、 名前で
サブジェ ク ト を認証し ます。 ただし、 サービ スによ っては、 別の名前が使用される場合も
あ り ます。

た と えば、 電子 メ ールアカ ウ ン ト にはユーザー名と パス ワード の組み合わせを使用し、
ISP に対し ては異なる組み合わせを使用する よ う な場合です。 ただし、 どのサービ スで
あって も認証を受け るサブジェ ク ト は同じです。 言い換えれば、 1 つのサブジェ ク ト に複
数の名前を関連付け る こ と ができ ます。 このよ う に、 サブジェ ク ト 自身が一定の時期にお
けるユーザー名やパス ワード などの認証 メ カニズムを知っている必要があ る場合と は異な
り 、 JAAS では 1 つのサブジェ ク ト に対し て複数の名前を関連付けてその情報を保持し ま
す。 こ う し た複数の名前のそれぞれをプ リ ンシパル と呼びます。
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プリンシパル

プ リ ンシパルは、 サブジェ ク ト に関連付け られている名前を表し ています。 1 つのサブ
ジェ ク ト は複数の名前を持つこ と ができ、 ア ク セスに必要な別名をサービ ス ご と に持つこ
と もでき ます。 し たがって、 次のサンプルコード のよ う に、 サブジェ ク ト は一連のプ リ ン
シパルで構成されています。

Java public interface Principal { 
   public String getName(); 
} 
public final class Subject { 
   public Set getPrincipals() 
}

C++ class Principal {     
    public: 
       std::string getName() const=0;} 
class Subject {    
    public:    
    Principal::set& getPrincipals(); 
}

サービ スでサブジェ ク ト が無事に認証される と、 プ リ ンシパルがサブジェ ク ト に格納され
ます。 強固なセキ ュ リ テ ィ を必要と し ない作業環境では、 公開キーや証明書を使用する必
要があ り ません。

アプ リ ケーシ ョ ン コ ンテキ ス ト からサブジェ ク ト のプ リ ンシパル名を返すには、 
getCallerPrincipal を使用し ます。

メ モ ト ラ ンザク シ ョ ンに関係し ているプ リ ンシパルは、 ト ラ ンザク シ ョ ン内のプ リ ンシパルの
関連付けを変更する こ と はでき ません。

認証情報

ほかのセキ ュ リ テ ィ 関連の属性をサブジェ ク ト に関連付ける場合は、 認証情報と呼ばれる  
JAAS の機能を使用し ます。 認証情報は、 パス ワードや公開キー証明書 と同じ よ う に汎用
のセキ ュ リ テ ィ 関連属性で、 どのよ う なオブジェ ク ト でも認証情報にする こ と ができ るた
め、 既存の証明書情報やイ ンプ リ メ ンテーシ ョ ンを JAAS に移行する こ と ができ ます。 認
証データ を別のサーバーまたはほかのハード ウ ェアに保存する場合は、 認証情報と し てそ
の認証データへの リ フ ァ レン ス を保存するだけです。 た と えば、 JAAS を使用すればセ
キ ュ リ テ ィ カード リ ーダーをサポー ト でき ます。

公開認証情報と秘密認証情報
JAAS の認証情報には、 公開と秘密の 2 種類があ り ます。 公開認証情報はア ク セス許
可を必要と し ませんが、 秘密認証情報ではセキ ュ リ テ ィ チェ ッ ク が必要です。 公開認
証情報には公開キーなどを入れる こ と ができ、 秘密認証情報には秘密キー、 暗号化
キー、 機密パス ワード などを入れる こ と ができ ます。 次のサブジェ ク ト を見て く ださ
い。

Java public final class Subject { 
   ... 
   public Set getPublicCredentials() 
}

C++ class Subject {    
    public:    
    Credential::set& getPrivateCredentials(); 
}

サブジェ ク ト から公開認証情報を取り 出す場合、 次の場合を除いてアクセス許可は不要です。
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Java public final class Subject { 
   ... 
   public Set getPrivateCredentials() 
}

C++ class Subject {    
    public:    
    Credential::set& getPrivateCredentials(); 
}

Java では、 コード がサブジェ ク ト の秘密認証情報にア ク セスする ためにア ク セス許可が必
要です。 cpp では、 すべてのコード はローカルなので信頼されます。 公開認証情報および
秘密認証情報のどち らにア ク セスする場合も ア ク セス許可は不要です。 Java のア ク セス許
可の詳細については、 Sun Microsystems の JAAS 仕様を参照し て く ださい。
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認証メカニズムと LoginModule

認証 メ カニズムは、 セキ ュ リ テ ィ サブシステムの各種のコ ンポーネン ト 間の認証情報の通
信のエン コード とデコード の方法を表し ます。 た と えば、 28 ページの 「LoginModules」 が
こ の メ カニズム と通信する方法、 および 1 つのプロセスの メ カニズムが別のプロセスの同
等の メ カニズム と通信する方法を表し ます。

VisiSecure には、 サーバーと ク ラ イアン ト の認証に 33 ページの 「Borland LoginModules」、 およ
び Java と  C++ の SPI （Security Provider Interface） のク ラ スが含まれます。 このク ラ スに
よ って、 認証と識別のセキ ュ リ テ ィ サービ スプロバイ ダのイ ンプ リ メ ンテーシ ョ ンを 「プ
ラ グ イ ン」 でき ます。

認証領域

認証領域は、 ユーザー情報を含むデータ ソース をポイ ン ト する よ う にカ ス タマイ ズ された
シングルユーザー認証 メ カニズムを表し ます。 これによ り 、 認証 メ カニズムが実際のユー
ザーデータベースから独立するので、 同じ認証 メ カニズムをサポー ト する複数のユーザー
データベースが使用でき る よ う にな り ます。 た と えば、 LDAP を使用する よ う に記述され
た認証モジュールは、 別の環境の LDAP デ ィ レ ク ト リ と対話でき るので、 認証 メ カニズム
の書き直しや変更の必要はあ り ません。

認証領域 （ユーザード メ イ ン） の詳細については、 「セキ ュ リ テ ィ の概要」 の 33 ページの
「Borland LoginModules」 を参照し て く ださい。

LoginModules

LoginModule は認証 メ カニズムを定義し、 特定の種類の認証 メ カニズム と対話する ための
コード を提供し ます。 各 LoginModule は特定のデータ ソースをポイン ト し、 LoginModule の作
成者が定義するその他のカ ス タマイ ズ可能な動作を提供する認証オプシ ョ ンを使ってカ ス
タマイ ズでき ます。

各 LoginModule は特定の認証領域 （NT ド メ イ ンなどの認証の本体つま り 認証プロバイ ダ）
を認証し ます。 認証領域は、 JAAS 設定フ ァ イルの設定エン ト リ によ って表されます。
JAAS 設定エン ト リ には、 領域を設定するためのオプシ ョ ンが関連付け られた 1 つ以上の 
LoginModule エン ト リ が入っています。 詳細については、 31 ページの 「LoginModule と領
域の関連付け」 を参照し て く ださ い。
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LoginContext クラスと LoginModule インターフェース

VisiSecure では、 認証フ レーム ワークのユーザー API と し て LoginContext ク ラ ス を使用
し ます。 LoginContext ク ラ スは、 JAAS 設定フ ァ イルを使って現在のアプ リ ケーシ ョ ン
でどの認証サービ ス をプラ グ イ ンするかを決定し ます。

Java public final class LoginContext { 
   public LoginContext(String name) 
   public void login() 
   public void logout() 
   public Subject getSubject() 
}

C++ class LoginContext{     
    public:         
        LoginContext(const std::string& name, Subject *subject=0, CallbackHandler 
*handler=0);         
        void login();         
        void logout();         
        Subject &getSubject() const; 
}

認証サービス自体は、 LoginModule インターフェースを使って関連する認証を実行し ます。

Java public interface LoginModule { 
   boolean login(); 
   boolean commit(); 
   boolean abort(); 
   boolean logout(); 
}

C++ class LoginModule {    
    public:       
        virtual bool login()=0;       
        virtual bool logout()=0;       
        virtual bool commit()=0;       
        virtual bool abort()=0; 
}

LoginModules を ス タ ッ ク し て、 1 つのサブジェ ク ト を複数のサービ スに対し て同時に認証
する こ と もでき ます。
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認証とスタックした LoginModule

ス タ ッ ク し た LoginModules がすべて成功 （または失敗） する よ う に、 認証は 2 つの
フ ェーズに分けて実行されます。

1 最初のフ ェーズは 「ロ グ イ ンフ ェーズ」 で、 LoginContext が設定されているすべて
の LoginModules に対し て login() を呼び出し、 それぞれに認証を行います。

図 3.1 ログイ ン フ ェーズ

2 必要な LoginModule のすべての認証が済むと、 2 番めの 「コ ミ ッ ト フ ェーズ」 が開始さ
れます。 こ こ では、 LoginContext が各 LoginModule に対し て commit() を呼び出し
て認証を行います。 こ のフ ェーズの間、 LoginModules によ って、 作業の継続に必要な
認証情報や認証済みプ リ ンシパルがサブジェ ク ト に格納されます。

図 3.2 コ ミ ッ ト フ ェーズ

メ モ いずれかのフ ェーズが失敗する と、 LoginContext は各 LoginModule に対し て 
abort() を呼び出し てすべての認証を終了し ます。
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LoginModule と領域の関連付け

Borland VisiBroker Server では、 JAAS 設定フ ァ イルを使って LoginModule をその領域に関
連付けて情報を格納し ます。 JAAS 設定フ ァ イルには、 各認証領域のエン ト リ が入ってい
ます。 次に JAAS 設定エン ト リ の例を示し ます。

MyLDAPRealm { 
 com.borland.security.provider.authn.LDAPModule required URL=ldap://
directory.borland.com:389 
}

次の図では、 JAAS 設定フ ァ イルにあ る領域エン ト リ の要素を示し ています。

図 3.3 JAAS 設定の領域エン ト リ

サーバーは複数の領域をサポー ト でき ます。 これによ り 、 ク ラ イ アン ト は任意の領域の認
証を受け る こ と ができ ます。 サーバーは、 それぞれの設定エン ト リ を使ってサーバーを設
定するだけで複数の領域をサポー ト でき ます。 設定エン ト リ の名前は定義されていないの
で、 ユーザーが定義でき ます （例 ： PayrollDatabase）。

メ モ 認証要件フ ラ グ =required の場合は、 少な く と も  1 つの LoginModule が必要です。
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領域エントリの構文

各領域エン ト リ は、 それぞれの構文にし たが う 必要があ り ます。 次のサンプルコード で
は、 あ る領域エン ト リ で使用し ている汎用的な構文を示し ています。

//server-side realms for clients to authenticate against 
realm-name {  
   loginModule-class-name required|sufficient|requisite|optional 
   [loginModule-properties]; 
   ... 
};

メ モ LoginModule の各エン ト リ の行末は、 セ ミ コ ロ ン （;） で表し ます。

こ の領域エン ト リ には、 次の 4 つの要素があ り ます。

■ 領域名 - 対応する  LoginModule 設定が示す認証領域の論理名。

■ LoginModule Name - 使用する  LoginModule の完全修飾ク ラ ス名。

■ 認証要件フ ラ グ - こ のフ ラ グには、 required、 requisite、 sufficient、 および 
optional の 4 つの値があ り ます。 領域エン ト リ の LoginModule ご と に、 フ ラ グ値を指
定する必要があ り ます。 認証全体が成功するのは、 required および requisite の 
LoginModule がすべて成功し た場合だけです。 sufficient LoginModule を設定し て認
証に成功し た場合、 sufficient LoginModule の前に記載された required および 
requisite の LoginModule が成功するだけで認証全体が成功し ます。 アプ リ ケーシ ョ
ンに対し て required または requisite のどち らの LoginModule も設定されていな
い場合、 少な く と も  sufficient または optional のいずれかの LoginModule が認証
に成功する必要があ り ます。 こ の 4 つのフ ラ グ値の定義は次の とお り です。

■ required - 認証の成功に必要な LoginModule です。 これが成功し て も失敗し て も、 認
証は各領域の LoginModule リ ス ト の下にあ る次のモジュールへと継続し て実行され
ます。

■ requisite - 認証の成功に必要な LoginModule です。 この処理に成功する と、 認証はこ
の領域の LoginModule リ ス ト の下にあ る次のモジュールへと継続し て実行されます。
失敗し た場合は制御がただちにアプ リ ケーシ ョ ンに返され、 LoginModule の リ ス ト
を順に認証し てい く 処理は中断されます。

■ sufficient - 認証の成功に必要ない LoginModule です。 成功し た場合は制御がすぐにア
プ リ ケーシ ョ ンに返され、 LoginModule の リ ス ト を順に認証し てい く 処理は中断さ
れます。 失敗し た場合は、 認証は LoginModule の リ ス ト の下にあ る次のモジュール
へと継続し て実行されます。

■ optional - 認証の成功に必要ない LoginModule です。 これが成功し て も失敗し て も、
認証は LoginModule の リ ス ト の下にあ る次のモジュールへと継続し て実行されます。

■ LoginModule 固有のプロパテ ィ  - 場合によっては、 サーバー管理者に各 LoginModule のプ
ロパテ ィ を指定し て も ら う 必要があ り ます。 次は、 Borland が提供し ている各 
LoginModule に必要なプロパテ ィ について説明し ます。
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Borland LoginModules

Borland は、 サーバーと ク ラ イ アン ト の認証でよ く 使用される次の LoginModule を提供し
ます。 これらの LoginModule は、 ク ラ イ アン ト の認証と、 OS に対する  37 ページの 「サー
バーと ク ラ イ アン ト の識別」 の両方で使用し ます。

すべての LoginModule が同じプロパテ ィ を持つわけではあ り ません。 またユーザーの作成
し た LoginModule も異なるプロパテ ィ を持つ場合があ り ます。 VisiBroker に含まれる各 
LoginModule およびその構文 と プロパテ ィ について説明し、 領域エン ト リ のサンプルコー
ド も示し ます。

■ Basic LoginModule - こ の LoginModule では、 ユーザー情報の格納と取得に独自の方式を
使用し ています。 標準 JDBC を使って リ レーシ ョ ナルデータベースにデータ を格納し ま
す。 また、 こ のモジ ュールは Tomcat JDBC 領域で使用されている独自方式にも対応し
ています。

■ JDBC LoginModule - この LoginModule では、 標準の JDBC データベース イ ン ターフ ェー
ス を使用し て、 ネイ テ ィ ブデータベースのユーザーテーブルに対し てユーザーを認証
し ます。

■ LDAP LoginModule - JDBC LoginModule と よ く 似ていますが、 これは認証バッ ク エン ド
と し て LDAP を使用し ています。

■ Host LoginModule - サーバーをホス ト し ている  OS に対する認証で使用し ます。 
これは、 C++ 用にサポー ト されている唯一の LoginModule です。

Basic LoginModule

こ の LoginModule では、 独自の方式でユーザー情報の格納と取得を行います。 標準 JDBC 
を使って リ レーシ ョ ナルデータベースにデータ を格納し ます。 また、 このモジュールは 
Tomcat JDBC 領域で使用されている独自方式にも対応し ています。

realm-name { 
   com.borland.security.provider.authn.BasicLoginModule authentication-
requirements-flag 
   DRIVER=driver-name 
   URL=database-URL 
   TYPE=basic|tomcat 
   LOGINUSERID=user-name 
   LOGINPASSWORD=password 
   [USERTABLE=user-table-name] 
   [GROUPTABLE=group-table-name] 
   [GROUPNAMEFIELD=group-name-field-of-GROUPTABLE] 
   [PASSWORDFIELD=field-name] 
   [USERNAMEFIELDINUSERTABLE=field-name] 
   [USERNAMEFIELDINGROUPTABLE=field-name] 
   [DIGEST=digest-name] 
};
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ブラ ケ ッ ト  [ ] に囲まれている要素を使用するのは、 Tomcat 領域への認証に必要な場合だ
けです。 Tomcat 領域以外への認証には、 残 り のプロパテ ィ だけで十分です。

Premium { 
   com.borland.security.provider.authn.BasicLoginModule required 
   DRIVER="com.borland.datastore.jdbc.DataStoreDriver" 
   URL="jdbc:borland:dslocal:/Security/java/prod/userauthinfo1.jds"  
   Realm="Basic"  
   LOGINUSERID="CreateTx"  
   LOGINPASSWORD=""; 
};

パス ワード はク リ アテキ ス ト で保存すべきではないので、 VisiSecure はパス ワード を必ず
ダ イ ジェ ス ト し てデータベースに保存し ます。 digesttype オプシ ョ ンは、 そのためのダ
イ ジェ ス ト アルゴ リ ズムを定義し ます。 デフ ォル ト では、 基本タ イプのスキーマには SHA 
アルゴ リ ズムが使用され、 「TOMCAT」 タ イプのスキーマには MD5 が使用されます。 これ
は、 digesttype オプシ ョ ンを設定する こ と で変更でき ます。 JVM が対応するダ イ ジェ
ス ト タ イプのエンジンを見つけ る こ と ができない場合は、 かわ り に SHA を使用し ます。
SHA エンジン も見つから ない場合、 認証は常に失敗し ます。

プロパテ ィ 説明

DRIVER パスワードバックエンドで使用するデータベースドライバの完全修飾ク
ラ ス 名 で す （例 ：
com.borland.datastore.jdbc.DataStoreDriver）。

URL この領域で使用するデータベースの完全修飾 URL。

TYPE この領域で使用するスキーマ。 この LoginModule は Tomcat JDBC 領     
域で使用するスキーマをサポートしており、 このスキーマを使用できる
ようにします。 Tomcat スキーマを使用するには、 このプロパティを 
「TOMCAT」 に設定します。 Borland スキーマを使用するには、 この 
プロパティを「basic」に設定します。 メ モ：このプロパティを「TOMCAT」
に設定する場合は、 ブラケット （[ ]） 内にあるほかのプロパティもすべ 
て設定する必要があります。

LOGINUSERID パスワードバックエンドデータベースにアクセスするために 
必要なユーザー名。

LOGINPASSWORD パスワードバックエンドデータベースにアクセスするために 
必要なパスワード。

[USERTABLE] 認証するユーザー名／パスワードという 2 つのエントリが格納されてい  
るテーブル名。

[USERNAMEFIELDI
NUSER-TABLE]

userID を読み出すことができる USERTABLE のフィールド名。

[USERNAMEFIELDI
N-GROUPTABLE]

userID を読み出すことができる GROUPTABLE のフィールド名。 
USERTABLE のフィールド名とは異なります。

[PASSWORDFIELD] 認証するユーザー名のパスワードを含む USERTABLE のフィールド  
名。

[GROUPTABLE] ユーザーのグループ情報を格納するテーブル名。 TYPE を 
「TOMCAT」 に設定すると、 このテーブルのエントリが示す属性はグ
ループとしてではなく、 ロールとして扱われます。

[GROUPNAMEFIEL
D]

ユーザーに関連付けるグループ名を含んでいる GROUPTABLE の  
フィールド名。 TYPE を 「TOMCAT」 に設定すると、 このテーブルの 
エントリが示す属性はグループとしてではなく、 ロールとして扱われま
す。

[DIGEST] パスワードのダイジェストに使用するアルゴリズム。 基本的な環境のデ
フォルトは SHA ですが、 TYPE が 「TOMCAT」 に設定されている場   
合のデフォルトは MD5 です。
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JDBC LoginModule

こ の LoginModule では、 標準 JDBC データベース イ ン ターフ ェース を使って認証を行いま
す。

realm-name { 
   com.borland.security.provider.authn.JDBCLoginModule authentication-
requirements-flag 
   DRIVER=driver-name 
   URL=database-URL 
   [DBTYPE=type] 
   USERTABLE=user-table-name 
   USERNAMEFIELD=user-name-field-of-USERTABLE 
   ROLETABLE=role-table-name 
   ROLENAMEFIELD=field-name 
   USERNAMEFIELDINROLETABLE=field-name 
};

LIMS { 
   com.borland.security.provider.authn.JDBCLoginModule required  
   DRIVER="com.borland.datastore.jdbc.DataStoreDriver" 
   URL="jdbc:borland:dslocal:/Security/java/prod/userauthinfo.jds" 
   USERTABLE=myUserTable 
   USERNAMEFIELD=userNames 
   ROLETABLE=myRoles 
   ROLENAMEFIELD=roleNames 
   USERNAMEFIELDINROLETABLE=userRole 
   USERNAME="¥n"  
   PASSWORD="¥n";  
};

プロパテ ィ 説明

DRIVER 領域で使用するデータベースドライバの完全修飾ク
ラ ス 名 で す （例 ：
com.borland.datastore.jdbc.DataStoreDr
iver）。

URL このパスワードバックエンドで使用するデータベースの
完全修飾 URL。

[DBTYPE=ORACLE|SYBASE|
SQLSERVER|INTERBASE]

サポートされているデータベースの種類。 このオプション
を指定するとテーブル情報は事前に設定されるため、指
定する必要がなくなります。 ただし、 システムテーブル
にアクセスできるように、ユーザー名／パスワードは指定
する必要があります。

USERTABLE データベースがユーザーを格納しているテーブル名。

USERNAMEFIELD ユーザー名を含む USERTABLE のフィールド名。

ROLETABLE データベースがユーザーの役割を格納しているテーブ
ル名。

ROLENAMEFIELD 役割情報を格納している ROLETABLE のフィールド名。

U S E R N A M E F I E L D I N R O L E -
TABLE

ROLETABLE のユーザー名フィールドの名前。

USERNAME パスワードバックエンドデータベースにアクセスするため
に必要なユーザー名。

PASSWORD パスワードバックエンドデータベースにアクセスするため
に必要なパスワード。
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LDAP LoginModule

JDBC LoginModule と よ く 似ていますが、 これは認証バッ ク エン ド と し て LDAP を使用し
ています。

realm-name { 
   com.borland.security.provider.authn.LDAPLoginModule authentication-
requirements-flag 
   INITIALCONTEXTFACTORY=connection-factory-name 
   PROVIDERURL=database-URL 
   SEARCHBASE=search-start-point 
   USERATTRIBUTES=attribute1, attribute2, ... 
   USERNAMEATTRIBUTE=attribute 
   QUERY=dynamic-query 
};

プロパテ ィ 説明

INITIALCONTEXTFACTOR
Y

JNDI が LDAP にバインドするために使用する 
InitialContextFactory クラスです。

PROVIDERURL LDAP サーバーの URL （ldap://  
<servername>:<port> 形式） です。

SEARCHBASE ディレクトリのルックアップのための検索ベースです。

USERATTRIBUTES このオプションは、 指定されたユーザーに対して取得する属
性を制御します。 これは、 認証されたユーザーに対して取得
および保存される属性のカンマで区切られたリストです。 属性
は、 ユーザーが指定された役割に属しているかどうかを判定
するための承認ルールに使用できます。

USERNAMEATTRIBUTE この属性は、 ユーザーがユーザー名として入力する内容を表
します。 uid に設定すると、 ユーザー名の入力を求められた 
ときに uid を入力できます。 mail に設定すると、 ユーザー   
名の入力を求められたときに電子メールアドレスを入力できま
す。 DN に設定すると、 ユーザーは自身の認証のために完全 
な DN を入力します。

QUERY Query オプションは、 LDAP に対して動的にクエリーを実行し  
てほかの情報を取得し、結果を属性として表すためのメカニズ
ムを提供します。 たとえば、 ユーザーは複数のグループのメ
ンバーになっている場合があります。 この情報を承認ドメイン
のルールで使用できるように GROUP 属性として抽出すると便  
利です。 それには、 クエリーを使用します。 クエリーの形式
は次のとおりです。

query.<suffix>="<attrname>=<ldap filter>";

suffix はこのエントリを一意に識別するために任意に指定 
し、 クエリーはいくつでも指定できます。 クエリーにユーザー
の DN を挿入するには、 {0} を使用する必要があります。   
LDAPLoginModule は、{0} をユーザーの実際の DN で置    
き換えます。 たとえば、 グループを照会して結果を GROUP 属  
性に保存するには、 次のようにします。

query.1="GROUP=(&(ou=groups)(uniquemember={
0}))";

これにより、ユーザーが所属し、uniquemember 属性にユー 
ザーの DN が含まれるすべてのグループ （ou 属性の値が   
groups） が選択され、 ユーザーの GROUP 属性の値として返  
されるオブジェクトの CN を保存します。 指定される属性名が  
ROLE の場合、 この属性の処理は JDBCLoginModule と   
まったく同じになります。 この方法は、 ユーザーの役割を
LDAP に保存するために使用できます。
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Host LoginModule

HostLoginModule は、 UNIX や NT ベースのネ ッ ト ワーク の認証で使用し ます。

realm-name { 
   com.borland.security.provider.authn.HostLoginModule authentication-
requirements-flag; 
};

Host LoginModule では、 追加プロパテ ィ はま った く 必要あ り ません。

Snoopy { 
   com.borland.security.provider.authn.HostLoginModule required; 
};

サーバーとクライアントの識別

さ まざまな BES サービ スに対し て認証が必要な多 く のク ラ イ アン ト と ユーザーだけでな
く 、 Borland VisiBroker Server 自体も  ID を示す必要があ り ます。 セキ ュ リ テ ィ で保護され
ているほかのサーバーやサービ ス と通信する場合、 Borland VisiBroker Server はこ の ID を
使って自己証明し ます。 これによ り 、 このサーバーがほかのク ラ イ アン ト のかわ り に動作
し ている場合、 エン ド層サーバーも このサーバーの作成し たアサーシ ョ ンを信頼する こ と
ができ ます。 一般に、 セキ ュ リ テ ィ で保護されている通信にク ラ イ アン ト と し て参加する
必要があ るすべてのシステムでは、 そのシステムを動作し ているユーザー／ク ラ イ アン ト
の ID を設定し てお く 必要があ り ます。 相互認証に SSL を使用する場合、 サーバーはク ラ
イ アン ト に身元を提示するためにも証明書を必要と し ます。

クライアント認証のための設定ファイルの設定

各処理は独自の設定フ ァ イルを使用し ます。 このフ ァ イルには、 システムがク ラ イ アン ト
認証でサポー ト し ている認証領域に対する設定が含まれています。

設定フ ァ イルの場所を設定するには

■ vbroker.security.authentication.config プロパテ ィ を設定フ ァ イルのパスに設
定し ます。

システムの識別

セキ ュ リ テ ィ 設定は、 プロパテ ィ と設定フ ァ イルを使ってシステムを表す ID を定義し ま
す。 こ の設定フ ァ イルには、 こ のプロセスが必要とする各領域への認証に必要なすべての 
LoginModule が含まれます。

次に例を示し ます。

vbroker.security.login=true と設定し ます。 
vbroker.security.login.realms=payroll,hr と設定し ます。 
vbroker.security.authentication.config=<config-file> によ って、 フ ァ イ
ル リ フ ァ レン スに以下の領域情報を設定し ます。 
vbroker.security.callbackhandler=<callback-handler> と設定し ます。

<config-file> に次の内容を設定し ます。

payroll { 
com.borland.security.provider.authn.HostLoginModule required; 
}; 
 
hr { 
  com.borland.security.provider.authn.BasicLoginModule required  
 DRIVER=com.borland.datastore.jdbc.DataStoreDriver  
 URL="jdbc:borland:dslocal:../userdb.jds"  
 TYPE=BASIC  
 LOGINUSERID=admin  
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 LOGINPASSWORD=admin;  
};

こ のサンプルコード では、

■ プロセスは、 自身が認証を受け る必要があ る領域について、
vbroker.security.login. 
realms プロパテ ィ を通し て何らかの情報を得ています。

■ プロセスは、 実行されている （論理的には 「payroll」 領域を示す） ホス ト に対し て認証
を実行し、 こ の LoginModule を呼び出すよ う に自身を設定する こ と を認識し ています。

■ 「hr」 領域にロ グ イ ンする必要があ る こ と も認識し ているので、 LoginModule にこのエ
ン ド を設定し ます。

vbroker.security.login.realms に渡される領域情報の形式は次の とお り です。

<authentication Mechanism>#<Authentication Target>

こ の形式は、 形式化ターゲ ッ ト と呼ばれます。

形式化ターゲット

「領域」 は、 認証元ターゲ ッ ト の設定エン ト リ を表し ます。 設定フ ァ イル （ク ラ イ アン ト
プロセス、 または JAAS 設定フ ァ イルに記載されていない証明書など） がない場合はター
ゲ ッ ト 領域を表す方法が必要です。 これは、 「形式化ターゲ ッ ト 」 を使って行います。 形
式化ターゲ ッ ト の形式は次の とお り です。

<authentication mechanism>#<mechanism specific target name>

次に例を示し ます。

Realm1、 Realm3、 GSSUP#Realm4、 Certificate#ALL

認証 メ カニズムは、 セキ ュ リ テ ィ サブシステムの各種のコ ンポーネン ト 間の認証情報の通
信の 「形式」 を表し ます。 た と えば、 LoginModule がこの メ カニズム と通信する方法、 お
よび 1 つのプロセスの メ カニズムが別のプロセスの同等の メ カニズム と通信する方法を表
し ます。 個々の メ カニズムのターゲ ッ ト 名は、 メ カニズムがこのターゲ ッ ト を表す方法を
示し ます。

GSSUP メ カニズム
VisiSecure は、 簡単なユーザー名／パス ワード認証スキームのための メ カニズムを提
供し ます。 この メ カニズムは、 GSSUP と呼ばれます。 OMG CSIv2 標準は、 この メ カ
ニズムで相互使用でき る形式を定義し ます。 メ カニズム対話モデルのための 
LoginModule は Borland によ って定義されます。 これは、 この メ カニズムのイ ンプ リ
メ ンテーシ ョ ンでは、 LoginModule が提供する情報を  CSIv2 を使って回線経由で転送
でき る情報 （特定の形式） に変換する必要があ るからです。

上記のよ う に、 ターゲ ッ ト 名は メ カニズムによ って異な り ます。 GSSUP メ カニズムのター
ゲ ッ ト 名は、 ターゲ ッ ト 領域を表す簡単な文字列です （例 ： 受信層の JAAS 設定フ ァ イ
ル）。 
したがって、 サーバーに 1 つの領域が定義された設定フ ァ イルがある場合 （「ServerRealm」 な
ど）、 こ の領域のク ラ イ アン ト 側の表現は次の とお り です。

GSSUP#ServerRealm

メ モ GSSUP メ カニズムは VisiBroker で常に使用でき るので、 便宜上、 ターゲ ッ ト 名から
「GSSUP」 を省略でき ます。 ただし、 これは GSSUP メ カニズムに対し てだけです。 セキ ュ
リ テ ィ サービ スが 「領域」 名を解釈する と きは、 まずローカルの JAAS 設定エン ト リ を
使って領域名の解決を試みます。 これに失敗する と、 次に領域名が 「GSSUP」 を表し てい
る と し て扱います。
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証明書メ カニズム
証明書 メ カニズムは、 証明書によ る識別に使用する メ カニズムです。 この メ カニズム
は GSSUP と は異な り 、 ユーザー名と パス ワード のかわ り に証明書を使用し、 ID は 
IIOP 層を介し た よ り 高いレベルの CSIv2 ではな く  SSL 層を介し て使用されます。

証明書は、 証明書ロ グ イ ン または wallet API を使って VisiSecure に追加でき ます。 
wallet API を使用する場合は、 vbsec.h フ ァ イルの vbsec::WalletFactory ク ラ スで
定義する定数によ って使用法を指定する必要があ り ます。 詳細については、 「VisiSecure for 
C++ API」 の class vbsec::WalletFactory を参照し て く ださい。

証明書ロ グ イ ンを使用する場合は、 次の形式でターゲ ッ ト 領域を指定する必要があ り ま
す。

Certificate#<target>

メ モ 使用法を指定し ない場合のデフ ォル ト は ALL です。

こ こ では、 証明書ロ グ イ ン メ カニズムに対し て定義でき る ターゲ ッ ト について説明し ま
す。

プロセスはク ラ イ アン ト と サーバーで異な る  ID を持つか、 またはすべてのロールで使用
される  ID を持つこ と にな り ます。 つま り 、 Certificate#CLIENT と  
Certificate#ALL ターゲ ッ ト に同時に ID を指定する こ と はでき ません。

メ モ 下位互換性があ る場合は、 wallet のプロパテ ィ と  SSL API がサポー ト されてるので、 この
よ う に確立される  ID は Certificate#ALL と し てのみ扱われます。

ボールトの使用

ク ラ イ アン ト を実行する場合、 セキ ュ リ テ ィ サブシステムはユーザーと対話し て認証のた
めの認証情報を取得し ます。 これには、 JAAS によ って定義される コールバッ クハン ド ラ
を使用し ます。 ただし、 サーバー （Visibroker サーバー、 またはパーテ ィ シ ョ ン） を実行
する と きは、 起動時にユーザーと対話する こ と は好ま し く ないか、 または不可能です。 典
型的な例と しては、 サーバーがホス ト の起動時にサービス と して起動されるか、 または一種
の自動化されたス ク リ プ ト から起動される場合があ り ます。

ボール ト は、 こ のよ う な環境でセキ ュ リ テ ィ サブシステムに識別情報を提供する よ う に設
計されています。 ボール ト 自身がセキ ュ リ テ ィ サブシステムに直接連結されていないこ と
に注意し て く ださ い。 ボール ト は、 単にユーザーと の対話を代行するためのツールです。
つま り 、 ボール ト は認証された認証情報を持っていません。 セキ ュ リ テ ィ サービ スは、 適
切なすべての認証を実行し ますが、 コールバッ クハン ド ラ と対話するかわ り にボール ト か
ら情報を受け取 り ます。 ユーザーと の対話が必要ないので、 ボール ト のデータが十分に安
全であれば、 機密情報 （ユーザー名と パス ワード） が入っている こ と があ り ます。 し た
がって、 そのよ う なサーバーの認証に使用するボール ト フ ァ イルは、 フ ァ イルア ク セス許
可などのホス ト セキ ュ リ テ ィ メ カニズム またはその他の同等の方法によ って保護する必要
があ り ます。

Target 説明

Certificate#CLIENT このプロセスをクライアントロールで識別します。 ユーザーがこのター
ゲットに対して ID を作成すると、 作成された証明書 ID はこのプロセス    
がクライアントとして動作する際に使用されます。 つまり、 この証明書は
SSL 送出接続を確立する際にこのプロセスを識別します。

Certificate#SERVER このプロセスをサーバーロールで識別します。 ユーザーがこのターゲッ
トの ID を作成すると、 このプロセスは SSL 接続を受け入れる際に身元    
確認のために、 作成された証明書 ID を使用します。

Certificate#ALL このプロセスをすべてのロールで識別します。 この ID は、 上記の両方  
のロールで使用されます。
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ボール ト の作成
ボール ト を作成するには、 それぞれのイ ン ス ト ールの bin デ ィ レ ク ト リ から  
vaultgen コマン ド ラ イ ンツールを使用し ます。 用法は次の とお り です。

vaultgen [<driver-options>] -config <config.jaas-file> -vault <vault-name> 
[<options>] <command>

<driver-options> はオプシ ョ ンで、 次のいずれかです。

■ -J<option> ： -J Java オプシ ョ ンを直接 JVM に渡し ます。

■ -VBJVersion ： VBJ バージ ョ ン情報を出力し ます。

■ -VBJDebug ： VBJ デバッ グ情報を出力し ます。

■ -VBJClasspath ： CLASSPATH 環境変数の前に置 く ク ラ スパス を指定し ます。

■ -VBJProp <name=value> ： 名前／値のペアを VM に渡し ます。

■ -VBJjavavm ： Java VM にパス を指定し ます。

■ -VBJaddJar <jar-file> ： VM を実行する前に JAR フ ァ イルを CLASSPATH に追加
し ます。

-config <config.jaas-file> は、 ボール ト の ID が認証を受ける領域が入っている  
config.jaas フ ァ イルの場所をポイ ン ト し ます。 -vault <vault-name> は、 生成さ
れるボール ト のパスです。 既存のボール ト を指定し てそれに ID を追加する こ と も でき ま
す。

<options> はその他のオプシ ョ ンの引数で、 次のいずれかです。

■ -?, -h, -help, -usage ： 使用情報を出力し ます。

■ -driverusage ： ド ラ イバオプシ ョ ンを含む使用情報を出力し ます。

■ -interactive ： 対話型のシェルを有効にし ます。

<command> は、 vaultgen に実行させる コマン ド です。 次のいずれかを選択でき ます。

■ login <realm|formatted-target> ： 指定された領域または形式化ターゲ ッ ト のた
めのボール ト の ID を作成し ます。 ID は、 システム起動のロ グ イ ン時にボール ト が使用
される と きに初めて作成されます。

■ logout <realm|formatted-target>： 指定さ れた領域ま たは形式化タ ーゲッ ト のた
めのボール ト の ID を削除し ます。

■ runas <alias> <realm> ： 指定された領域に提供された ID を使って run-as エ リ アス
を設定し ます。

■ removealias <alias> ： ボール ト から設定された run-as エ リ アス を削除し ます。

■ realms ： この設定で使用でき る領域を一覧表示し ます。

■ mechanisms ： こ の設定で使用でき る形式化ターゲ ッ ト のための メ カニズムを一覧表示
し ます。

■ aliases ： ボール ト に設定されたエ リ アス を一覧表示し ます。

■ identities ： ボール ト に設定された ID を一覧表示し ます。



 第 3 章 : 認証 41

VaultGen の例
次に、 VaultGen に関する例を示し ます。 こ こ では、 base と い う ド メ イ ンで使用する  
MyVault と い う ボール ト を作成し ます。 まず、 ド メ イ ンが使用するセキ ュ リ テ ィ プ
ロ フ ァ イルを特定し、 config.jaas フ ァ イルを参照する必要があ り ます。 ド メ イ ン
の orb.properties フ ァ イルにあ る  vbroker.security.profile プロパテ ィ の
値を確認し ます。

# 
# ユーザー ド メ イ ンのセキュ リ テ ィ  
# 
# デフ ォル ト でユーザー ド メ イ ンのセキュ リ テ ィ を無効化する 
vbroker.security.profile=default 
vbroker.security.vault=${properties.file.path}/../security/scu_vault

セキ ュ リ テ ィ プロ フ ァ イルの名前は default です。 つま り 、 プロ フ ァ イルの 
config.jaas フ ァ イルへのパスは次の とお り です。

c:/BDP/var/security/profiles/default/config.jaas

こ こ で、 ID を作成するプロ フ ァ イルに記載されている領域を確認でき ます。 イ ン ス ト ール
先の bin デ ィ レ ク ト リ に移動し、 次のよ う に realms コマン ド を使用し ます。

c:¥BDP¥bin> vaultgen -config ../var/security/profiles/default/config.jaas -vault 
myVault realms

vaultgen によ って、 次の領域を使用でき る こ と がわか り ます。

The following realms are available: 
- UserRealm 
- MikeRealm 
- BenRealm

次に、 login コマン ド を使って vaultgen を実行し ます。

c:¥BDP¥bin> vaultgen -config ../var/security/profiles/default/config.jaas -vault 
myVault login UserRealm

vaultgen は UserRealm のユーザー名 と パス ワード の入力を要求するので、 それら を入
力し ます。 それぞれの領域に対し て このプロセス を繰 り 返し ます。 各コマン ド の実行後
に、 vaultgen は新しい ID でロ グ イ ン し、 MyRealm に変更を保存し た こ と を通知し ま
す。

Logged into realm BenRealm 
Generating Vault to MyVault

ボール ト はコマン ド で指定するデ ィ レ ク ト リ に作成され、 この場合は bin デ ィ レ ク ト リ で
す。 実際のボール ト フ ァ イルの保存に適し た場所は、 次の場所にあ る ド メ イ ンの 
security デ ィ レ ク ト リ です。

<install-dir>/var/domains/<domain-name>/adm/security/
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上記のサンプル と は異な り 、 認証の必要があ る領域の情報を ク ラ イ アン ト プロセスが持っ
ていない場合も あ り ます。 こ の場合、 ク ラ イ アン ト はデフ ォル ト で使用可能な領域 リ ス ト
をサーバーの IOR に問い合わせ、 ユーザー名と パス ワード を提供する領域を選択するオプ
シ ョ ンをユーザーに提示し ます。 サーバーはこのユーザー名と パス ワード を使用し、 指定
された領域の設定フ ァ イルを確認し、 ク ラ イ アン ト から収集し た情報を指定された 
LoginModule のためのデータ と し て使用し ます。

た と えば、 次のよ う なサーバー側設定フ ァ イルでは、 収集された情報またはユーザーが入
力し た情報が JDBCLoginModule に使用されます。

SecureRealm{ 
   com.borland.security.provider.authn.JDBCLoginModule required 
   DRIVER=""com.borland.datastore.jdbc.DataStoreDriver" 
   URL="jdbc:borland:dslocal:../userdb.jds"  
   USERNAMEFIELD="USERNAME" 
   GROUPNAMEFIELD="GROUPNAME"  
   GROUPTABLE="UserGroupTable"  
};

プロセスのデフ ォル ト の動作は、 プロパテ ィ を使って変更でき ます。
vbroker.security. 
authentication.retryCount を設定する こ と で、 再試行回数を設定でき ます。 デフ ォ
ル ト は 3 です。 認証のためのセキ ュ リ テ ィ プロパテ ィ を含むセキ ュ リ テ ィ プロパテ ィ の一
覧および説明については、 89 ページの 「セキ ュ リ テ ィ プロパテ ィ （Java）」 と 95 ページの
「セキ ュ リ テ ィ プロパテ ィ （C++）」 を参照し て く ださい。
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第 章

Chapter   4 承認   
承認は、 サーバーにおいて要求し た操作を実行する権限をユーザーが持っているかど う か
を確認するプロセスです。 た と えば、 ク ラ イ アン ト がエン タープラ イ ズ Bean メ ソ ッ ド に
ア ク セスする場合、 アプ リ ケーシ ョ ンサーバーはク ラ イ アン ト ユーザーがア ク セスする権
限を持っているかど う かを確認する必要があ り ます。 承認は、 認証 （ユーザーの ID の確
認） の後に行われます。

承認はユーザー ID と ア ク セス コ ン ト ロール リ ス ト （ACL） に基づいて行います。 ACL と
は、 指定の機能にア ク セスでき る権限のあ るユーザーの リ ス ト のこ と です。 通常、 ア ク セ
ス コ ン ト ロール リ ス ト には特別な リ ソース を使用でき る一連のロールを指定し ます。 ま
た、 属性が特定のロールに合ったユーザーを指定する こ と で、 そのロールのア ク シ ョ ンを
実行でき るユーザーを指定する こ と ができ ます。

Borland では、 ロールに基づいたア ク セス コ ン ト ロール方式を使用し ます。 デプロ イ メ ン
ト デス ク リ プタには、 各エン タープラ イ ズ Bean メ ソ ッ ド にア ク セスする ための承認を得
ている ロールの リ ス ト が格納されます。 Borland Security Service は、 ロールデータベース
（ロール DB） を使ってユーザー ID を EJB ロールに関連付けます。 ユーザーに少な く と も  
1 つのロールが許可されて関連付け られている と、 メ ソ ッ ドへア ク セスでき ます。

ロール DB を使ったアクセスコントロールの定義

ロール DB はテキス ト フ ァ イルで、 ロール と、 ロールに関連付け られている ア ク セス  ID 
が格納されています。 ロール DB のロールご と に、 ロールエン ト リ を構成し ています。

VisiBroker のロール DB フ ァ イルは、 セキ ュ リ テ ィ プロ フ ァ イル と と もに次の Borland 
Deployment Platform のイ ン ス ト ール領域にあ り ます。

<install-dir>/var/security/profiles/<profile-name>/

デフ ォル ト のロール DB （default.rolemap） は次の場所にあ り ます。

<install-dir>/var/security/profiles/default/default.rolemap

VisiBroker のロールマ ッ プフ ァ イルの場所は、 vbroker.security.domain. 
<authorization-domain>.rolemap_path プロパテ ィ によ って指定されます。

ロール DB フ ァ イルは、 プ リ ンシパル （ク ラ イ アン ト  ID） のア ク セス権を判定する ために
使用し ます。 ロール DB に定義される各ロールには、 ク ラ イ アン ト  ID が割 り 当て られま
す。 ア ク セス権は、 個々のク ラ イ アン ト  ID ではな く ロールに基づいて与え られます。 た
と えば、 アプ リ ケーシ ョ ンが Sales Clerk ロールを承認する場合は、 すべての販売員のユー
ザー ID を Sales Clerk ロールに割 り 当てます。 
その後に Sales Clerk ロールに add_purchase_order メ ソ ッ ド などの特定の操作を実行す
る ための権利を認可し ます。 これによ り 、 Sales Clerk ロールに関連付け られた販売担当者
全員が add_purchase_order を実行でき る よ う にな り ます。
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ロール DB の構造

ロール DB フ ァ イル自体も次のよ う な形式で、 複数のロールエン ト リ を指定する こ と がで
き ます。

role-name { 
   assertion1 [, assertion2, ... ] 
   ... 
   [assertion-n] 
   ... 
} 
role-name2 { 
   assertion3 [, assertion4, ... ] 
   ... 
   [assertion-n] 
   ... 
}

ロールエン ト リ は、 ロール名と、 中括弧 （{ }） で囲んだルールの リ ス ト から構成されてい
ます。 ロールには、 1 つまたは複数のルールを設定する必要があ り ます。 各ルールは 1 行
で構成され、 適切なア ク セス  ID を表すカンマで区切られたアサーシ ョ ンの リ ス ト が入っ
ています。 つま り 、 各ルールには 1 つまたは複数のアサーシ ョ ンを指定する必要があ り ま
す。

ロールエン ト リ の各行がルールです。 ルールは 1 つずつ上から順に読み込まれ、 適合する
ルールが見つかるか、 適合するルールがない と判断される まで承認処理が行われます。 こ
れは、 各ルールが OR 演算子で区切られている場合と同じ よ う に読み込まれるためです。
アサーシ ョ ンは 1 つの行にあ り 、 カンマ （,） で区切られています。 アサーシ ョ ンは左から
右へ順に読み込まれ、 ルールが成功するにはすべてのアサーシ ョ ンが成功する必要があ り
ます。 これは、 ルール中の各アサーシ ョ ンが AND 演算子で区切られている場合 と同じ よ
う に読み込まれるためです。

各ルールには、 指定し たプ リ ンシパルのセキ ュ リ テ ィ 認証情報に必要なセキ ュ リ テ ィ 情報
をすべて指定する必要があ り ます。 つま り 、 各プ リ ンシパルにはルールに必要な最小限の
属性、 または記載されているすべての属性が必要です。 余分な属性を指定する と、 承認は
失敗し ます。

アサーションの構文

論理演算子と、 承認に必要なア ク セス  ID を示す属性／値のペアを一緒に使ってルールを
指定するには、 さ まざまな方法があ り ます。 また、 ワ イル ド カード （*） を使用し たシン
プルな構文にし たがってルールを さ らに柔軟な ものにする方法も あ り ます。 この両方の構
文を次に説明し ます。
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ロール DB を使ったアクセスコントロールの定義

アサーシ ョ ン と論理演算子の使い方
属性／値のペアを指定する場合、 2 つの論理演算子が利用でき ます。

どのよ う な文字列も値にでき ますが、 ワ イル ド カード （*） は特殊な用途向けです。 た と
えば、 属性／値のペアの GROUP=* はすべての GROUP に一致し ます。 次のロールには 2 
つのルールが関連付け られています。

manager { 
   CN=Kitty, GROUP=* 
   GROUP=SalesForce1, CN=* 
}

ロールマネージ ャには 2 つのルールが関連付け られています。 1 番めのルールでは、
Kitty と い う 名前のユーザーは、 承認時に関連付け られている グループに関係な く 、
manager と し て承認されます。 2 番めのルールでは、 グループ SalesForce1 に属する
ユーザーはだれでも、 common-name （CN） に関係な く 承認されます。

ワイルド カー ド アサーシ ョ ン
複雑なセキ ュ リ テ ィ 階層にな る と、 プ リ ンシパルを承認する ために 1 つまたは 2 つの
属性だけでは不安な場合があ り ます。 Borland のセキ ュ リ テ ィ 階層は、 最上位が 
GROUP、 次に ORGANIZATION （O） と  ORGANIZATIONAL UNIT （OU） に分岐し、
最後は COMMON NAME （CN） にな り ます。

た と えば、 販売業務のマネージ ャに メ ソ ッ ド許可を与え る  SalesSupervisor と い う セキ ュリ
ティ ロ ールを定義する と し ま す（ 例：「 sales」 が ORGANIZATION で、「 managers」 が 
ORGANIZATIONAL UNIT）。 こ う し た操作を実行するには、 次のルールを使用し ます。

SalesSupervisor { 
   GROUP=*, O=sales, OU=managers, CN=* 
}

こ こ では、 GROUP の値も  COMMON NAME の値も指定し ていません （不要 と思われるた
め）。 ただし、 各ルールには、 プ リ ンシパルの認証情報が取 り う る値をすべて指定する必
要があ り ます。 ワ イル ド カード アサーシ ョ ンを使用し て、 少ないスペースで同じ情報を表
すこ と もでき ます。

ワ イル ド カード （*） をアサーシ ョ ンの直前に置 く と、 ワ イル ド カード アサーシ ョ ンを作
成する こ と ができ ます。 ワ イル ド カード を 1 つのアサーシ ョ ンの前に置 く と い う こ と は、
取 り う るセキ ュ リ テ ィ 属性はどれも受け入れられるが、 このセキ ュ リ テ ィ 属性には 1 つの
アサーシ ョ ンが存在し ている必要があ る こ と を意味し ています。 も う  1 つの方法では、 括
弧で囲んだカンマ区切 り のアサーシ ョ ン リ ス ト の前に、 ワ イル ド カード を置き ます。 これ
は、 取 り う るセキ ュ リ テ ィ 属性はどれも受け入れられるが、 セキ ュ リ テ ィ 属性には、 括弧
の中に リ ス ト されたアサーシ ョ ンが必ず入っている こ と を示し ています。

ワ イル ド カード アサーシ ョ ンを使用する と、 ロールは次のよ う にな り ます。

SalesSupervisor { 
   *O=sales, *OU=managers 
}

さ らにシンプルな コード にする こ と も でき ます。

SalesSupervisor { 
   *(O=sales, OU=managers) 
}

こ の 3 つのサンプルコード は、 すべて同じルールを使ったバ リ エーシ ョ ンです。

演算子 説明 サンプル

属性 = 値 equals ： 承認を成功させるには、 この属性は値と同じ
にする必要があります。

C N = R u s s
Simmons

属性 != 値 not equal ： 承認を成功させるには、 属性がルールの 
値と異なっている必要があります。

C N ! = R i c k
Farber



46 VisiBroker セキュ リ テ ィ  ガイ ド

承認ドメイン

その他のアサーション

あ る ロールによ って、 ほかのロールの拡張性は制限を受けます。 ロールエン ト リ の一部と
し て、 role=existing-role-name アサーシ ョ ンを指定し て、 これまでのロールを拡張
する こ と ができ ます。 
また、 ロール DB 構文のかわ り に、 承認 メ カニズム と し て 99 ページの 「VisiSecure for C++ 
API」 によ る カス タ ム コード を使用する こ と もでき ます。

既存のロールの再利用
ルール リ フ ァ レ ン スアサーシ ョ ン （role=role-name） を使用する と、 既存のロー
ルからルールを参照でき ます。 た と えば、 セールス主任を兼任するマーケテ ィ ング担
当者のグループが同じ コード で Sales Supervisors と し て承認を受ける と し ます。
SalesSupervisor サンプルコード を使用すれば、 次のよ う に新しいロールエン ト
リ を作成でき ます。

MarketSales { 
   role=SalesSupervisor 
   *(OU=marketing) 
}

これで、 SalesSupervisor と い う ロールに属する全員が 「marketing」 OU のス タ ッ フ と同様
に、 MarketSales と い う ロールを利用でき る よ う にな り ます。

承認ドメイン

それぞれのロール DB フ ァ イルは、 承認ド メ イ ンに関連付け られています。 承認ド メ イ ン
は、 ロール DB およびその承認許可を区切るために使用するセキ ュ リ テ ィ コ ンテキス ト で
す。 基本セキ ュ リ テ ィ モデルにおけ る承認ド メ イ ンの詳細については、 7 ページの 「セ
キ ュ リ テ ィ の概要」 を参照し て く ださ い。

EJB は、 さ まざまな許可と ロールを持っている複数のセキ ュ リ テ ィ コ ンテキス ト にデプロ
イ メ ン ト でき ます。

メ モ 承認ド メ イ ンは、 デプロ イ メ ン ト デス ク リ プタで EJB に関連付け られます。

承認ド メ イ ンは VisiBroker ORB に登録されている限 り 、 い く つでも使用する こ と ができ ま
す。 各承認ド メ イ ンに対し て、 次の操作を実行する必要があ り ます。

■ 名前を付け る

■ デフ ォル ト ア ク セス を設定する

■ ロール DB を設定する

■ エ リ アス を設定する
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それには、 次のプロパテ ィ を設定し ます。 次のプロパテ ィ の詳細については、 89 ページの
「セキ ュ リ テ ィ プロパテ ィ （Java）」 または 95 ページの 「セキ ュ リ テ ィ プロパテ ィ （C++）」
を参照し て く ださ い。

run-as エリアス

メ モ C++ では、 run-as エ リ アスは使用でき ません。

run-as エ リ アスは認証 ID を識別する文字列です。 run-as エ リ アスはボール ト で定義され、
VisiBroker ORB 内にス コープされます。 このエ リ アスは、 特定のユーザーを表し ます。 ID 
は、 class vbsec::Context を使用するか、 またはボール ト で定義する こ と によ ってエ リ アス
にマ ッ ピング されます。 ボール ト には、 run-as エ リ アスおよびそれに対応する認証用の認
証情報の リ ス ト を入れる こ と ができ ます。 認証情報は ID が代理で実行するために使用し
ます。 どち らの場合も、 認証のための認証情報 （ボール ト またはウ ォ レ ッ ト から取得） は 
LoginModule に渡され、 LoginModule によ って認証され、 run-as マ ッ プの認証情報に対応す
る完全に認証された ID と し て設定されます。

承認ド メ イ ンは、 ド メ イ ンのロールのエ リ アス と し て実行でき る よ う に設定されます。 要
求が指定された ロールで実行でき る よ う にな る と、 そのコ ンテキス ト の承認ド メ イ ンは、
対応する  run-as エ リ アス を取得する よ う に求められます。 run-as マ ッ プを参照する こ と に
よ ってエ リ アスに対応する  ID が取得され、 その ID が使用されます。

run-as の ID は、 ユーザー名 と パス ワード の ID だけでな く 、 証明書 ID に設定する こ と も で
き ます。

run-as マッピング

メ モ C++ では、 run-as マ ッ ピングは使用でき ません。

vbroker.security.domain.<domain-name>.runas.<role-name> プロパテ ィ を設
定する と、 エ リ アス を効果的に Bean の run-as ロールにマ ッ ピングでき ます。 承認に成功
し てから メ ソ ッ ド を呼び出すまでに、 コ ンテナは メ ソ ッ ド の EJB デプロ イ メ ン ト デス ク リ
プタに指定されている  run-as ロールをチェ ッ ク し ます。 run-as ロールが存在する場合、 エ
リ アスがあ るかど う かも確認し ます。 エ リ アス も存在する場合、 Bean が外部呼び出し を行
う と きに、 そのエ リ アスの ID に切 り 替えます。

ただし、 エ リ アスが指定されていない場合 （つま り 、 run-as ロール名が use-caller-
identity に設定されている場合） は、 呼び出し元のプ リ ンシパル名が使用されます。

プロパテ ィ 説明

vbroker.security.authDomains=<domain1> [, 
<domain2>, <domain3>, ...]

承認ドメイン名のリスト

vbroker.security.domain.<domain-
name>.defaultAccessRole=grant|deny

<domain-name> がない場合にデフォルトでドメイ 
ンへのアクセスを許可するかどうかを設定しま
す。

vbroker.security.domain.<domain-
name>.rolemap_path=<path>

承認ドメイン domain-name に関連するロール  
DB ファイルのパスです。 これは相対パスでも指 
定できますが、 Borland ではフルパス名での指 
定をお勧めします。

vbroker.security.domain.<domain-
name>.runas.<role-name>=<alias>|use-
caller-identity

このプロパティを使って run-as ロール （<role-  
name>） の ID をセットアップします。 alias は、   
ボール ト の使用の alias を表します。 呼び出  
し元プリンシパル自身を run-as ロールのプリンシ  
パル ID として使用するには、 use-caller-  
identity を使用します。
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CORBA 承認

CORBA 環境での承認は、 指定オブジェ ク ト の指定ロールにあ る  ID しか、 そのオブジェ ク
ト にア ク セスでき ません。 オブジェ ク ト のア ク セスポ リ シーは、 問題オブジェ ク ト のホス
ト であ るポータブルオブジェ ク ト アダプタ （POA） の、 保護品質ポ リ シーで指定されてい
ます。 ア ク セスポ リ シーを適用でき るのは、 POA レベルにだけです。

CORBA オブジェ ク ト の承認を実装する場合、 ロールマ ッ プも使用でき ます。 同様に、
J2EE ロール と その概念も  CORBA 環境で使用でき ます。

CORBA オブジェクトの承認の設定

オブジェ ク ト に承認を設定するには、 次の手順を実行し ます。

1 ServerQopPolicy を作成する。

2 ServerQopConfig オブジェ ク ト を使って ServerQopPolicy を初期化し ます。

3 次のよ う に AccessPolicyManager イ ン ターフ ェース を実装し ます。

Java interface AccessPolicyManager { 
   public java.lang.String domain(); 
   public com.borland.security.csiv2.ObjectAccessPolicy getAccessPolicy( 
      org.omg.PortableServer.Servant servant, byte[] object_id byte [] adapter_id); 
}

C++ class AccessPolicyManager { 
    public: 
        virtual char* domain() =0; 
        ObjectAccessPolicy_ptr getAccessPolicy(PortableServer_ServantBase* _servant, 
        const ::PortableServer::ObjectId& id, 
        const::CORBA::OctetSequence& _adapter_id) =0; 
}

こ のイ ン ターフ ェースは、 domain() メ ソ ッ ド から承認ド メ イ ンを返し、 この承認ド メ イ
ンを使って ServerQopConfig オブジェ ク ト のア ク セスマネージ ャ を設定し ます。 承認
ド メ イ ンには、 適切な ロールマ ッ プに関連付け られている承認ド メ イ ン名を指定し ます。
次のよ う にプロパテ ィ を設定し て、 ロールマ ッ プの場所と名前を設定でき ます。

   vbroker.security.domain.<authorization-domain-name>.<rolemap-path>

こ こ で、 <authorization-domain-name> が重複するため、 <rolemap-path> はロー
ルマ ッ プフ ァ イルを基準と し た相対パスにし ます。 getAccessPolicy() メ ソ ッ ド は、
サーバン ト のイ ン ス タ ン ス、 オブジェ ク ト  ID、 およびアダプタ  ID を受け取 り 、
ObjectAccessPolicy イ ン ターフ ェースのイ ンプ リ メ ンテーシ ョ ンを返し ます。

1 必須のロール と、 オブジェ ク ト メ ソ ッ ドへのア ク セスに必要な run-as ロールを返す 
ObjectAccessPolicy イ ン ターフ ェース を実装し ます。 Borland のイ ンプ リ メ ンテー
シ ョ ンでは、 J2EE の run-as ロール と  CORBA の run-as ロール と の間に違いはあ り ませ
ん。 ObjectAccessPolicy イ ン ターフ ェースは、 次の とお り です。

Java interface ObjectAccessPolicy { 
    public java.lang.String[] getRequiredRoles(java.lang.String method); 
    public java.lang,String getRunAsRole(java.lang.String method); 
}

C++ class ObjectAccessPolicy {      
    public:         
        getRequiredRoles (const char* _method) =0; 
}
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getRequiredRoles() メ ソ ッ ド は引数 と し て メ ソ ッ ド名を受け取 り 、 ロールのシーケン
ス を返し ます。 getRunAsRole() メ ソ ッ ド は、 メ ソ ッ ド のア ク セスに必要な run-as ロー
ルがあ る場合はこ のロールを返し ます。

ID は、 コールバッ クハン ド ラ を使って指定し ます。 詳細については、 25 ページの 「認証」
を参照し て く ださ い。
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第 章

Chapter   5 ドメインのセキュリティ   
プロファイルの設定

Borland VisiBroker がイ ン ス ト ールされている場合、 システムの各ド メ イ ンに対し て関連す
る一連のセキ ュ リ テ ィ パラ メ ータ を定義でき ます。 プロ フ ァ イルを有効にするには、 該当
する ド メ イ ンプロパテ ィ を設定する必要があ り ます。 各プロ フ ァ イルは、 適切なセキ ュ リ
テ ィ プロパテ ィ 、 ロールマ ッ プ、 および設定フ ァ イルによ って設定し ます。 こ こ では、 セ
キ ュ リ テ ィ プロ フ ァ イルを設定し、 VisiSecure がアプ リ ケーシ ョ ンのセキ ュ リ テ ィ を保護
する ために必要なデータ を提供する方法について説明し ます。

セキュリティプロファイル

VisiSecure では、 プロ フ ァ イル と い う セキ ュ リ テ ィ 情報の リ ポジ ト リ を設定でき ます。 プ
ロ フ ァ イルには、 認証用の 25 ページの 「認証」 を定義する ための config.jaas フ ァ イル
および認証ロールマ ッ プ 43 ページの 「承認」 が入っています。 プロ フ ァ イルにユーザー
データベースおよびス ク リ プ ト フ ァ イルが入っている場合も あ り ます。

プロ フ ァ イルはイ ン ス ト ール場所の security デ ィ レ ク ト リ の次の場所で定義されます。

<install_dir>/var/security/profiles/<profile_name>

各プロ フ ァ イルには一意の名前を付ける こ と ができ ます。 <profile_name> デ ィ レ ク ト
リ には、 少な く と も次のフ ァ イルが必要です。

■ config.jaas ： LoginModule を定義する  JAAS 認証設定フ ァ イル。

■ <role_db>.rolemap ： 承認データが入っている  Role DB フ ァ イル。

■ security.properties ： VisiSecure サービ スの動作を定義するセキ ュ リ テ ィ プロパ
テ ィ の中央の リ ポジ ト リ 。

プロ フ ァ イルは、 管理コ ン ソールを使って表示および設定する こ と も でき ます。 管理コ ン
ソールを使ってセキ ュ リ テ ィ プロ フ ァ イルを表示するには、 次の手順にし たがいます。

1 ［Hubs］ ビ ューで ［Management Hubs］ ノード を展開し ます。

2 ［Agents］ ノード を展開し ます。

3 セキ ュ リ テ ィ プロ フ ァ イルを表示する ド メ イ ンのエージェ ン ト を選択し ます。

4 個々のセキ ュ リ テ ィ プロ フ ァ イルを選択し ます。
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図 5.1 セキュ リ テ ィ プロ フ ァ イルの選択
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セキュリティプロファイル

セキュリティの有効化

ド メ イ ンをセキ ュ リ テ ィ で保護するには、 有効セキ ュ リ テ ィ プロ フ ァ イルを関連付ける必
要があ り ます。 セキ ュ リ テ ィ プロ フ ァ イルを有効にするには、 次の手順にし たがいます。

1 ［Hubs］ ビ ューで、 編集するプロ フ ァ イルに移動し ます。

2 プロ フ ァ イルを右ク リ ッ ク し、 コ ンテキス ト メ ニューから ［Configure］ を選択し ます。
［Edit Default Properties］ ダ イ ア ロ グが表示されます。

図 5.2 ［Edit Default Properties］ ダイアログ

3 ［Security Enabled］ チェ ッ ク ボ ッ ク ス をチェ ッ ク し ます。

4 ［OK］ を ク リ ッ ク し ます。
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SSL の有効化

SSL を使用するには、 セキ ュ リ テ ィ プロ フ ァ イルで SSL が有効にする必要があ り ます。 プ
ロ フ ァ イルの SSL を有効にするには、 次の手順にし たがいます。

1 ［Hubs］ ビ ューで、 編集するプロ フ ァ イルに移動し ます。

2 プロ フ ァ イルを右ク リ ッ ク し、 コ ンテキス ト メ ニューから ［Configure］ を選択し ます。
［Edit Default Properties］ ダ イ ア ロ グが表示されます。

図 5.3 プロ フ ァ イルの SSL の有効化

3 ［Secure Sockets Enabled］ チェ ッ ク ボ ッ ク ス をチェ ッ ク し ます。

4 ［OK］ を ク リ ッ ク し ます。
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セキュリティプロファイル

ログレベルの設定

セキ ュ リ テ ィ プロ フ ァ イルのロ グレベルを設定するには、 次の手順にし たがいます。

1 ［Hubs］ ビ ューで、 編集するプロ フ ァ イルに移動し ます。

2 プロ フ ァ イルを右ク リ ッ ク し、 コ ンテキス ト メ ニューから ［Configure］ を選択し ます。
［Edit Default Properties］ ダ イ ア ロ グが表示されます。

図 5.4 セキュ リ テ ィ プロ フ ァ イルのログレベルの設定

3 ［Log Level］ ド ロ ッ プダウ ン リ ス ト から目的のロ グレベルを選択し ます。

4 ［OK］ を ク リ ッ ク し ます。

認証の設定

プロ フ ァ イルの認証を設定するには、 config.jaas フ ァ イルを手作業で作成するか、 ま
たは Borland 管理コ ン ソールを使用し ます。

config.jaas フ ァ イルの作成
config.jaas フ ァ イルには、 ユーザーを  1 つ以上の領域に認証し た り 、 認証 メ カニ
ズムを定義し た り 、 特定の種類の認証 メ カニズム と対話する ためのコード を提供する
ために必要なデータが入っています。 た と えば、 config.jaas フ ァ イルは次のよ う
にな り ます。

UserRealm { 
  com.borland.security.provider.authn.BasicLoginModule required 
 DRIVER=com.borland.datastore.jdbc.DataStoreDriver 
 URL="jdbc:borland:dslocal:${config.jaas.path}/userdb.jds"  
 TYPE=BASIC 
 LOGINUSERID=admin  
 LOGINPASSWORD=admin; 
};

これによ り 、 BasicLoginModule を使用する必要があ る  UserRealm と い う 領域が定義
されます。 使用するデータベースおよびロ グ イ ンの方法に関する情報も提供し ます。 
LoginModule およびそのオプシ ョ ン、 このよ う な領域エン ト リ の構文の詳細については、
25 ページの 「認証」 を参照し て く ださい。

完成し た config.jaas フ ァ イルは、 プロ フ ァ イルのフ ォルダに保存されます。
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管理コ ン ソールによる認証の設定
管理コ ン ソールを使って認証を設定するには、 次の手順にし たがいます。

1 ［Hubs］ ビ ューで、 編集するプロ フ ァ イルに移動し ます。

2 プロ フ ァ イルを右ク リ ッ ク し、 コ ンテキス ト メ ニューから ［Configure］ を選択し ます。
［Edit Default Properties］ ダ イ ア ロ グが表示されます。

図 5.5 認証の設定

3 ［Authentication］ を ク リ ッ ク し ます。 ［Authentication Settings］ ダ イ ア ロ グが表示されま
す。

図 5.6 ［Authentication Settings］ ダイアログ

4 ［Authentication Settings］ ダイアログの編集ウ ィ ン ド ウに、 プロ フ ァ イルの config.jaas 
フ ァ イルの内容が表示されます。 領域エン ト リ を編集または追加し ます。 詳細につい
ては、 25 ページの 「認証」 を参照し て く ださい。

5 終了し た ら、 ［OK］ を ク リ ッ ク し ます。
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セキュリティプロファイル

承認の設定

承認を設定するには、 独自の承認ロールマ ッ プを手作業で作成するか、 または管理コ ン
ソールを使用し ます。

ロールマ ッ プフ ァ イルについて
承認ロールマ ッ プは、 .rolemap フ ァ イルにキ ャプチャ されます。 一般に、 このフ ァ
イルは承認ド メ イ ンに基づいて名前を付けますが、 必須事項ではあ り ません （た と え
ば、 "default" と い う プロ フ ァ イルのロールマ ッ プは default.rolemap にな り ま
す）。 ロールマ ッ プフ ァ イルは Role DB と も呼ばれ、 ロールへのユーザーのマ ッ プま
たはア ク セス コ ン ト ロール リ ス ト です。 通常、 ア ク セス コ ン ト ロール リ ス ト には特別
な リ ソース を使用でき る一連のロールを指定し ます。 ロールマ ッ プは、 属性が特定の
ロールに合ったユーザーを指定する こ と で、 そのロールを実行でき るユーザーを指定
する こ と ができ ます。

VisiSecure は、 ロール名、 およびロールを定義する一連の属性を指定する ための メ カニズ
ムを提供し ます。 た と えば、 Role DB のコ ンテンツは次の とお り です。

ServerAdministrator { 
  CN=*, OU=Security, O=Borland, L=San Mateo, S=California, C=US 
  *(CN=admin) 
  *(GROUP=administrators) 
} 
 
Customer { 
  role=ServerAdministrator 
  *(CN=borland) 
  *(CN=pclare) 
  *(CN=jeeves) 
  *(GROUP=RegularUsers) 
}

これによ り 、 ServerAdministrator と  Customer の 2 つのロールが定義され、 それら
を規定する一連のルール と属性も定義されます。 ロールを定義し、 顧客のロールマ ッ プを
記述する方法については、 43 ページの 「承認」 を参照し て く ださい。

完成し た ロールマ ッ プフ ァ イルは、 config.jaas フ ァ イル と と もにプロ フ ァ イルのフ ォ
ルダに保存されます。
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管理コ ン ソールによる承認の設定
［Authorization Settings］ ダ イ ア ロ グを使用すれば、 セキ ュ リ テ ィ プロ フ ァ イルの承認
を設定でき ます。 これによ り 、 次のこ と ができ ます。

■ 承認ロールマ ッ プ と ルールの表示。

■ ド メ イ ンの承認ロールマ ッ プの追加、 編集、 および削除。

■ 承認ロールマ ッ プ内のロールの追加、 編集、 および削除。

■ ロール内のルールの追加、 編集、 および削除。

［Authorization Settings］ ダ イ ア ロ グにア ク セスするには、 次の手順にし たがいます。

1 ［Hubs］ ビ ューで、 編集するプロ フ ァ イルに移動し ます。

2 プロ フ ァ イルを右ク リ ッ ク し、 コ ンテキス ト メ ニューから ［Configure］ を選択し ます。
［Edit Default Properties］ ダ イ ア ロ グが表示されます。

図 5.7 承認設定ダイアログへのアクセス

3 ［Authorization］ を ク リ ッ ク し ます。 ［Authorization Settings］ ダ イ ア ロ グが表示されま
す。
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セキュリティプロファイル

図 5.8 承認設定

［Authorization Settings］ ダ イ ア ロ グの左側のペイ ンには、 選択し た承認ド メ イ ンのロール
およびそれに関連付け られているルールのツ リ ービ ューが表示されます。 ツ リ ーの ノード
を選択する と、 ノードに関する情報が表示されます。 ノードには 3 つのレベルがあ り ます。

■ ド メ イ ン ： こ の ノード レベルには、 承認ド メ イ ンに対応する ロールマ ッ プフ ァ イルの
名前が表示されます。 子 ノード はロールです。 この ノード を選択する と、 ロールマ ッ
プフ ァ イル全体が表示されます。

図 5.9 ド メ イ ン ノ ー ド

■ ロール ： こ の ノード は、 ド メ イ ンの特定のロールを表し ます。 この ノード を選択する
と、 ロール DB のロールエン ト リ が表示されます。 子 ノード はルールです。
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図 5.10 ロールノ ー ド

■ ルール ： こ の ノード は、 親ロールのア ク セスルールを表し ます。 この ノード を選択す
る と、 対応する ロールエン ト リ のルールエン ト リ が表示されます。

図 5.11 ルールノ ー ド
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承認ロールマ ッ プ と ド メ イ ンの使用
承認ロールマ ッ プを編集するには、 次の手順にし たがいます。

1 ［Authorization Settings］ ダ イ ア ロ グを開き ます。

2 左側のペインでド メ イン ノード を選択し ます。 承認ロールマップフ ァ イルが表示されま
す。

3 内容ウ ィ ン ド ウでフ ァ イルを編集し ます。

4 終了し た ら、 ［OK］ を ク リ ッ ク し ます。

新しい承認ロールマ ッ プを追加するには、 次の手順にし たがいます。

1 ［Authorization Settings］ ダ イ ア ロ グを開き ます。

2 ［Add］ ボタ ンを ク リ ッ ク し ます。 ［Add Domain］ ダ イ ア ロ グボ ッ ク スが表示されます。

3 新しいロールマ ッ プが属する新しい ド メ イ ンの名前を入力し ます。

4 新しいロールマ ッ プが ［Authorization Settings］ ダ イ ア ロ グに表示されます。 ウ ィ ン ド ウ
の上部にあ る ド ロ ッ プダウ ン リ ス ト を使用すれば、 ほかのロールマ ッ プに切 り 替え る
こ と ができ ます。

5 必要に応じ て、 ロール と ルールを追加し ます。

6 終了し た ら、 ［OK］ を ク リ ッ ク し ます。

既存のロールマ ッ プのク ローンを作成するには、 次の手順にし たがいます。

1 ［Authorization Settings］ ダ イ ア ロ グを開き ます。

2 ［Clone］ を ク リ ッ ク し ます。 ［Clone Domain］ ダ イ ア ロ グボ ッ ク スが表示されます。

3 ク ローン と し て作成される ロールマ ッ プが属する新しい ド メ イ ンの名前を入力し ます。

4 新しいロールマ ッ プが ［Authorization Settings］ ダ イ ア ロ グに表示されます。 ウ ィ ン ド ウ
の上部にあ る ド ロ ッ プダウ ン リ ス ト を使用すれば、 ほかのロールマ ッ プに切 り 替え る
こ と ができ ます。

5 必要に応じ て、 ロール と ルールを追加または編集し ます。

6 終了し た ら、 ［OK］ を ク リ ッ ク し ます。

承認ド メ イ ン と そのロールマ ッ プを削除するには、 次の手順にし たがいます。

1 ［Authorization Settings］ ダ イ ア ロ グを開き ます。

2 ウ ィ ン ド ウの上部にあ る ド ロ ッ プダウ ンボ ッ ク スから削除する ド メ イ ンを選択し ます。

3 ［Remove］ ボタ ンを ク リ ッ ク し ます。 ド メ イ ンが削除されます。

4 終了し た ら、 ［OK］ を ク リ ッ ク し ます。



62 VisiBroker セキュ リ テ ィ  ガイ ド

セキュリティプロファイル

個々のロールの編集
既存の承認ロールのルールを編集するには、 次の手順にし たがいます。

1 ［Authorization Settings］ ダ イ ア ロ グを開き ます。

2 左側のペイ ンでルール ノード を選択し ます。 内容ペイ ンにルール表現が表示されます。

3 ［Edit］ ボタ ンを ク リ ッ ク し ます。 ［Edit Rule in Role］ ダ イ ア ロ グが表示されます。

図 5.12 個々のロールの編集

4 表示されるボ ッ ク スで属性、 条件演算子、 およびルールの値を編集し ます。

5 ルールに条件を追加する場合は、 ［More Conditions］ を ク リ ッ ク し ます。 新しい行が表
示されます。

図 5.13 ［ロールのルール編集］ ダイアログボ ッ クス

6 必要に応じ て、 属性、 演算子、 および値を追加し ます。 最後の条件を削除する場合は、
［Fewer Conditions］ ボタ ンを ク リ ッ ク し ます。

7 ルールに基づいて厳密なア ク セス を適用する場合は、 ［Match all conditions below exactly 
and nothing else］ チェ ッ ク ボ ッ ク ス をチェ ッ ク し ます。

8 編集し たルールを表示するには、 ［preview］ を ク リ ッ ク し ます。

9 終了し た ら、 ［OK］ を ク リ ッ ク し ます。
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ロールの追加および削除
新しいロールを ロールマ ッ プに追加するには、 次の手順にし たがいます。

1 ［Authorization Settings］ ダ イ ア ロ グを開き ます。

2 ロールを追加する ド メ イ ン ノード を右ク リ ッ ク し ます。 コ ンテキス ト メ ニューから
［New Role］ を選択し ます。 ［New Role］ ダ イ ア ロ グボ ッ ク スが表示されます。

3 新しいロールに承認ド メ イ ン内で一意の名前を付けて、 ［OK］ を ク リ ッ ク し ます。

4 新しいロールがナビゲーシ ョ ンペイ ンに表示されます。 終了し た ら、 ［OK］ を ク リ ッ ク
し ます。

ロールマ ッ プから既存のロールを削除するには、 次の手順にし たがいます。

1 ［Authorization Settings］ ダ イ ア ロ グを開き ます。

2 削除する ロール ノード を右ク リ ッ ク し ます。 コ ンテキス ト メ ニューから ［Delete Role］
を選択し ます。

3 ロールマップフ ァ イルから ロールが削除されます。 終了したら、 ［OK］ を ク リ ッ ク し ま
す。

ルールの追加および削除
ルールを ロールエン ト リ に追加するには、 次の手順にし たがいます。

1 ［Authorization Settings］ ダ イ ア ロ グを開き ます。

2 ルールを追加する ロール ノード を右ク リ ッ ク し ます。 コ ンテキ ス ト メ ニューから ［New 
Rule］ を選択し ます。 ［New Rule in Role］ ダ イ ア ロ グが表示されます。

図 5.14 ルールの編集

3 表示されるボ ッ ク スで属性、 条件演算子、 およびルールの値を編集し ます。

4 ルールに条件を追加する場合は、 ［More Conditions］ を ク リ ッ ク し ます。 新しい行が表
示されます。
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図 5.15 ルールへの条件の追加

5 必要に応じ て、 属性、 演算子、 および値を追加し ます。 最後の条件を削除する場合は、
［Fewer Conditions］ ボタ ンを ク リ ッ ク し ます。

6 ルールに基づいて厳密なア ク セス を適用する場合は、 ［Match all conditions below exactly 
and nothing else］ チェ ッ ク ボ ッ ク ス をチェ ッ ク し ます。

7 編集し たルールを表示するには、 ［preview］ を ク リ ッ ク し ます。

8 終了し た ら、 ［OK］ を ク リ ッ ク し ます。 新しいルールがツ リ ーに表示されます。

9 終了し た ら、 ［OK］ を ク リ ッ ク し ます。

ロールからルールを削除するには、 次の手順にし たがいます。

1 ［Authorization Settings］ ダ イ ア ロ グを開き ます。

2 削除するルールを右ク リ ッ ク し ます。

3 コ ンテキス ト メ ニューから ［Delete Rule］ を選択し ます。 ルールがツ リ ーから削除され
ます。

4 終了し た ら、 ［OK］ を ク リ ッ ク し ます。

VisiSecure プロパティの指定

各プロ フ ァ イルには、 VisiSecure の動作をカス タマイ ズする ための 
security.properties フ ァ イルが入っています。 次に、 典型的なプロパテ ィ フ ァ イル
の例を示し ます。

# デフ ォル ト でユーザー ド メ イ ンのセキュ リ テ ィ を無効化する 
vbroker.security.disable=false 
 
# ORB の認証設定フ ァ イルをポイ ン ト する 
vbroker.security.login=false 
vbroker.security.authentication.config=${profile.path}/config.jaas 
 
# 提供された承認ド メ イ ンに名前を付ける 
vbroker.security.authDomains=default 
vbroker.security.authDomains.default=default 
 
# ロールマ ッ プ フ ァ イルにない メ ソ ッ ド の要求の処理方法 （grant または deny） 
vbroker.security.domain.default.defaultAccessRule=grant 
vbroker.security.domain.default.rolemap_path=${profile.path}/
default.rolemap
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アプ リ ケーシ ョ ンは Java、 C++、 またはその両方を使用し ている場合があ り 、 それぞれの
場合によ って異な るプロパテ ィ に異な る種類の値を設定する必要があ り ます。 このフ ァ イ
ルに設定でき るすべてのプロパテ ィ については、 95 ページの 「セキ ュ リ テ ィ プロパテ ィ
（C++）」 と 89 ページの 「セキ ュ リ テ ィ プロパテ ィ （Java）」 を参照し て く ださ い。

すべてのプロパテ ィ を設定する と、 security.properties フ ァ イルがプロ フ ァ イルの
フ ォルダに保存されます。

プロファイルとドメインの関連付け

セキ ュ リ テ ィ プロ フ ァ イルは、 プロパテ ィ を設定する こ と で、 システムのさ まざまな ド メ
イ ンに関連付け る こ と ができ ます。 プロパテ ィ を設定する と、 VisiSecure はこ の設定を
使って関連付け られているセキ ュ リ テ ィ プロ フ ァ イルを探し、 ド メ イ ンのセキ ュ リ テ ィ を
保護し ます。 システムの各ド メ イ ンには、 orb.properties フ ァ イルが関連付け られて
います。 こ の設定フ ァ イルは、 次の場所にあ り ます。

<install-dir>/var/domains/<domain_name>/adm/properties/orb.properties

プロ フ ァ イルおよびその設定を ド メ イ ンに関連付けるには

1 ド メ イ ンの orb.properties フ ァ イルを開き ます。

2 設定内容を ド メ イ ンに使用するプロ フ ァ イルの名前を vbroker.security.profile 
プロパテ ィ に設定し ます。 次に例を示し ます。

vbroker.security.profile=default

これで、 VisiSecure はこ の ド メ イ ンに対し てセキ ュ リ テ ィ 操作を実行する際に、 指定され
たセキ ュ リ テ ィ プロ フ ァ イルの設定を参照し ます。

ドメインに対するボールトの使用

ボール ト を使ってシステム ID を保存する場合は、 ボール ト を使用でき る よ う に ド メ イ ン
に関連付けます。 それには、 ド メ イ ンの orb.properties フ ァ イルの 
vbroker.security.vault プロパテ ィ を設定し ます。 こ のプロパテ ィ に ド メ イ ンの
ボール ト の場所を設定し ます。 次に例を示し ます。

vbroker.security.vault=c:/BDP/var/domains/base/adm/security/MyVault

orb.properties フ ァ イルだけに属し ているほかのプロパテ ィ も ボール ト と同様です。
これには、 セキ ュ リ テ ィ で保護されている リ スナーポー ト 、 ス レ ッ ド の監視などがあ り ま
す。 一般に、 複数のアプ リ ケーシ ョ ンで共有でき るプロ フ ァ イルにはこのプロパテ ィ だけ
を追加し ます。 それ以外のプロパテ ィ は、 適切なプロセス固有の ORB プロパテ ィ フ ァ イ
ルを使って指定し ます。
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第 章

Chapter   6 セキュリティで保護された接続の   
作成（Java）

こ こ では、 VisiSecure を使って Java アプ リ ケーシ ョ ン用のセキ ュ リ テ ィ で保護された接続
を作成する方法について説明し ます。 JSSE （Java Secure Sockets Extension） に関し て簡単
に説明し た後で、 アプ リ ケーシ ョ ンのセキ ュ リ テ ィ 保護に関する詳細な手順について も説
明し ます。

JAAS と JSSE

VisiSecure では、 J2EE アプ リ ケーシ ョ ンで ク ラ イ アン ト と サーバー と の相互認証を行 う た
めに、 JAAS （Java Authentication and Authorization Service） を使用し ます。 JAAS は、 ユー
ザー認証と権限の割 り 当てに使用する フ レーム ワーク と標準イ ン ターフ ェース を提供し ま
す。 Borland VisiBroker Server は、 JSSE （Java Secure Socket Extension） を使って SSL をサ
ポー ト するための メ カニズムを提供し ます。

JAAS がサービ スの提供に使用する用語については、 認証に関する 25 ページの 「認証」 参
照し て く ださ い。

JAAS の基本概念

VisiBroker ORB は、 通信プロ ト コル と し て IIOP （Internet Inter-ORB Protocol） を使用し ま
す。 JSSE （Java Secure Sockets Extension） は、 セキ ュ リ テ ィ で保護された イ ン ターネ ッ ト
接続を有効にし ます。 これは SSL と  TLS プロ ト コルの Java イ ンプ リ メ ンテーシ ョ ンで、
データの暗号化機能、 サーバーと ク ラ イ アン ト の認証、 および メ ッ セージの整合性があ り
ます。 また、 JSSE は Java アプ リ ケーシ ョ ンで簡単に直接実装でき る基本要素の役割を果
た し ます。

JSSE は API だけでな く 、 API のイ ンプ リ メ ンテーシ ョ ン も提供し ています。 イ ンプ リ メ ン
テーシ ョ ンには、 ソ ケ ッ ト ク ラ ス、 ト ラ ス ト マネージ ャ、 キーマネージャ、 SSLContexts、
ソ ケ ッ ト フ ァ ク ト リ フ レーム ワーク、 および公開キー証明書 API があ り ます。

JSSE は、 SSL イ ンプ リ メ ンテーシ ョ ンの一部であ る基底のハン ド シェ イ ク メ カニズムをサ
ポー ト し ています。 こ の SSL イ ンプ リ メ ンテーシ ョ ンには、 暗号化ス イー ト のネゴシエー
シ ョ ン、 ク ラ イ アン ト ／サーバー認証、 サーバーのセ ッ シ ョ ン管理、 および RSA Data 
Security, Inc. のラ イセン ス コード があ り ます。 JSSE は Java KeyStores を証明書と秘密キー
の リ ポジ ト リ と し て使用し ます。 KeyStores の詳細については、 Sun Microsystems の JDK ド
キ ュ メ ン ト を参照し て く ださ い。 JSSE プロパテ ィ を使用し て、 信頼でき る  KeyStore と  ID 
KeyStore を指定でき ます。
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セキュリティで保護されたクライアントとサーバーの設定

次は、 セキ ュ リ テ ィ で保護された ク ラ イ アン ト やサーバーを開発するために必要な操作
で、 ク ラ イ アン ト と サーバーで共通し ている ものです。 CORBA ユーザーのプロパテ ィ は、
設定フ ァ イルを通し て配置される フ ァ イルにすべて保存されます。 ク ラ イ アン ト と サー
バーの使用モデルを個別に説明し ます。 ナビゲーシ ョ ンペイ ンで目的の ノード を右ク リ ッ
ク し て ［Edit Properties］ を選択する と、 すべてのプロパテ ィ を VisiBroker 管理コ ン ソール
で設定でき ます。

メ モ これらの手順は、 Java と  C++ アプ リ ケーシ ョ ンでほ と んど同じです。

重要 RoleDB、 LoginModule 設定などのすべてのセキ ュ リ テ ィ 情報は、 管理コ ン ソールの該当す
るプロパテ ィ タブで設定でき ます。

ステップ 1 ：ID の指定

ID は、 ユーザー名、 パス ワード、 および領域の 3 つの情報を組み合わせるか、 または証明
書を使用する こ と もでき ます。 これらは JAAS モジュールまたは API を使って収集し ま
す。

ク ラ イアン ト ユーザー名と パス ワード を使用する ク ラ イ アン ト では、 サーバーの領域に関し て ク ラ イ ア
ン ト が認識でき る内容には一定の制限があ り ます。 ID を照会し た時点で ク ラ イ アン ト は、
サーバーがサポー ト し ている領域に関する詳しい情報を持っている場合も、 反対にま った
く 情報がない場合も あ り ます。 また、 ク ラ イ アン ト はサーバーエン ド で認証されるので、
注意し て く ださ い。

サーバー ユーザー名と パス ワード と い う  ID を使用し ているサーバーの場合、 領域は常に知られて
いる ため、 認証はローカルで実行されます。

証明書 ID も、 KeyStore に格納されているのか、 API を介し て指定されたかによ って、 制限
があ る場合も あ り ます。

こ う し た制限に注意し て、 Borland VisiBroker Server では、 サーバーまたはク ラ イ アン ト へ
の ID の提示に使用する次のよ う なモデルをサポー ト し ています。

■ 既知の領域に対し て、 JAAS モジュールを使用し たユーザー名／パス ワード の認証

■ API を使用し たユーザー名／パス ワード の認証

■ プロパテ ィ 設定を通し て KeyStore を使用し た証明書ベースの認証

■ API を通し て KeyStore を使用し た証明書ベースの認証

■ API を使用し た証明書ベースの認証

■ KeyStore を使用し た pkcs12 ベースの認証

■ API を使用し た pkcs12 ベースの認証

既知の領域に対し て、 JAAS モジュールを使用したユー
ザー名／パスワー ドの認証
ク ラ イ アン ト が認証し よ う とする領域が既知の場合、 ク ラ イ アン ト 側の JAAS 設定は
次のよ う な形式を使用し ます。

vbroker.security.login=true 
vbroker.security.login.realms=<known-realm>
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API を使用したユーザー名／パスワー ドの認証
次のサンプルコード では、 ロ グ イ ン API の使用をシ ミ ュ レー ト し ています。 こ これ
は、 wallet を使用し ています。 サポー ト されている  4 つのロ グ イ ンモード の詳細につ
いては、 VisiSecure for Java API および 「VisiSecure SPI for Java」 を参照し て く ださい。

public static void main(String[] args) { 
   //ORB の初期化 
   org.omg.CORBA.ORB orb = org.omg.CORBA.ORB.init(args, null); 
   com.borland.security.Context ctx = (com.borland.security.Context) 
      orb.resolve_initial_references("VBSecurityContext"); 
   if(ctx != null) { 
      com.borland.securty.IdentityWallet wallet = 
         new com.borland.security.IdentityWallet(<username>, 
            <password>.toCharArray(), <realm>); 
      ctx.login(wallet); 
   } 
}

プロパテ ィ 設定を通し て KeyStore を使用した証明書ベースの認
証
vbroker.security.login.realms=Certificate#ALL プロパテ ィ を設定する
と、 ク ラ イ アン ト はキース ト アの場所と ア ク セス情報の入力を求められます。 有効値
については、 認証に関する 25 ページの 「認証」 を参照し て く ださい。

API を通し て KeyStore を使用した証明書ベースの認証
KeyStores によ る証明書を使って ロ グ イ ンするには、 「API を使用し たユーザー名／パ
ス ワード の認証」 で説明し た API と同じ も のを使用し ます。 IdentityWallet にあ る領域
名は、 CERTIFICATE#ALL にし て く ださい。 username は、 デフ ォル ト の KeyStore 
にあって Key エン ト リ を参照し ているエ リ アスです。 password は、 同じ  Key エン
ト リ に対応し ている秘密キーのパス ワード （KeyStore パス ワード と同じ） です。

API を使用した証明書ベースの認証
KeyStore を直接使用し ない場合は、 CertificateWalletAPI を使って証明書と秘密
キーを指定し ます。 この ク ラ スは、 pkcs12 フ ァ イル形式もサポー ト し ています。

X509Certificate[] certChain = ...list-of-X509-certificates... 
PrivateKey privKey = private-key 
com.borland.security.CertificateWallet wallet = 
   new com.borland.security.CertificateWallet(alias, 
      certChain, privKey, "password".toCharArray());

新しい CertificateWallet に最初の引数があれば、 この引数は KeyStore のエン ト リ のエ リ ア
スです。 KeyStore を使用し ない場合は、 引数を null に設定し て く ださい。

KeyStore を使用した pkcs12 ベースの認証
pkcs12 KeyStores を使って ロ グ イ ンするには、 69 ページの 「API を使用し たユーザー
名／パス ワード の認証」 で説明し た API と同じ も のを使用し ます。 IdentityWallet にあ
る領域名は、 CERTIFICATE#ALL にし て く ださい。 username は、 デフ ォル ト の 
KeyStore にあって Key エン ト リ を参照し ているエ リ アスで、 password は、 pkcs 12 
フ ァ イルのロ ッ ク解除に必要なパス ワード です。 javax.net.ssl.KeyStore プロ
パテ ィ には、 データベースの場所を指定し ます。

API を使用した pkcs12 ベースの認証
69 ページの 「API を使用し た証明書ベースの認証」 を参照し て く ださい。
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ステップ 2：プロパティと保護品質（QoP）の設定

接続の保護品質を確認するため、 い く つかのプロパテ ィ を使用し ます。 接続の品質を調整
する場合は、 89 ページの 「セキ ュ リ テ ィ プロパテ ィ （Java）」 を参照し て く ださい。 た と
えば、 暗号の強度を設定する場合は、 SSL 接続の cipherList プロパテ ィ を設定し ます。

サーバーには ServerQoPConfig API、 ク ラ イ アン ト には ClientQoPConfig API を使用
し て、 QoP ポ リ シーを設定し ます。 API を使用する と、 ターゲ ッ ト ト ラ ス ト （ターゲ ッ ト
を認証するかど う か）、 それに ト ラ ン スポー ト ポ リ シー （SSL や別に指定し たセキ ュ リ
テ ィ で保護されている ト ラ ン スポー ト メ カニズムを使用するかど う か） を設定する こ と が
でき、 またサーバーの場合には、 POA オブジェ ク ト にア ク セスポ リ シーを設定する  
RoleDB にア ク セスする  AccessPolicyManager も設定でき ます。 QoP API の詳細につい
ては、 VisiSecure for Java API および SPI のマニュ アルを参照し て く ださい。

ステップ 3：信頼の設定

X509TrustManager イ ン ターフ ェース イ ンプ リ メ ンテーシ ョ ンを提供するには、 該当す
るセキ ュ リ テ ィ コ ンテキ ス ト に API setTrustManager を使用し て く ださい。 認証を受け
る必要があ る証明書は KeyStore に置き、 javax.net.ssl.trustStore プロパテ ィ を使
用し て こ の証明書の設定を行います。 ト ラ ス ト マネージ ャがない場合は、 セキ ュ リ テ ィ
サービ スが提供するデフ ォル ト の X509TrustManager が使用されます。

ほかの ト ラ ス ト ポ リ シーは QoP 設定で設定し ます。 詳細については、 70 ページの 「ス
テ ッ プ 2 ： プロパテ ィ と保護品質 （QoP） の設定」 を参照し て く ださい。

ステップ 4：擬似ランダム番号（Pseudo-Random 
Number：PRNG）ジェネレータの設定

SSL 通信を使用する場合は、 PRNG を設定する必要があ り ます。 SecureRandom オブジェ ク
ト を作成して送信し ます。 com.borland.security.Context インターフェースの 
setSecureRandom メ ソ ッ ド を使用し て このオブジェ ク ト を PRNG と し て設定し ます。
com.borland.security. 
Context イ ン ターフ ェースの詳細については、 VisiSecure for Java API および SPI のマニュ
アルを参照し て く ださ い。

ステップ 5：必要な場合の ID アサーションの設定

ク ラ イ アン ト が中間層サーバーの メ ソ ッ ド を呼び出すと、 この要求のコ ンテキス ト の範囲
内で、 最終層サーバーが呼び出されます。 デフ ォル ト では、 ク ラ イ アン ト の ID は、 中間
層サーバーによ って内部でアサーシ ョ ンが行われます。 このため、 最終層サーバーで 
getCallerPrincipal を呼び出すと、 ク ラ イ アン ト のプ リ ンシパルが返されます。 これ
で、 ク ラ イ アン ト の ID は中間層サーバーアサーシ ョ ンが行われます。 ID はユーザー名 と
証明書のどち らでもかまいません。 秘密キーやパス ワード のよ う な ク ラ イ アン ト の認証情
報は、 アサーシ ョ ンに送られる こ と はあ り ません。 これは、 このよ う な ID は最終層で認
証でき ないこ と を意味し ます。

ユーザーがデフ ォル ト の ID アサーシ ョ ンを上書きする場合は、 特定のプ リ ンシパルのア
サーシ ョ ンに利用でき る  API があ り ます。 これらの API は、 呼び出しのコ ンテキス ト 内に
あ る中間層サーバー上で、 特別な許可があ る場合にだけ呼び出されます。 詳細について
は、 VisiSecure for Java API および SPI のマニュ アルを参照し て く ださい。
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SSL 関連情報のチェック

Borland VisiBroker Server では、 SSL の関連情報を詳し く 調べて設定する  API を提供し てい
ます。 SecureContext API は、 Trust Manager や PRNG の指定、 SSL 暗号化ス イー ト の調
査、 および選択し た暗号の有効化に使用し ます。

ク ラ イアン ト ピアの証明書を調べるには、 getPeerSession() を使用し て、 ターゲ ッ ト に関連付け ら
れた SSLSession オブジェ ク ト を返し ます。 これで、 情報を取得する標準 JSSE API を使
用する こ と ができ ます。

サーバー サーバー側のピア証明書を調べるには、 com.borland.security.Context を使って 
SSL 接続を設定し、 com.borland.security.Current と  API を使ってス レ ッ ド に関連
付け られている  SSLSession を調べます。

カスタムプラグインの作成

VisiSecure にはカス タ ムプラ グ イ ンを使用でき る さ まざまなコ ンポーネン ト があ り ます。

■ LoginModules
■ コールバッ クハン ド ラ

■ SPI 経由の承認サービ スプロバイ ダ

■ SPI 経由のアサーシ ョ ンの信頼

LoginModules

javax.security.auth.spi.LoginModules を拡張し て、 独自の LoginModule を実装
でき ます。 LoginModule を使用するには、 ほかの LoginModule と同様に、 認証設定フ ァ イ
ルで設定する必要があ り ます。 新し く カ ス タマイ ズ されたモジ ュールは、 セキ ュ リ テ ィ で
保護されたアプ リ ケーシ ョ ンによ って実行時にロードする必要があ り ます。

認証設定の構文は次の とお り です。

<realm-name> { 
    <class-name-of-customized-LoginModule> <required|optional>; 
}

CallbackHandlers

javax.security.auth.callback.CallBackHandler を拡張し て、 独自のコール
バッ ク を実装でき ます。 コールバッ ク を使用するには、 ほかのコールバッ クハン ド ラ と同
様に、 セキ ュ リ テ ィ プロパテ ィ フ ァ イルの 
vbroker.security.authentication.callbackHandler=<custom-handler-
class-name> プロパテ ィ を設定する必要があ り ます。 新し く カ ス タマイ ズ されたモ
ジュールは、 セキ ュ リ テ ィ で保護されたアプ リ ケーシ ョ ンによ って実行時にロードする必
要があ り ます。

承認サービスプロバイダ

承認は、 特定の リ ソースのためにセキ ュ リ テ ィ 属性または権限に基づいてア ク セス コ ン ト
ロールを決定するプロセスです。 VisiSeucre は、 承認においてア ク セス許可の概念を使用
し ます。 RolePermission ク ラ スは、 「ロール」 をア ク セス許可と し て表すために定義し
ます。 次に、 承認サービ スプロバイ ダは、 権限を特定の リ ソースに関連付ける ロールア ク
セス許可の同種コ レ ク シ ョ ンのイ ンプ リ メ ンテーシ ョ ンを提供し ます。

承認サービ スプロバイ ダは、 承認ド メ イ ン と密接に対応し ています。 各ド メ イ ンに実装さ
れる承認サービ スプロバイ ダは 1 つです。 ORB （Object Request Broker） の初期化中に 
vbroker.security.authDomains によ って定義された承認ド メ イ ンが構築され、 その
間に承認サービ スプロバイ ダ イ ンプ リ メ ンテーシ ョ ンのイ ン ス タ ン スが作成されます。
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承認サービ ス をプラ グ イ ンするには、 次のプロパテ ィ を設定する必要があ り ます。

vbroker.security.auth.domains=MyDomain 
vbroker.security.domain.MyDomain.provider=MyProvider 
vbroker.security.domain.MyDomain.property1=xxx 
vbroker.security.domain.MyDomain.property2=xxx  
 
vbroker.security.identity.attributeCodecs=MyCodec 
vbroker.security.adapter.MyCodec.property1=xxx 
vbroker.security.adapter.MyCodec.property2=xxx

指定するプロパテ ィは、 上と同じ メ カニズムにしたがってユーザープラグインに渡されます。

信頼プロバイダ

アサーシ ョ ン信頼 メ カニズムをプラ グ イ ンする こ と も でき ます。 アサーシ ョ ンは複数の
ホ ッ プシナ リ オで発生するか、 またはアサーシ ョ ン API を介し て明示的に呼び出されま
す。 サーバーには、 ピアが信頼されてアサーシ ョ ンを生成でき るかど う かを決定するルー
ルを設定でき ます。 デフ ォル ト のイ ンプ リ メ ンテーシ ョ ンは、 プロパテ ィ 設定を使って
サーバー側で信頼されたピアを設定し ます。 ピアは実行時に認証と承認を渡し、 アサー
シ ョ ンを生成するための信頼を確立する必要があ り ます。 信頼プロバイ ダは、 セキ ュ リ
テ ィ サービ ス全体で 1 つだけです。

アサーシ ョ ン信頼 メ カニズムをプラ グ イ ンするには、 次のプロパテ ィ を設定する必要があ
り ます。

vbroker.security.trust.trustProvider=MyProvider 
vbroker.security.trust.trustProvider.MyProvider.property1=xxx 
vbroker.security.trust.trustProvider.MyProvider.property2=xxx

指定するプロパテ ィは、 上と同じ メ カニズムにしたがってユーザープラグインに渡されます。
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第 章

Chapter   7 セキュリティで保護された接続の   
作成（C++）

こ こ では、 VisiSecure を使って C++ アプ リ ケーシ ョ ン用のセキ ュ リ テ ィ で保護された接続
を作成する方法について説明し ます。

セキュリティで保護されたクライアントとサーバーの設定

次は、 セキ ュ リ テ ィ で保護された ク ラ イ アン ト やサーバーを開発するために必要な操作
で、 ク ラ イ アン ト と サーバーで共通し ている ものです。 CORBA ユーザーのプロパテ ィ は、
設定フ ァ イルを通し て配置される フ ァ イルにすべて保存されます。 ク ラ イ アン ト と サー
バーの使用モデルを個別に説明し ます。 ナビゲーシ ョ ンペイ ンで目的の ノード を右ク リ ッ
ク し て ［Edit Properties］ を選択する と、 すべてのプロパテ ィ を BES 管理コ ン ソールで設定
でき ます。

メ モ これらの手順は、 Java と  C++ アプ リ ケーシ ョ ンでほ と んど同じです。

重要 RoleDB、 LoginModule 設定などのすべてのセキ ュ リ テ ィ 情報は、 管理コ ン ソールの該当す
るプロパテ ィ タブで設定でき ます。

ステップ 1 ：ID の指定

ユーザー名、 パス ワード、 領域と い う  3 つの情報を組み合わせて ID にし た り 、 証明書を
使用する こ と ができ ます。 これらは LoginModule または API を使って収集されます。

ク ラ イアン ト ユーザー名と パス ワード を使用する ク ラ イ アン ト では、 サーバーの領域に関し て ク ラ イ ア
ン ト が認識でき る内容には一定の制限があ り ます。 ID を照会し た時点で ク ラ イ アン ト は、
サーバーがサポー ト し ている領域に関する詳しい情報を持っている場合も、 反対にま った
く 情報がない場合も あ り ます。 また、 ク ラ イ アン ト はサーバーエン ド で認証されるので、
注意し て く ださ い。

サーバー ユーザー名と パス ワード と い う  ID を使用し ているサーバーの場合、 領域は常に知られて
いる ため、 認証はローカルで実行されます。

証明書 ID も、 KeyStore に格納されているのか、 API を介し て指定されたかによ って、 制限
があ る場合も あ り ます。 VisiSecure for C++ の KeyStore は、 証明書チェ イ ンが入っている  
trustpointRepository と同様のデ ィ レ ク ト リ 構造を参照し ます。

こ う し た制限に注意し て、 Borland VisiBroker では、 サーバーまたはク ラ イ アン ト への ID 
の提示に使用する次のよ う なモデルをサポー ト し ています。

■ 既知の領域に対し て、 LoginModule を使用し たユーザー名／パス ワード の認証
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■ API を使用し たユーザー名／パス ワード の認証

■ プロパテ ィ 設定を通し て KeyStore を使用し た証明書ベースの認証

■ API を通し て KeyStore を使用し た証明書ベースの認証

■ API を使用し た証明書ベースの認証

■ KeyStore を使用し た pkcs12 ベースの認証

■ API を使用し た pkcs12 ベースの認証

既知の領域に対し て、 LoginModule を使用したユーザー名／パ
スワー ドの認証
ク ラ イ アン ト が認証し よ う とする領域が既知の場合、 ク ラ イ アン ト 側の設定は次のよ
う な形式を使用し ます。

vbroker.security.login=true 
vbroker.security.login.realms=<known-realm>

API を使用したユーザー名／パスワー ドの認証
次のサンプルコード では、 ロ グ イ ン API の使用をシ ミ ュ レー ト し ています。 こ これ
は、 wallet を使用し ています。 サポー ト されている  4 つのロ グ イ ンモード の詳細につ
いては、 99 ページの 「VisiSecure for C++ API」 および 121 ページの 「Security SPI for 
C++」 を参照し て く ださい。

int main(int argc, char* const* argv) {  
    // ORB ÇÃèâäŽâª    
    CORBA::ORB_var orb = CORBA::ORB_init(argc, argv);    
    CORBA::Object_var obj = orb->resolve_initial_references("VBSecurityContext");    
    Context* c = dynamic_cast<Context*> (obj.in());    
    // walletFactory ÇÃéÊìæ    
    CORBA::Object_var o = orb->resolve_initial_references("VBWalletFactory"); 
    vbsec::WalletFactory* wf = dynamic_cast<vbsec::WalletFactory*>(o.in());    
    vbsec::Wallet* wallet = wf->createIdentityWallet( <username>, <password>, 
<realm>); 
    c->login(*wallet); 
}

プロパテ ィ 設定を通し て KeyStore を使用した証明書ベースの認
証
vbroker.security.login.realms=Certificate#ALL プロパテ ィ を設定する
と、 ク ラ イ アン ト はキース ト アの場所と ア ク セス情報の入力を求められます。 有効値
については、 認証に関する 25 ページの 「認証」 を参照し て く ださい。

API を通し て KeyStore を使用した証明書ベースの認証
KeyStores によ る証明書を使って ロ グ イ ンするには、 74 ページの 「API を使用し た
ユーザー名／パス ワード の認証」 で説明し た API と同じ ものを使用し ます。
IdentityWallet にあ る領域名は、 CERTIFICATE#ALL にし て く ださい。 username は、
デフ ォル ト の KeyStore にあって Key エン ト リ を参照し ているエ リ アスです。
password は、 同じ  Key エン ト リ に対応し ている秘密キーのパス ワード （KeyStore パ
ス ワード と同じ） です。
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API を使用した証明書ベースの認証
KeyStore を直接使用し ない場合は、 CertificateFactoryAPI を使って証明書と秘
密キーを イ ンポー ト し ます。 このク ラ スは、 pkcs12 フ ァ イル形式もサポー ト し ていま
す。

CORBA::Object_var o = orb-
>resolve_initial_references("VBSecureSocketProvider");   
vbsec::SecureSocketProvider* ssp = 
dynamic_cast<vbsec::SecureSocketProvider*>(o.in());   
     
const vbsec::CertificateFactory& cf = ssp->getCertificateFactory ();

新しい CertificateWallet に最初の引数があれば、 この引数は KeyStore のエン ト リ のエ リ ア
スです。 KeyStore を使用し ない場合は、 引数を null に設定し て く ださい。

KeyStore を使用した pkcs12 ベースの認証
pkcs12 KeyStores を使って ロ グ イ ンするには、 74 ページの 「API を使用し たユーザー
名／パス ワード の認証」 で説明し た API と同じ も のを使用し ます。 IdentityWallet にあ
る領域名は、 CERTIFICATE#ALL にし て く ださい。 username は、 デフ ォル ト の 
KeyStore にあって Key エン ト リ を参照し ているエ リ アスで、 password は、 pkcs 12 
フ ァ イルのロ ッ ク解除に必要なパス ワード です。 javax.net.ssl.KeyStore プロ
パテ ィ には、 データベースの場所を指定し ます。

API を使用した pkcs12 ベースの認証
75 ページの 「API を使用し た証明書ベースの認証」 を参照し て く ださい。

ステップ 2：プロパティと保護品質（QoP）の設定

接続の保護品質を確認するため、 い く つかのプロパテ ィ を使用し ます。 接続の品質を調整
する場合は、 95 ページの 「セキ ュ リ テ ィ プロパテ ィ （C++）」 を参照し て く ださい。 た と
えば、 暗号の強度を設定する場合は、 SSL 接続の cipherList プロパテ ィ を設定し ます。

サーバーには ServerQoPConfig API、 ク ラ イ アン ト には ClientQoPConfig API を使用
し て、 QoP ポ リ シーを設定し ます。 API を使用する と、 ターゲ ッ ト ト ラ ス ト （ターゲ ッ ト
を認証するかど う か）、 それに ト ラ ン スポー ト ポ リ シー （SSL や別に指定し たセキ ュ リ
テ ィ で保護されている ト ラ ン スポー ト メ カニズムを使用するかど う か） を設定する こ と が
でき、 またサーバーの場合には、 POA オブジェ ク ト にア ク セスポ リ シーを設定する  
RoleDB にア ク セスする  AccessPolicyManager も設定でき ます。

ステップ 3：信頼の設定

信頼は、 vbroker.security.trustpointRepository=Directory:<path to 
directory> プロパテ ィ を使って設定し ます。 このデ ィ レ ク ト リ には信頼された証明書が
保存されます。

ほかの ト ラ ス ト ポ リ シーは QoP 設定で設定し ます。 詳細については、 75 ページの 「ス
テ ッ プ 2 ： プロパテ ィ と保護品質 （QoP） の設定」 を参照し て く ださい。



76 VisiBroker セキュ リ テ ィ  ガイ ド

SSL 関連情報のチェック

ステップ 4：必要な場合の ID アサーションの設定

ク ラ イ アン ト が中間層サーバーの メ ソ ッ ド を呼び出すと、 この要求のコ ンテキス ト の範囲
内で、 最終層サーバーが呼び出されます。 デフ ォル ト では、 ク ラ イ アン ト の ID は、 中間
層サーバーによ って内部でアサーシ ョ ンが行われます。 このため、 最終層サーバーで 
getCallerSubject を呼び出す と、 ク ラ イ アン ト のプ リ ンシパルが返されます。 これで、
ク ラ イ アン ト の ID は中間層サーバーアサーシ ョ ンが行われます。 ID はユーザー名 と証明
書のどち らでもかまいません。 秘密キーやパス ワード のよ う な ク ラ イ アン ト の認証情報
は、 アサーシ ョ ンに送られる こ と はあ り ません。 これは、 このよ う な ID は最終層で認証
でき ないこ と を意味し ます。

ユーザーがデフ ォル ト の ID アサーシ ョ ンを上書きする場合は、 特定のプ リ ンシパルのア
サーシ ョ ンに利用でき る  API があ り ます。 これらの API は、 呼び出しのコ ンテキス ト 内に
あ る中間層サーバー上で、 特別な許可があ る場合にだけ呼び出されます。

SSL 関連情報のチェック

Borland VisiBroker では、 SSL の関連情報を詳し く 調べて設定する  API を提供し ています。
SecureContext API は、 SSL 暗号化ス イー ト の調査および選択し た暗号の有効化に使用
し ます。

ク ラ イアン ト ピアの証明書を調べるには、 getPeerSession() を使用し て、 ターゲ ッ ト に関連付け ら
れた SSLSession オブジェ ク ト を返し ます。 これで、 情報を取得する標準 JSSE API を使
用する こ と ができ ます。

サーバー サーバー側のピア証明書を調べるには、 com.borland.security.Context を使って 
SSL 接続を設定し、 com.borland.security.Current と  API を使ってス レ ッ ド に関連
付け られている  SSLSession を調べます。

カスタムプラグインの作成

VisiSecure にはカス タ ムプラ グ イ ンを使用でき る さ まざまなコ ンポーネン ト があ り ます。

■ LoginModules
■ コールバッ クハン ド ラ

■ SPI 経由の承認サービ スプロバイ ダ

■ SPI 経由のアサーシ ョ ンの信頼

VisiSecure for C++ がユーザーのイ ンプ リ メ ンテーシ ョ ンを検索でき る よ う に、 すべてのプ
ラ グ イ ンは、 VisiSecure が提供する  REGISTER_CLASS マ ク ロ を使ってセキ ュ リ テ ィ サー
ビ スにク ラ ス を登録する必要があ り ます。 登録された ク ラ ス を指定する場合は、 名前空間
と と もに完全な ク ラ ス名を指定する必要があ り ます。 名前空間は、 最も外側の名前空間か
ら始ま り 、 「.」 または 「::」 で区切られた文字列と い う 標準形式で指定する必要があ り ま
す。 次に例を示し ます。

MyNameSpace { 
  class MyLoginModule { 
    ...... 
  } 
}

これは、 MyNameSpace.MyLoginModule または MyNameSpace::MyLoginModule と指
定し ます。
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カスタムプラグインの作成

LoginModules

vbsec::LoginModule を拡張し て、 独自の LoginModule を実装でき ます。 LoginModule 
を使用するには、 ほかの LoginModule と同様に、 認証設定フ ァ イルで設定する必要があ り
ます。 新し く カ ス タマイ ズ されたモジ ュールは、 セキ ュ リ テ ィ で保護されたアプ リ ケー
シ ョ ンによ って実行時にロードする必要があ り ます。

認証設定の構文は次の とお り です。

<realm-name> { 
    <class-name-of-customized-LoginModule> <required|optional>; 
}

メ モ VisiSecure が暗黙的に 「.」 を 「::」 に置換し ます。 
し たがって、 com.borland.security.provider.authn.HostLoginModule は、 
com::borland::security::provider::authn::HostLoginModule と同じです。

CallbackHandlers

vbsec::CallbackHandler を拡張し て、 独自のコールバッ ク を実装でき ます。 コール
バッ ク を使用するには、 ほかのコールバッ クハン ド ラ と同様に、 セキ ュ リ テ ィ プロパテ ィ
フ ァ イルの vbroker.security.authentication.callbackHandler=<custom-
handler-class-name> プロパテ ィ を設定する必要があ り ます。 新し く カ ス タマイ ズ さ
れたモジ ュールは、 セキ ュ リ テ ィ で保護されたアプ リ ケーシ ョ ンによ って実行時にロード
する必要があ り ます。

承認サービスプロバイダ

承認は、 特定の リ ソースのためにセキ ュ リ テ ィ 属性または権限に基づいてア ク セス コ ン ト
ロールを決定するプロセスです。 VisiSeucre は、 承認においてア ク セス許可の概念を使用
し ます。 RolePermission ク ラ スは、 「ロール」 をア ク セス許可と し て表すために定義し
ます。 次に、 承認サービ スプロバイ ダは、 権限を特定の リ ソースに関連付ける ロールア ク
セス許可の同種コ レ ク シ ョ ンのイ ンプ リ メ ンテーシ ョ ンを提供し ます。

承認サービ スプロバイ ダは、 承認ド メ イ ン と密接に対応し ています。 各ド メ イ ンに実装さ
れる承認サービ スプロバイ ダは 1 つです。 ORB （Object Request Broker） の初期化中に 
vbroker.security.authDomains によ って定義された承認ド メ イ ンが構築され、 その
間に承認サービ スプロバイ ダ イ ンプ リ メ ンテーシ ョ ンのイ ン ス タ ン スが作成されます。

承認サービ ス をプラ グ イ ンするには、 次のプロパテ ィ を設定する必要があ り ます。

vbroker.security.auth.domains=MyDomain 
vbroker.security.domain.MyDomain.provider=MyProvider 
vbroker.security.domain.MyDomain.property1=xxx 
vbroker.security.domain.MyDomain.property2=xxx  
 
vbroker.security.identity.attributeCodecs=MyCodec 
vbroker.security.adapter.MyCodec.property1=xxx 
vbroker.security.adapter.MyCodec.property2=xxx

指定するプロパテ ィは、 上と同じ メ カニズムにしたがってユーザープラグインに渡されます。
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信頼プロバイダ

アサーシ ョ ン信頼 メ カニズムをプラ グ イ ンする こ と も でき ます。 アサーシ ョ ンは複数の
ホ ッ プシナ リ オで発生するか、 またはアサーシ ョ ン API を介し て明示的に呼び出されま
す。 サーバーには、 ピアが信頼されてアサーシ ョ ンを生成でき るかど う かを決定するルー
ルを設定でき ます。 デフ ォル ト のイ ンプ リ メ ンテーシ ョ ンは、 プロパテ ィ 設定を使って
サーバー側で信頼されたピアを設定し ます。 ピアは実行時に認証と承認を渡し、 アサー
シ ョ ンを生成するための信頼を確立する必要があ り ます。 信頼プロバイ ダは、 セキ ュ リ
テ ィ サービ ス全体で 1 つだけです。

アサーシ ョ ン信頼 メ カニズムをプラ グ イ ンするには、 次のプロパテ ィ を設定する必要があ
り ます。

vbroker.security.trust.trustProvider=MyProvider 
vbroker.security.trust.trustProvider.MyProvider.property1=xxx 
vbroker.security.trust.trustProvider.MyProvider.property2=xxx

指定するプロパテ ィは、 上と同じ メ カニズムにしたがってユーザープラグインに渡されます。
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第 章

Chapter   8Web コンポーネントの    
セキュリティ

Borland VisiBroker Server では、 暗号化、 認証、 および承認の規則を使用し て、 Web コ ン
ポーネン ト をセキ ュ リ テ ィ で保護する こ と ができ ます。

J2EE 規格によ って提供されているセキ ュ リ テ ィ 対策と同様に、 セキ ュ リ テ ィ はモジュール
レベルで設定し ます。 また設定フ ァ イル内でセキ ュ リ テ ィ メ カニズムを宣言する こ と で、
Web コ ンポーネン ト をセキ ュ リ テ ィ で保護でき ます。

Apache Web Server のセキュリティ

Apache Web Server では、 セキ ュ リ テ ィ のためにデータ転送の暗号化技術を使用し ていま
す。 そのため、 VisiBroker は、 mod_ssl モジュールをサポー ト し ています。 こ のモジュー
ルは、 Open Source toolkit for SSL/TLS の OpenSSL を利用する こ と で、 Secure Sockets Layer
（SSL v2/v3） および Transport Layer Security （TLS v1） プロ ト コルを実装し た、 強固な暗号
化技術を Apache Web Server に提供し ます。

VisiBroker Server は、 mod_ssl を提供し ます。 OpenSSL バージ ョ ン 0.9.6g 準拠の 
mod_ssl は、 今では Apache Web サーバーも直接サポー ト し ています。

mod_ssl に応じた Apache 設定ファイルの変更

mod_ssl を有効にするには、 <install_dir>/var/domains/<domain_name>/
configurations/<configuration_name>/mos/
<apache_ManagedObject_name>/conf にあ る  httpd.conf フ ァ イルの次の行のコ メ
ン ト を解除する必要があ り ます。

LoadModule ssl_module <install_dir>/lib/<apache_ManagedObject_name>/
mod_ssl.so
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Apache Web Server のセキュリティ

mod_ssl 指示文は、 次の とお り です。

<IfModule mod_ssl.c> 
SSLEngine on 
SSLRandomSeed startup builtin 
SSLRandomSeed connect builtin 
SSLCertificateFile <install_dir>/var/domains/<domain_name>/configurations/
<configuration_name>/mos/<apache_ManagedObject_name>/conf/ssl.crt/
server.crt 
SSLCertificateKeyFile <install_dir>/var/domains/<domain_name>/
configurations/<configuration_name>/mos/<apache_ManagedObject_name>/
conf/ssl.key/server.key 
# 
# 次のコ メ ン ト をはずすと、 SSL 証明書と関連情報が有効にな り、 Apache 環境に
エキスポー ト される 
  
#SSLOptions +StdEnvVars +ExportCertData 
 
</IfModule>

警告 KeepAlive 接続オプシ ョ ンをオン （デフ ォル ト ） にし て mod-ssl Apache モジュールを使
用する と、 Apache Web サーバーが不安定にな り ます。 これは既知の問題です。 mod-ssl 
Apache モジュールを有効にし た後は注意が必要です。

重要 VisiBroker Server は key_file と  certificate_file を提供し ていないので生成する必
要があ り ます。 81 ページの 「キーフ ァ イル と証明書フ ァ イルの作成」 を参照し て く ださ
い。

mod_ssl 設定の詳細については、 以下のサイ ト を参照し て く ださい。

http://www.modssl.org/docs

SSL 固有の指示文 説明

SSLEngine SSLEngine の配置は重要です。 これらは、 サーバーレベルと特定の 
仮想ホストのいずれにも配置できます。 前者の場合、 サーバーは
HTTPS 接続だけに応答します。 後者の場合、 特定のポート番号 （通 
常は 443） に関連付けることができ、 これによって標準 HTTP 接続と   
HTTPS 接続の両方を処理できます。

SSLRandomSeed mod_ssl 暗号機能が使用する不規則性のソースを指定します。 
mod_ssl に組み込まれた不規則性でも十分ですが、 実用的なセ 
キュリティ環境で使用するには不十分です。/dev/random、/dev/
urandom などの UNIX 不規則デバイスを使用してください。   
SSLRandomSeed 指示文は、 サーバーレベルで定義してください。

SSLCertificateFi
le

SSLCertificateFile の配置は重要です。 これらは、 サーバー 
レベルと特定の仮想ホストのいずれにも配置できます。 前者の場合、
サーバーは HTTPS 接続だけに応答します。 後者の場合、 特定の  
ポート番号 （通常は 443） に関連付けることができ、 これによって標 
準 HTTP 接続と HTTPS 接続の両方を処理できます。 このファイルに    
は任意の名前を付けることができ、 アクセスできるディレクトリであれば
どこにでも配置できます。

SSLCertificateKe
yFile

SSLCertificateKeyFile の配置は重要です。 これらは、 サー 
バーレベルと特定の仮想ホストのいずれにも配置できます。前者の場
合、 サーバーは HTTPS 接続だけに応答します。 後者の場合、 特  
定のポート番号 （通常は 443） に関連付けることができ、 これによっ 
て標準 HTTP 接続と HTTPS 接続の両方を処理できます。 このファイ    
ルには任意の名前を付けることができ、 アクセスできるディレクトリであ
ればどこにでも配置できます。

SSLOptions 
+StdEnvVars 
+ExportCertData

デフォルトではコメントアウトされています。83 ページの「Borland Web 
コンテナへの証明書パススルーの有効化」 場合は、 この指示文のコ
メントを解除し、 mod_ssl が SSL 証明書およびその関連情報をブラ   
ウザを使って共有環境に渡すようにする必要があります。
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キーファイルと証明書ファイルの作成

VisiBroker Server は、 「openssl」 ユーテ ィ リ テ ィ を備えてお り 、 mod_ssl に必要なキー
フ ァ イルや証明書フ ァ イルを生成でき ます。 openssl ユーテ ィ リ テ ィ は次の場所にあ り
ます。

<install_dir>/bin/<apache_ManagedObject_name>/openssl/

■ Windows の場合、 openssl 実行可能プロ グ ラ ムをダブルク リ ッ クする と、 コマン ド ウ ィ
ン ド ウが表示されます。

■ UNIX の場合、 次の手順にし たがいます。

メ モ UNIX の場合は、 シーデ ィ ング用の不規則データ ソース も必要です。 /dev/rand デバイ
スがイ ン ス ト ールされていない場合、 512 バイ ト よ り 長い乱数でフ ァ イルを用意し ます。

openssl 実行可能プロ グ ラ ムによ り 、 まず 「RANDFILE」 と い う 名前の変数の環境が検
索されます。 検索する値は、 少な く と も  512 バイ ト のデータ を格納し たフ ァ イルです。 環
境変数 RANDFILE が見つから ない場合、 実行可能プロ グ ラ ムはホームデ ィ レ ク ト リ のルー
ト で、 <file_name>.rnd を検索し ます。 それが見つかる と、 シーデ ィ ング用の最低 512 バイ
ト のデータ を格納し たフ ァ イルであ る とみな されます。 /dev/rand デバイ スがイ ン ス
ト ールされておらず、 ほかの代替要素も提供されない場合、 証明書の生成は失敗し ます。

フ ァ イルを生成するには、 次の手順にし たがいます。

1 サーバーの共有キーを作成し ます。

OpenSSL> genrsa -out <key_file>

2 認証要求を生成し ます。

OpenSSL> req -new -key <key_file> -out <request_file> -config 
<install_dir>/bin/<apache_ManagedObject_name>/openssl.cnf

3 一時認証を作成し ます。

OpenSSL> req -x509 -key <key_file> -in <request_file> -out 
<certificate_file> -config <install_dir>/bin/
<apache_ManagedObject_name>/openssl.cnf

次の設定を使用し ます。

<install_dir>/bin/<apache_ManagedObject_name>/openssl.cnf

以下の情報が要求されます。

メ モ 各照会に対し て （デフ ォル ト 値を追認し て） 〔Enter〕 を押すだけで一時認証を作成で
き ます。

Using configuration from 
<install_dir>/bin/<apache_ManagedObject_name>/openssl.cnf 
You are about to be asked to enter information that will be incorporated into 
your certificate request. 
What you are about to enter is what is called a Distinguished Name or a 
DN. 
There are quite a few fields but you can leave some blank. 
For some fields there will be a default value, 
If you enter '.', the field will be left blank. 
----- 
Country Name (2 letter code) [AU]: 
State or Province Name (full name) [Some-State]: 
Locality Name (such as, city) []: 
Organization Name (such as, company) [Internet Widgits Pty Ltd]: 
Organizational Unit Name (such as, section) []: 
Common Name (such as, YOUR name) []: 
Email Address []: 
 
Please enter the following 'extra' attributes 
to be sent with your certificate request 
A challenge password []: 
An optional company name []: 
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Using configuration from 
<install_dir>/bin/<apache_ManagedObject_name>/openssl.cnf

4 作成する キーフ ァ イルは、 SSLCertificateKeyFile で指定し た場所に移動し て く だ
さい。

5 認証フ ァ イルは、 SSLCertificateFile で指定し た場所に移動し て く ださい。

メ モ テス ト であれば、 こ こ で生成される フ ァ イルで十分です。 ただし、 実用段階では、 認知さ
れた 7 ページの 「セキ ュ リ テ ィ の概要」 から承認された証明書を取得し て く ださ い。

mod_ssl の有効性の確認

mod_ssl が動作し ている こ と を確認するには、 https を使って Web サーバーにア ク セス
し ます。 具体的な方法は、 SSLEngine 指示文 （81 ページの 「キーフ ァ イル と証明書フ ァ
イルの作成」 を参照） の配置場所によ って異な り ます。

■ SSLEngine がサーバーレベルで定義されている場合、 すべてのサーバーアクセスが 
mod_ssl を経由し ます。

■ SSLEngine がホス ト レベルで定義されている場合、 特定のホス ト までのア ク セスは、
正しいポー ト 番号か IP ア ド レ スで指定し ます。

Web ブラ ウザから セキ ュ リ テ ィ で保護された接続を行 う と きは、 URL で 「http」 ではな
く 「https」 を使用し ます。 次に例を示し ます。

https://host.domain.com:443/index.html

各自の Web サーバーの情報については、 mod_info を設定して設定情報を入手して く ださ
い。

1 mod_info を有効にするには、 次の場所にあ る  httpd.conf フ ァ イルを変更する必要
があ り ます。

<install_dir>/var/domains/<domain_name>/configurations/
<configuration_name>/mos/<apache_ManagedObject_name>/conf

次の行のコ メ ン ト を解除し ます。

LoadModule info_module <install_dir>/lib/
<apache_ManagedObject_name>/mod_info.so

2 さ らに、 次のコード セ ク シ ョ ンのコ メ ン ト を解除し ます。

<Location /server-info> 
   SetHandler server-info 
   Order deny, allow 
#   Deny from all 
   Allow from .your_domain.com 
</Location>

重要 Deny from all 指示文のコ メ ン ト は解除し ないで く ださい。

3 各自の ド メ イ ンに合わせて Allow from .your_domain.com 指示文を変更し ます。

Apache Web サーバーは、 次のク エ リ ーに応答し てサーバーの設定情報を表示し ます。

https://<server_name>/server-info

メ モ こ の ク エ リ ーは、 セキ ュ リ テ ィ で保護された 「https」 接続を必要 と し ません。
mod_info の設定は、 Apache Web サーバーが使用するプロ ト コルから独立し ています。
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Borland Web コンテナへの証明書パススルーの有効化

Apache Web サーバーの 79 ページの 「mod_ssl に応じ た Apache 設定フ ァ イルの変更」 こ と
によ って、 「https （SSL）」 型の接続を処理でき る よ う に Web サーバーを設定でき ます。 こ
れによ り 、 Apache Web サーバーはあ らゆる  SSL 認証情報を使用でき る よ う にな り ます。
Borland Web コ ンテナが SSL 認証を管理するために、 Apache Web サーバーと  IIOP コネ ク
タは SSL 認証情報を Borland Web コ ンテナを通し て渡す必要があ り ます。

VisiBroker の 「証明書パス スルー」 機能を実装する と、 Borland Web コ ンテナは、 ブラ ウザ
と  Web コ ンテナの間に Apache Web サーバーが存在し ていないかのよ う に、 ブラ ウザが提
供するすべての SSL 情報にア ク セスでき ます。 さ らに、 Borland Web コ ンテナは SSL ベー
スの承認も制御でき ます。 こ の機能によ って、 ブラ ウザ と  Borland Web コ ンテナの間に 
Apache Web サーバーが存在する場合も、 Web アプ リ ケーシ ョ ンは CLIENT_CERT_ 
AUTH 認証 メ ソ ッ ド を使用でき ます。

SSL 証明書およびその関連情報を「パススルー」する
ための Apache の設定

証明書パス スルーを有効にするには、 次の 2 つの手順を実行し ます。

1 ブラ ウザから渡された SSL 認証情報を共有環境にエキスポー ト するために、 httpd.conf 
フ ァ イルの 証明書パス スルーのための httpd.conf フ ァ イルの mod_ssl モジュールの設定
し ます。

こ の共有環境によ って、 mod_iiop IIOP コネ ク タはその後に Borland Web コ ンテナに転
送するためのデータ を取得でき ます。

2 SSL 認証を転送するための httpd.conf フ ァ イルの mod_iiop IIOP コネ ク タの設定し て SSL 
認証情報を Borland Web コ ンテナに転送し ます。

証明書パススルーのための httpd.conf フ ァ イルの mod_ssl モジュールの
設定
<install_dir>/var/domains/<domain_name>/configurations/
<configuration_name>/mos/<apache_ManagedObject_name>/conf にあ る  
httpd.conf フ ァ イルを変更し て mod_ssl セ ク シ ョ ンの sslOptions 
+StdEnvVars +ExportCertData 指示文のコ メ ン ト を解除し ます。 次に例を示し
ます。

<IfModule mod_ssl.c> 
BrowserMatch ^Mozilla/[2345] nokeepalive 
SSLEngine on 
SSLRandomSeed startup builtin 
SSLRandomSeed connect builtin 
SSLCertificateFile 
C:¥BDP(b414)¥var¥domains¥base¥configurations¥j2eeSample/mos/
ApacheWebServer/conf/ssl.crt/server.crt 
SSLCertificateKeyFile 
C:¥BDP(b414)¥var¥domains¥base¥configurations¥j2eeSample/mos/
ApacheWebServer/conf/ssl.key/server.key 
 
# 次のコ メ ン ト をはずすと、 SSL 証明書と関連情報が有効にな り、 Apache 環境に
エキスポー ト される 
 
#SSLOptions +StdEnvVars +ExportCertData 
 
</IfModule>
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SSL 認証を転送するための httpd.conf ファイルの 
mod_iiop IIOP コネクタの設定

証明書パス スルー機能には、 新しい IIOP 設定指示文が追加されま した。
IIopEnableSSLExport 指示文は、 IIOP コネ ク タに SSL 要求を転送する よ う に指示し ま
す。

IIopEnableSSLExport 指示文が有効で、 ク ラ イ アン ト の要求がセキ ュ リ テ ィ 保護に設
定されている場合 （https 型）、 IIOP コネ ク タは一連の環境変数の場所を探し ます。 一連
の環境変数が存在する と、 IIOP コネ ク タは Borland Web コ ンテナにデータ を要求の一部 と
し て転送し ます。

<install_dir>/var/domains/<domain_name>/configurations/
<configuration_name>/mos/<apache_ManagedObject_name>/conf にあ る  
httpd.conf フ ァ イルを変更し て こ こに記載されている適切な指示文のコ メ ン ト を解除し
ます。

<IfDefine !ModIIOPNoAutoLoad> 
LoadModule iiop2_module C:/BDP(b414)/lib/
<apache_ManagedObject_name>/mod_iiop2.dll 
IIopLogFile C:¥BDP(b414)¥var¥domains¥base¥configurations¥j2eeSample/
mos/ApacheWebServer/logs/mod_iiop.log 
IIopLogLevel error 
IIopClusterConfig 
C:¥BDP(b414)¥var¥domains¥base¥configurations¥j2eeSample/mos/
ApacheWebServer/conf/WebClusters.properties 
IIopMapFile C:¥BDP(b414)¥var¥domains¥base¥configurations¥j2eeSample/
mos/ApacheWebServer/conf/UriMapFile.properties 
 
# 指示文 ： IIopLookupLocalRefs true | false 
# 目的 ： ローカルの doc ツ リーに リ フ ァ レンスが見つかった場合、 Apache が 
UriMapFile マ ッ ピングを上書きできるよ う にし ます。 
# デフ ォル ト 値 ： false - デフ ォル ト では、 mod_iiop2 は一致参照を tomcat に
デ ィ スパッ チする前にローカルリ フ ァ レンスを検索し ません。 
#     
# 
#IIopLookupLocalRefs true 
# 
# 
# 指示文 ： IIopChunkedUploading  true | false 
# 目的 ： mod_iiop2 が POSTed データ （ア ッ プロー ド） を分割するかど うかを決
定し ます。 Borland WebContainer の IIOP コネク タの enabledChunking 属性に
対応し ます。 
# デフ ォル ト 値 ： false - Mod_iiop2 は、 ア ッ プロー ド されたデータ を分割し ませ
ん。 
# 
#IIopChunkedUploading true 
# 
# 指示文 ： IIopUploadBufferSize n 
 
# 目的 ： 分割されたア ッ プロー ド の一部と し て Borland Web Container に送信さ
れるデータ を分割するサイズを mod_iiop が制御できるよ う にし ます。
IIopNoChunkedUploading が true に設定されている場合、 この指示文は無視さ
れます。 
# デフ ォル ト 値 ： 4096  
# 
#IIopUploadBufferSize 4096 
# 
# 指示文 ： IIopReapIdleConnections n 
 
# 目的 ： すべての HTTP 要求の後に orb 接続プールからアイ ドル状態の接続を
「n」 個取得するよ う に VisiBroker orb に指示し ます。 これによ り、 ネ ッ ト ワーク
リ ソースが限られているシステムのパフ ォーマンスが向上し ます。 
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# デフ ォル ト 値 ： none - デフ ォル ト では、 mod_iiop2 は orb にアイ ドル状態の接
続を取得するよ う に要求し ません。 
# 
#IIopReapIdleConnections 50 
 
# 次の部分のコ メ ン ト を解除し て IIOP コネク タの証明書パススルー機能を有効に
し ます。 
# メ モ ： mod_ssl モジュールの SSLOptions 指示文のコ メ ン ト は、 以前に解除し
ているはずです。 
 
#IIopEnableSSLExport true 
 
</IfDefine>

Borland Web コンテナのセキュリティ

Web リ ソースのア ク セス を保護するには、 それらの リ ソースのセキ ュ リ テ ィ を確保する必
要があ り ます。 VisiBroker を使用する  Web リ ソースのセキ ュ リ テ ィ を確保するには、 以下
の手順にし たがって操作し ます。

1 Borland Web コ ンテナのセキ ュ リ テ ィ 保護

2 Web アプ リ ケーシ ョ ンのセキ ュ リ テ ィ 確保

Borland Web コンテナのセキュリティ保護

デフ ォル ト で、 Borland Web コ ンテナは Borland セキ ュ リ テ ィ サービ ス領域 （BSSRealm）
を使用する よ う に設定されています。 Borland Web コ ンテナをセキ ュ リ テ ィ で保護する た
めに、 次の内容を実行する必要があ り ます。

1 セキ ュ リ テ ィ をオン

2 認証

3 承認

Web アプリケーションのセキュリティ確保

VisiBroker Server では、 アプ リ ケーシ ョ ンの リ ソース を関連付ける  URL を保護する こ と
で、 Web アプ リ ケーシ ョ ンご と にセキ ュ リ テ ィ を設定でき ます。 Web アプ リ ケーシ ョ ンの
セキ ュ リ テ ィ を確保するには、 まず保護する  URL を選択し ます。 URL を保護する と、 有
効なユーザー名と パス ワード を入力し ないユーザーはその URL をア ク セスでき な く な り
ます。

Web リ ソース コ レ ク シ ョ ン （サーブレ ッ ト 、 JSP、 HTML、 Gif など） と関連付け られた 
URL について、 保護対象が決ま った ら、 以下の手順にし たがって操作し ます。

1 新しいセキ ュ リ テ ィ ロールの定義 ： セキ ュ リ テ ィ ロールにユーザーを割 り 当てます。
これで、 Web リ ソース をア ク セスでき るユーザー と、 Web ブラ ウザで Web リ ソース を
使用する と きに可能な操作を設定し ます。

2 特定の Web リ ソース フ ァ イルのセキ ュ リ テ ィ 制限を定義 ： 一定のサーブレ ッ ト と  JSP 
にマ ッ ピングする  URL パターンを保護し ます。

3 ロ グ イ ンの設定 ： URL パターンで、 サーブレ ッ ト と  JSP のア ク セス を制御する ロ グ イ
ンオプシ ョ ンを設定し ます。

た と えば、 URL パターン jsp/security/servlet/*.jsp を収めた example.war フ ァ
イルの Web リ ソースをアクセスでき る 「開発者」 セキュ リ テ ィ ロールを設定する といった具
合です。
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ク ラ イ アン ト ブラ ウザから  Borland Web コ ンテナにセキ ュ リ テ ィ を設定する方法のほか、3 
階層承認方式を設定すれば、 よ り 複雑な ク ラ イ アン ト ／サーバー構造にも対応でき ます。
3 階層の承認方式では、 ク ラ イ アン ト ブラ ウザ、 Web コ ンテナ、 EJB コ ンテナを利用でき
ます。
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サーバー側には、 2 つの異なる コンテナコンポーネン ト があ り 、 それぞれにセキュ リ テ ィ メ
カニズムがあ り ます。 し たがって、 ユーザー （John） が ク ラ イ アン ト 要求を送信する と、
ユーザーのロ グ イ ン ID に対し て Borland Web コ ンテナレベルで認証と承認が行われます。

EJB コ ンテナ内の Bean にア ク セスする ために、 Borland Web コ ンテナで稼動し ているサー
ブレ ッ ト がク ラ イ アン ト 要求に必要だ と し ます。 ただし、 EJB コ ンテナではユーザー
「John」 を認識でき ません。 こ の EJB コ ンテナのセキ ュ リ テ ィ 機能を拡張するには、 2 つの
方法があ り ます。

■ 1 つは、 EJB コ ンテナにすべてのユーザーの情報を与え る方法です。

■ 2 つ目の方法は、 実行時のユーザー （run-as） で Web コ ンテナを稼動させる方法です。
Web コ ンテナから  EJB 呼び出しが行われる と、 Web コ ンテナは、 EJB コ ンテナが認識
するユーザー 「と し て実行」 （run-as） されます。 Web アプ リ ケーシ ョ ンは、 実行時の
ユーザーが第 3 層のコ ンポーネン ト にア ク セスする よ う に設定でき ます。 EJB を呼び出
すサーブレ ッ ト を持つ Web アプ リ ケーシ ョ ンは、 実行時のユーザーの 「Web コ ンテナ」
で設定し ます。 こ の場合、 実際のユーザーは 「John」 ですが、 EJB コ ンテナはユーザー
が 「Web コ ンテナ」 と し て認識し ます。

run-as ロールの設定

Borland Web コンテナは、 Web アプ リ ケーシ ョ ンのために実行時の設定をサポー ト し ます。
Web アプ リ ケーシ ョ ンは、 ユーザーにマ ッ ピング された run-as ロールで設定でき ます。

実行時のユーザーを設定するには、 次の手順にし たがいます。

1 DDEditor で .war フ ァ イルを開き ます。

2 ナビゲーシ ョ ンペイ ンで、 .war フ ァ イルを展開し ます。

3 サーブレ ッ ト ノード を選択し ます。

4 ［Properties］ ペイ ンの ［General］ タブにア ク セス し ます。

5 ［Security Identity］ フ ィ ール ド で、 ド ロ ッ プダウ ン メ ニューから ［Run as］ を選択し ま
す。

6 表示さ れる ［ Run］ セク ショ ンの［ Descriptions］ フ ィ ールド に［ Run as］ の簡単な説明
を入力し ます。

7 ［Role］ フ ィ ール ド で、 プルダウ ン メ ニューの リ ス ト から適切な ロールを選択し ます。
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メ モ run-as ロールを設定するほか、 run-as のロールにマ ッ ピング されるプ リ ンシパルも設定し
て く ださ い。 詳細については、 43 ページの 「承認」 を参照し て く ださい。
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第 章

Chapter   9 セキュリティプロパティ（Java）   

プロパテ ィ 説明
デフ ォル ト
値

vbroker.security.logLevel このプロパティを使ってログ出力のレベルを制御しま
す。 0 はログ出力なし、 7 は最大限のログ出力 （デ  
バッグメッセージ） を意味します。

0

vbroker.security.secureTransport このプロパティは、 転送の接続を暗号化するかどうか
を制御します。 true に設定すると、 転送メッセージ 
は暗号化されます。 false に設定すると、 暗号化さ 
れることなく送信されます。

true

vbroker.security.alwaysSecure このプロパティは secureTransport プロパティと  
ともにクライアント側のデフォルトの QoP を制御しま  
す。 両方を true に設定すると、 転送 QoP は    
SECURE_ONLY に設定され、 クライアントはセキュア 
トランスポートだけを受け入れます。 いずれかを
false に設定すると、 クライアントはトランスポート層 
にセキュリティを強制しません。

false

vbroker.security.server.transport このプロパティは、 サーバー側でサーバー転送 QoP 
を定義するために使用されます。 指定できる値は、
CLEAR_ONLY、 SECURE_ONLY、 または ALL です。  
これにより、 CLEAR_ONLY または SECURE_ONLY を   
必要とするクライアントがサーバーに接続できるように
なります。 このプロパティは、 secureTransport
プロパティが true の場合にだけ有効です。

SECURE_O
NLY

vbroker.security.disable true に設定すると、すべてのセキュリティサービスが 
無効になります。

true

vbroker.security.transport.protocol このプロパティは、 セキュリティ転送プロトコルを選択
するために使用します。 指定できる値は、 SSL、
SSLv2、 SSLv3、 TLS、 および TLSv1 です。 この  
プロトコルについては、 Sun Microsystem のマニュア  
ル 
（http://java.sun.com/products/jsse/ 
doc/guide/API_users_guide.html#SSC） を参照してくださ
い。

TLSv1

vbroker.security.requireAuthenticat
ion

サーバー側のみのプロパティは、 クライアントが認証
を受ける必要があるかどうかを指定するために使用し
ます。

false
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セキュリティプロパティ （Java）

vbroker.security.enableAuthenticati
on

サーバー側のみのプロパティ。 この下位互換のプロ
パティは、 PasswordBackEnd 形式の認証をサ 
ポートするために使用します。 true に設定すると、 
プ ロ グ ラ ム は 認 証 の た め に 指 定 さ れ た
PasswordBackEnd を構築します。

false

vbroker.security.authentication. 
callbackHandler

ユーザーと認証情報について対話するためのログイ
ンモジュールで使用するコールバックハンドラを指定
します。 次のいずれかを指定するか、 または独自の
カスタムコールバックハンドラを指定します。

com.borland.security.provider.authn.Cmd
LineCallbackHandler 
com.borland.security.provider.authn.Host
CallbackHandler

CmdLineCallbackHandler はパスワードのエ 
コーオンで、 HostCallbackHandler はパスワー 
ドのエコーオフです。

該当なし

vbroker.security.authentication.con
fig

認証に使用する設定ファイルのパスを指定します。 null

vbroker.security.authentication.ret
ryCount

リモート認証に失敗した場合の再試行回数です。 3

vbroker.security.authentication. 
clearCredentialsOnFailure

デフォルトでは、 最大再試行回数の経過後に、 認証
領域で認証符号が不正であることが判明した場合、
ORB が認証符号を保持します。 最大再試行回数の 
経過後に、 ORB に認証符号 （認証情報） を消去さ 
せる場合は、 このプロパティを true に設定します。

false

vbroker.security.login このプロパティを true に設定すると、 初期化時に  
vbroker.security.login.realms プロパティ 
に記載されているすべての領域にログインを試みま
す。

false

vbroker.security.login.realms ログインする領域のカンマで区切られたリストを提供し
ま す。 こ の リ ス ト は、 ロ グ イ ン 時 に
vbroker.security. login プロパティ （true  
に設定） または API ログイン （login() を使用） を   
通して使用されます。

該当なし

vbroker.security.vault このプロパティは、 ボールトファイルのパスを指定する
た め に 使 用 し ま す。 こ の プ ロ パ テ ィ は、
vbroker.security.login が true または   
false のどちらに設定されている場合も有効です。

該当なし

vbroker.security.identity. 
reauthenticateOnFailure

true に設定すると、 セキュリティサービスは 
CallbackHandler を使って認証情報の再取得を 
試みます。 このプロパティには、 適切なプロパティを
使用するか、 または実行時に適切なメソッドを呼び出
してコールバックハンドラを設定する必要があります。

false

vbroker.security.identity. 
enableReactiveLogin

true に設定すると、 セキュリティサービスは次のよう 
に動作します。サーバーがサポートするターゲットで、
通信を試みているターゲットの ID が見つからない場  
合、 セキュリティサービスはターゲットオブジェクトの
IOR のいずれかのターゲットの認証情報を取得しよう 
とします。 このターゲットに対応する認証領域が使用
できる （ユーザーが認証情報を提供する） 場合は、
ローカルにも認証を試みます。

リアクティブログインには、 適切なプロパティを使用す
るか、 または実行時に適切なメソッドを呼び出して
コールバックハンドラを設定する必要があります。

true

プロパテ ィ 説明
デフ ォル ト
値
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vbroker.security.authDomains 使用できる承認ドメインのカンマで区切られたリストを
指定します。 次に例を示します。

vbroker.security.authDomains=<dom1>,<
doma2>…

null

vbroker.security.domain.<domain_nam
e>.rolemap_path

承認に使用すロールを記述する RoleDB ファイルの  
場 所 を 指 定 し ま す。 ス コ ー プ は、
vbroker.security.authDomains に指定され 
る <domain_name> の範囲になります。

該当なし

vbroker.security.domain.<domain_nam
e>. 
rolemap_enableRefresh

true に設定すると、 
vbroker.security.domain.<domain_name
>.rolemap_path  
プロパティに指定された RoleDB ファイルが動的に  
ロードされます。 動的ロードの間隔は、 
vbroker.security.domain.<domain_name
>.rolemap_refreshTimeInSeconds プロパ 
ティによって指定します。

false

vbroker.security.domain.<domain_nam
e>. 
rolemap_refreshTimeInSeconds

ロールマップのリフレッシュ時間を秒で指定します。 300

vbroker.security.domain.<domain 
name>.runas.<run_as_role_name>

run-as ロールの名前を指定します。 
この値は、呼び出し元のプリンシパルを run-as ロール  
に含めるために use-caller-identity にする  
か、 または run-as ロール名として run-as プリンシパル    
のエリアスを指定します。

該当なし

vbroker.security. 
peerAuthenticationMode

ピア認証モードを設定します。 指定できる値は次のと
おりです。

REQUIRE 
REQUIRE_AND_TRUST 
REQUEST 
REQUEST_AND_TRUST 
NONE

JSSE の制限によって、 REQUEST および 
REQUEST_AND_TRUST モードではピア証明書チェ 
インを受け取ることができません。

NONE

vbroker.security.trustpointsReposit
ory

信頼された証明書と CRL が入っているディレクトリの  
パスを指定するか、 信頼された Keystore のパスを指  
定 し ま す。 こ れ ら の 値 は
TrustedCertificateEntry のインプリメンテー 
ションになります。 
デフォルト値は Directory:<path_to_certs> 
の形式のディレクトリ、 または Keystore: 
<path_to_keystore> の形式の Keystore です。

該当なし

vbroker.security.defaultJSSETrust true に設定すると、 cacerts、 jssecacerts な  
どの JSSE デフォルト信頼ファイルが JRE にある場合    
は、 それを使って信頼された証明書をロードします。

false

プロパテ ィ 説明
デフ ォル ト
値
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vbroker.security.assertions.trust.<
n>

このプロパティは、 信頼されたロールのリストを
<role>@<authorization_domain> の形式で 
指定するために使用します。 <n> は、 信頼アサー 
ションルールを連番として一意に識別するために使
用します。

たとえば、 vbroker.security.assertions. 
trust.1=ServerAdmin@default に設定すると、 
このプロセスは default 承認ドメインの  
ServerAdmin ロールによって生成されたすべての 
アサーションを信頼します。

該当なし

vbroker.security.assertions.trust.a
ll

true に設定すると、ピアが生成するすべてのアサー 
ションを信頼します。

false

vbroker.security.server. 
requireUPIdentity

クライアントの認証 （証明書ベースの認証かどうかに
関係なく）のためにユーザー名／パスワードの組み合
わせを送信することをサーバーが必要とする場合は、
true に設定します。 これはサーバー側のプロパティ 
です。

該当なし

vbroker.security.cipherList 起動時にデフォルトで有効にする場合は、 カンマで
区切られた暗号のリストに設定します。 設定しなけれ
ば、暗号スイートのデフォルトリストが有効になります。
これらは、 有効な SSL 暗号でなければなりません。

該当なし

vbroker.security.controlAdminAccess セキュリティで保護されたサーバーでサーバーマネー
ジャの操作を有効にする場合は true に設定しま  
す。

false

vbroker.security.serverManager. 
authDomain

vbroker.security.authDomains に記載され 
たセキュリティドメインをポイントします。 指定されたド
メインは、 サーバーマネージャのロールベースのアク
セスコントロールチェックに使用されます。 ドメインの
ロールマップを指定する必要があります。

該当なし

vbroker.security.serverManager.role
. 
all

サーバーマネージャのすべての操作にアクセスする
ために必要なロール名を指定します。

該当なし

vbroker.security.serverManager.role
. 
<method_name>

サーバーマネージャの指定されたメソッドにアクセス
するために必要なロール名を指定します。

該当なし

vbroker.security.support.gatekeeper
. 
replyForSAS

このプロパティは、 GateKeeper とともにセキュリティを 
有効にして使用します。 true に設定すると、 ユー 
ザー名とパスワードは認証のためにバックエンドサー
バーにデリゲートされません。

false

vbroker.security.domain.<domain_nam
e>.defaultAccessRule

指定されたドメインのセキュリティロールがない場合
に、 デフォルトでドメインへのアクセスを許可するかど
うかを設定します （grant または deny）。 受け入れ  
可能な値は、 grant または deny です。

grant

vbroker.se.iiop_tp.scm.ssl.listener
. 
trustInClient

サーバー側のプロパティです。 サーバーがクライアン
トに証明書を要求する場合は、 true に設定します。 
また、 サーバーは、 サーバー側で信頼のプロパティ
を適切に設定することで、 これらの証明書を信頼する
必 要 が あ り ま す。 詳 細 に つ い て は、
vbroker.security. 
trustpointsRepository プロパティと vbroker. 
security.defaultJSSETrust プロパティを参 
照してください。

false

プロパテ ィ 説明
デフ ォル ト
値
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vbroker.security.wallet.type ウォレットは、 暗号化された秘密キーと各 ID の証明  
書チェインが入っているディレクトリの集合です。 この
プ ロ パ テ ィ に よ っ て、
Directory:<path_to_identities> の形式を 
使用してすべての ID のディレクトリが入っているディ  
レクトリをポイントできます。

該当なし

vbroker.security.wallet.identity vbroker.security.wallet.type に定義され 
ているパスに含まれ、特定の ID のキーと証明書情報  
が入っているディレクトリをポイントするために使用し
ます。 メ モ ： このプロパティの値には小文字しか使
用できません。

該当なし

vbroker.security.wallet.password 秘密キーの暗号を解除するために使用するパスワー
ドまたはログインに関連付けられたパスワードを指定
します。

該当なし

プロパテ ィ 説明
デフ ォル ト
値
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第 章

Chapter   10 セキュリティプロパティ（C++）   

プロパテ ィ 説明 デフ ォル ト 値

vbroker.security.logLevel このプロパティを使ってログ出力のレベルを制御
します。次の値を指定できます。LEVEL_WARN、
LEVEL_ 
NOTICE、 LEVEL_INFO、 および 
LEVEL_DEBUG 文字列。

LEVEL_WARN

vbroker.security.logFile このプロパティを使ってログ出力をファイルにリダ
イレクトします。 デフォルトのログ出力先は
std::cerr です。

null

vbroker.security.secureTransport このプロパティには、 セキュアトランスポートをサ
ポートするかどうかを設定します。false に設定 
すると、 トランスポートは CLEAR_ONLY を使用し  
ます。

true

vbroker.security.alwaysSecure これは、 クライアント側のみのプロパティです。 こ
のプロパティは、 セキュアトランスポートだけを使
用するかどうかを決定します。 
メ モ ： セキュアトランスポートだけを使用する場
合は、 secureTransport プロパティも true  
に設定する必要があります。

true

vbroker.security.server.transport これは、 サーバー側のみのプロパティです。 こ
の プ ロ パ テ ィ は、 サ ー バ ー の 転 送 を
CLEAR_ONLY、 SECURE_ 
ONLY、 または ALL のいずれかに定義します。  
このプロパティは、 secureTransport プロパ 
ティが false に設定されている場合は無効で  
す。

SECURE_ONLY

vbroker.security.disable true に設定すると、 すべてのセキュリティサー 
ビスが無効になります。

false

vbroker.security.requireAuthentic
ation

サーバー側のみのプロパティです。 クライアント
を認証する必要があるかどうかを指定します。

true
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vbroker.security.authentication.c
allbackHandler

ユーザーと認証情報について対話するためのロ
グインモジュールのコールバックハンドラを指定
します。 次のいずれかを指定するか、 または独
自のカスタムコールバックハンドラを指定します。
詳細については、 99 ページの 「VisiSecure for 
C++ API」 を参照してください。

com.borland.security.provider.authn.
CmdLineCallbackHandler 
com.borland.security.provider.authn.
HostCallbackHandler

CmdLineCallbackHandler はパスワードのエ 
コーオンで、 HostCallbackHandler はパス 
ワードのエコーオフです。

HostCallbackH
andler

vbroker.security.authentication.c
onfig

認証に使用する設定ファイルのパスを指定しま
す。

null

vbroker.security.authentication.r
etryCount

リモート認証に失敗した場合の再試行回数で
す。

3

vbroker.security.login このプロパティを true に設定すると、 初期化時  
に vbroker.security.login.realms プ  
ロパティに記載されているすべての領域にログイ
ンを試みます。

true

vbroker.security.login.realms ログインする領域のカンマで区切られたリストを
提 供 し ま す。 こ の リ ス ト は、 ロ グ イ ン 時 に
vbroker. 
security.login プロパティ （true に設定）  
または API ログインを通して使用されます。

該当なし

vbroker.security.vault このプロパティは、 ボールトファイルのパスを指
定するために使用します。 このプロパティは、
vbroker. 
security.login が true または false の     
どちらに設定されている場合も有効です。

該当なし

vbroker.security.identity.reactiv
eLogin

true に設定すると、 セキュリティサービスは次 
のように動作します。 サーバーがサポートする
ターゲットで、 通信を試みているターゲットの ID 
が見つからない場合、 セキュリティサービスは
ターゲットオブジェクトの IOR のいずれかのター  
ゲットの認証情報を取得しようとします。 このター
ゲットに対応する認証領域が使用できる （ユー
ザーが認証情報を提供する） 場合は、 ローカル
にも認証を試みます。

リアクティブログインには、 適切なプロパティを使
用するか、 または実行時に適切なメソッドを呼び
出してコールバックハンドラを設定する必要があ
ります。 デフォルトハンドラは 
HostCallbackHandler です。

true

vbroker.security.authDomains 使用できる承認ドメインのカンマで区切られたリ
ストを指定します。 次に例を示します。

vbroker.security.authDomains=dom
ain1,domain2

該当なし

vbroker.security.domain.<domain-
name>.rolemap_path

承認に使用すロールを記述する RoleDB ファイ  
ル の 場 所 を 指 定 し ま す。 ス コ ー プ は、
vbroker.security. 
authDomains に指定される <domain_name>  
の範囲になります。

該当なし

プロパテ ィ 説明 デフ ォル ト 値
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vbroker.security.domain.<domain_n
ame>. 
rolemap_enableRefresh

true に設定すると、 
vbroker.security.domain. 
<domain_name>.rolemap_path プロパ 
ティに指定された RoleDB ファイルが動的にロー  
ド さ れ ま す。 動 的 ロ ー ド の 間 隔 は、
vbroker.security.domain. 
<domain_name>.rolemap_refreshTime
InSeconds プロパティによって指定します。

false

vbroker.security.domain.<domain_n
ame>. 
rolemap_refreshTimeInSeconds

ロールマップのリフレッシュ時間を秒で指定しま
す。

300

vbroker.security.peerAuthenticati
onMode

ピア認証モードを設定します。指定できる値は次
のとおりです。

REQUIRE - ピア証明書は接続を確立する必要  
があります。 ピアが証明書を提示しない場合は、
接続が拒絶されます。 ピア証明書は認証を受
け、 有効でない場合は、 接続が拒絶されます。
必要な場合は、 この証明書を使ってトランスポー
ト ID を確立できます。 
このモードでは、 ピア証明書が信頼される必要
はありません。

REQUIRE_AND_TRUST - ピア証明書が信頼さ  
れる必要があり、 そうでない場合は接続が拒絶
されることを除き、 REQUIRE モードと同じです。

REQUEST - ピア証明書が要求されます。 ピアに  
証明書は必要ありません。 ピアに証明書がない
場合、 トランスポート ID は確立されません。 た  
だし、 ピアが証明書を提示した場合は証明書が
認証を受け、有効でない場合は接続が拒絶され
ます。 必要な場合は、 この証明書を使ってトラ
ンスポート ID を確立できます。 
このモードでは、 ピア証明書が信頼される必要
はありません。

REQUEST_AND_TRUST - ピア証明書が信頼さ  
れる必要があり、 そうでない場合は接続が拒絶
されることを除き、 REQUEST モードと同じです。

NONE - 認証は不要です。 ハンドシェーク時に、  
証明書要求はピアに送信されません。 接続は、
ピアに証明書があるかどうかに関係なく受け入
れられます。 ピアにトランスポート ID はありませ  
ん。

REQUIRE_AND_T
RUST

vbroker.security.trustpointsRepos
itory

信頼された証明書が入っているディレクトリのパ
スを指定します。 Directory:<certs_dir>
の形式で指定します。 次に例を示します。

vbroker.security.trustpointsRepository=
Directory:c:¥data¥identities¥Delta

該当なし

プロパテ ィ 説明 デフ ォル ト 値
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vbroker.security.assertions.trust
.<n>

信頼されたロールのリストを 
<role>@<authorization_ 
domain> の形式で指定するために使用しま 
す。 <n> は、 信頼アサーションルールを連番と 
して一意に識別するために使用します。

たとえば、 
vbroker.security.assertions.trust
.1= 
ServerAdmin@default に設定すると、 この 
プロセスは default 承認ドメインの 
ServerAdmin ロールによって生成されたすべ 
てのアサーションを信頼します。

該当なし

vbroker.security.assertions.trust
.all

true に設定すると、 ピアが生成するすべての 
アサーションを信頼します。

false

vbroker.security.server.requireUP
Identity

サーバー側のみのプロパティです。 クライアント
の認証 （証明書ベースの認証かどうかに関係な
く） のためにユーザー名／パスワードを送信する
ことをサーバーが必要とする場合は、true に設 
定します。 
vbroker.security.login.realms を設 
定すると、 このプロパティは自動的に true にな  
ります。 ただし、 プロパティファイルで明示的に
設定すると上書きできます。

該当なし

vbroker.security.cipherList 起動時にデフォルトで有効にする場合は、 カン
マで区切られた暗号のリストに設定します。 設定
しなければ、 暗号ス イ ート のデフ ォ ルト リ ス
ト が有効になり ます。 これらは、 有効な SSL 
暗号でなければなりません。

該当なし

vbroker.security.wallet.type ウォレットは、 暗号化された秘密キーと各 ID の証  
明書チェインが入っているディレクトリの集合で
す。 このプロパティによって、 
Directory:<path_to_identities> の形 
式を使用してすべての ID のディレクトリが入って  
いるディレクトリをポイントできます。

該当なし

vbroker.security.wallet.identity vbroker.security.wallet.type に定義 
されているパスに含まれ、 特定の ID のキーと証  
明書情報が入っているディレクトリをポイントしま
す。

該当なし

vbroker.security.wallet.password 秘密キーの暗号を解除するために使用するパス
ワードまたはログインに関連付けられたパスワー
ドを指定します。

該当なし

vbroker.security.CRLRepository 証明機関 （CA） によって発行される失効した証
明書 （CRL ： 証明書失効リスト） のシリアル番号
のリストを置くディレクトリを指定するために使用
します。 そのディレクトリのすべてのファイルが
ロードされ、 （有効ではない） CRL として解釈さ 
れます。 CRL ファイルは DER 形式でなければ   
なりません。

CRL がロードされると、 VisiSecure はハンド  
シェーク時にピアが送信するすべての証明書を
調べます。 ピアの証明書が CRL にある場合は、  
例外が生成されて接続が拒絶されます。 詳細に
ついては、 「セキュリティの概要」 の 7 ページの
「セキュリティの概要」 を参照してください。

該当なし

プロパテ ィ 説明 デフ ォル ト 値
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第 章

Chapter   11VisiSecure for C++ API      
こ こ では、 VisiSecure for C++ バージ ョ ンで定義されている  API について説明し ます。 次の
サブセ ク シ ョ ンがあ り ます。

■ 一般 API
■ SSL と証明書 API
■ QoP API
■ 承認 API

すべてのク ラ スは、 別の指定がない限 り  vbsec 名前空間にあ り ます。

一般 API

一般 VisiSecure API では、 Current と  Context API について説明し ます。 こ こ では、 プ
リ ンシパル、 認証情報、 およびサブジェ ク ト に関する  API 情報を提供し ます。 さ らに、
Wallet API について も説明し ます。

class vbsec::Current

Current は、 ス レ ッ ド固有のセキ ュ リ テ ィ コ ンテキス ト のビ ューを表し ます。 一部の呼び出
しは、 要求実行のコ ンテキス ト だけに適用されます。 このオブジェ ク ト は、 次のコード を
使って取得でき ます。

CORBA::Object_var obj = orb->resolve_initial_references("VBSecurityCurrent");  
Current* c = dynamic_cast(obj.in());

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbsec.h フ ァ イルを イ ン クルードする必要があ り ます。

メ ソ ッ ド

void asserting (const vbsec::Subject* caller)

呼び出し元の ID でサブジェ ク ト をアサー ト し ます。

パラ メ ータ 説明

caller サブジェクトの呼び出し元です。
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一般 API

void clearAssertion ()

前の asserting の API 呼び出しによ って作成されたアサーシ ョ ンを ク リ ア し ます。 ア
サーシ ョ ンが作成される前の呼び出し元が次の呼び出し元と し て復元されます。 この API 
は、 asserting と と もに使用する必要があ り ます。 2 つの メ ソ ッ ド の呼び出しに不一致
があ る と、 予期し ない呼び出し元 ID または予期し ない例外が発生する こ と があ り ます。

const vbsec::Subject* getPeerSubject ()

ピアサブジェ ク ト にア ク セス し ます。

戻り値 ピアを表す Subject オブジェ ク ト へのポイ ン タ。

const vbsec::Subject* getCallerSubject ()

呼び出し元サブジェ ク ト にア ク セス し ます。

戻り値 呼び出し元を表す Subject オブジェ ク ト へのポイ ン タ。

const vbsec::SSLSession* getPeerSession (CORBA::Object* peer)

SSLSession ピアを取得し ます。 この呼び出しは、 この要求のク ラ イ アン ト ピアの 
SSLSession を返し ます。 この メ ソ ッ ド を要求のコ ンテキス ト の外部で呼び出すこ と はで
き ません。

戻り値 確立されている  SSLSession へのポイ ン タ。

例外 こ の メ ソ ッ ド が要求コ ンテキ ス ト の外部で呼び出されるか、 またはク リ ア TCP 接続を通し
て要求を受け取る要求コ ンテキス ト で呼び出される と  BAD_OPERATION が生成されます。

class vbsec::Context

Context は、 ク ラ イ アン ト が実行するセキ ュ リ テ ィ コ ンテキス ト を表し ます。 こ のク ラ
スは、 次のコード を使って取得でき ます。

CORBA::Object_var obj = orb->resolve_initial_references("VBSecurityContext");  
Context* c = dynamic_cast(obj.in());

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbsec.h フ ァ イルを イ ン クルードする必要があ り ます。

メ ソ ッ ド

void login()

システムにロ グ イ ン し ます。 vbroker.security.loginRealms プロパテ ィ に定義され
た領域にロ グ イ ン し ます。 指定された領域の リ ス ト を参照し て各領域の認証を受けます。

void login (vbsec::CallbackHandler& handler)

指定された CallbackHandler を使って ロ グ イ ン情報を取得し てシステムにロ グ イ ン し
ます。

void login (const std::string& realm)

特定の領域のシステムにロ グ イ ン し ます。

void login (const std::string& realm, vbsec::CallbackHandler& handler)

パラ メ ータ 説明

peer バインドから取得した peer オブジェクトです。

パラ メ ータ 説明

handler 情報を取得するために使用するデフォルトのコールバックハンドラです。

パラ メ ータ 説明

realm ログインする領域です。
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指定された コールバッ クハン ド ラ を使って情報を取得し、 指定された領域のシステムにロ
グ イ ン し ます。

void login (const vbsec::Wallet& wallet)

wallet を使ってシステムにロ グ イ ン し ます。 ウ ォ レ ッ ト は、 WalletFactory API を
使って作成し ます。

void login (const std::vector<const vbsec::Wallet*>& wallet)

ベク タ と し て指定された一連のウ ォ レ ッ ト を使ってシステムにロ グ イ ン し ます。

const vbsec::Subject* getSubject (const std::string& realm)

指定された領域に対応する  Subject を取得し ます。

戻り値 領域のサブジェ ク ト を表す Subject オブジェ ク ト へのポイ ン タ。

void loadVault (std::istream& stream, const CSI::UTF8String& vaultPass)

指定さ られたボール ト を ロード し ます。 ボール ト 内の ID がシステムにロード されます。
こ の メ ソ ッ ド を使用する場合、 ロ グ イ ンは必要あ り ません。

void logout()

すべての領域からユーザーを ロ グア ウ ト し ます。

void logout (const std::string& realm)

指定された領域からユーザーを ロ グア ウ ト し ます。

void setCallbackHandler (vbsec::CallbackHandler* handler)

デフ ォ ルト コ ールバッ ク ハン ド ラ を プロ グラ ム によ っ て設定し ま す。 こ れは、
vbroker. 
security.authentication.callbackHandler プロパテ ィ を使用する場合とほとんど同
じです。

パラ メ ータ 説明

realm ログインする領域です。

handler 情報を取得するために使用するデフォルトのコールバックハンドラです。

パラ メ ータ 説明

wallet ログインに使用するウォレットです。

パラ メ ータ 説明

wallet ログインに使用するウォレットです。

パラ メ ータ 説明

realm プリンシパルの領域です。

パラ メ ータ 説明

stream ボールト情報をバイナリ形式で読み出すストリームです。

vaultPass ボールト情報の暗号を解除するためのパスワードです。

パラ メ ータ 説明

realm ログアウトする領域です。

パラ メ ータ 説明

handler 設定する CallbackHandler です。
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void generateVault( std::ostream& stream, const CSI::UTF8String& password)

ボール ト を生成し ます。 ボール ト が渡されたス ト リ ームに書き出され、 指定されたパス
ワード を使って暗号化されます。 こ のパス ワード は、 ボール ト の暗号を解除するためにも
使用し ます。 パス ワード に null を指定する こ と もでき ます。 ボール ト には、 システムのす
べての ID が入っています。

vbsec::Subject* authenticateUser (const vbsec::Wallet& wallet)

指定されたウ ォ レ ッ ト の認証情報を認証し ます。 ロ グ イ ンはウ ォ レ ッ ト を使って実行され
ますが、 システム ID の 1 つと し て認証されたサブジェ ク ト は使用されません。

vbsec::Subject* importIdentity (const vbsec::Wallet& wallet)

指定されたウ ォレ ッ ト の認証情報を使ってサブジェ ク ト をイ ンポー ト し ます。 この メ ソ ッ ド
にロ グ イ ンは必要あ り ません。 サブジェ ク ト は、 システム ID の 1 つ と し て使用されませ
ん。

void setPRNGSeed (const CORBA::OctetSequence& seed)

SSL 層で使用する擬似ラ ンダムジェネレータのための seed を設定し ます。

ssl::CipherSuiteInfoList* listAvailableCipherSuites()

SSL 層で使用でき る暗号化ス イー ト の リ ス ト を取得し ます。 これは、 利用可能なすべての
暗号化ス イー ト が有効になっているわけではない と い う 点で 
getEnabledCipherSuites 呼び出し と は異な り ます。

戻り値 利用可能であって も  SSL 層での使用が有効になっていない暗号化ス イー ト の リ ス ト 。

void enableCipherSuites (const ssl::CipherSuiteInfoList& suites)

すべての SSL セ ッ シ ョ ンに対し て有効にする必要があ る暗号化ス イー ト を設定し ます。

ssl::CipherSuiteInfoList* getEnabledCipherSuites()

すべての SSL セ ッ シ ョ ンに対し て有効になっている暗号化ス イー ト の集合を取得し ます。

戻り値 すべての SSL セ ッ シ ョ ンに対し て有効になっている暗号化ス イー ト 。

void setSSLContext (vbsec::VBSSLContext* ctx)

SSL コ ンテキス ト を設定し ます。 これによ り 、 VBSSLContext で定義されている情報を
使って SSL セ ッ シ ョ ンを確立でき ます。 VBSSLContext は、 SecureSocketProvider 
API を使って作成し ます。

パラ メ ータ 説明

stream ボールト情報をバイナリ形式で書き込むストリームです。

password ボールト情報を暗号化するために使用するパスワードです。

パラ メ ータ 説明

wallet 認証に使用するウォレットです。

パラ メ ータ 説明

wallet インポートする ID に対応するウォレットです。

パラ メ ータ 説明

seed PRNG のシードです。

パラ メ ータ 説明

suites IDL が生成する CipherSuiteInfoList 型

パラ メ ータ 説明

ctx すべての SSL セッションの確立に使用される VBSSLContext です。
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VBSSLContext& getSSLContext()

setSSLContext() を使って設定される  VBSSLContext を取得するか、 またはデフ ォル
ト の VBSSLContext オブジェ ク ト を返し ます。

戻り値 すべての SSLSession の確立に使用される  VBSSLContext です。

class vbsec::Principal

プ リ ンシパルは、 ユーザーの ID を表し ます。 これは仮想ク ラ スです。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbsec.h フ ァ イルを イ ン クルードする必要があ り ます。

メ ソ ッ ド

std::string getName() const

戻り値 プ リ ンシパルの名前。

std::string toString() const

プ リ ンシパルの文字列表現を取得し ます。

戻り値 プ リ ンシパルの文字列表現です。

class vbsec::Credential

認証情報は、 ユーザー名と パス ワード などの身元を認証するための情報を表し ます。 これ
は仮想ク ラ スです。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbsec.h フ ァ イルを イ ン クルードする必要があ り ます。

class vbsec::Subject

サブジェ ク ト は、 人物などの単一のエンテ ィ テ ィ に関する情報のグループ化を表し ます。
こ の種の情報には、 サブジェ ク ト の身元、 およびパス ワードや暗号キーなどのセキ ュ リ
テ ィ に関する属性があ り ます。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbsec.h フ ァ イルを イ ン クルードする必要があ り ます。

メ ソ ッ ド

Principal::set& getPrincipals()

サブジェ ク ト のプ リ ンシパルを取得し ます。

戻り値 サブジェ ク ト のプ リ ンシパルの集合。 この集合の内容を変更し て もサブジェ ク ト には影響
し ません。

void clearPrincipals()

サブジェ ク ト からプ リ ンシパルを ク リ ア し ます。 サブジェ ク ト のすべてのプ リ ンシパルが
削除されます。

Credential::set& getPublicCredentials()

サブジェ ク ト の公開認証情報を取得し ます （公開キーなど）。

戻り値 サブジェ ク ト の公開認証情報の集合。 この集合の内容を変更し て もサブジェ ク ト には影響
し ません。

void clearPublicCredentials()
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サブジェ ク ト の公開認証情報を ク リ ア し ます。 サブジェ ク ト のすべての公開認証情報が破
棄されて削除されます。

Credential::set& getPrivateCredentials()

サブジェ ク ト の秘密認証情報を取得し ます （秘密キーなど）。

戻り値 サブジェ ク ト の秘密認証情報の集合。 こ の集合の内容を変更し て もサブジェ ク ト には影響
し ません。

void clearPrivateCredentials()

サブジェ ク ト の秘密認証情報を ク リ ア し ます。 サブジェ ク ト のすべての秘密認証情報が破
棄されて削除されます。

Principal::set getPrincipals (const type_info& info) const

提供されている実行時の型と同じ型情報を持っているサブジェ ク ト のプ リ ンシパルの集合
を取得し ます。

戻り値 指定された実行時の型と同じ型情報を持っているサブジェ ク ト のプ リ ンシパルの集合。 こ
の集合の内容を変更し て もサブジェ ク ト には影響し ません。

Credential::set getPublicCredentials (const type_info& info) const

提供されている実行時の型と同じ型情報を持っているサブジェ ク ト の公開認証情報の集合
を取得し ます。

戻り値 指定された実行時の型と同じ型情報を持っているサブジェ ク ト の公開認証情報の集合。 こ
の集合の内容を変更し て もサブジェ ク ト には影響し ません。

Credential::set getPrivateCredentials (const type_info& info) const

提供されている実行時の型と同じ型情報を持っているサブジェ ク ト の秘密認証情報の集合
を取得し ます。

戻り値 指定された実行時の型と同じ型情報を持っているサブジェ ク ト の秘密認証情報の集合。 こ
の集合の内容を変更し て もサブジェ ク ト には影響し ません。

class vbsec::Wallet

Wallet は、 一般にロ グ イ ン API 呼び出しで使用される認証情報の所有者です。 Wallet 
は、 WalletFactory API を使って作成され、 複数の種類の認証情報が入っています。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbsec.h フ ァ イルを イ ン クルードする必要があ り ます。

メ ソ ッ ド

std::string getTarget () const

ウ ォ レ ッ ト が認証を受け る ターゲ ッ ト を取得し ます。

戻り値 ターゲ ッ ト 情報の文字列表現。

void populateSubject (Subject& subject)

パラ メ ータ 説明

info 返されたプリンシパルが持っている実行時の型情報です。

パラ メ ータ 説明

info 返された公開認証情報が持っている実行時の型情報です。

パラ メ ータ 説明

info 返された秘密認証情報が持っている実行時の型情報です。
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認証のための認証情報またはその他の情報を指定されたサブジェ ク ト に格納し ます。

class vbsec::WalletFactory

WalletFactory は、 複数の型のウ ォ レ ッ ト を作成する フ ァ ク ト リ ク ラ スです。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbsec.h フ ァ イルを イ ン クルードする必要があ り ます。

メ ソ ッ ド

Wallet* createCertificateWallet (const std::string& name,  
                                 const std::string& password,  
                                 const std::string& alias,  
                                 const std::string& keypassword,  
                                 short usage)

C++ キース ト アを使って証明書ウ ォ レ ッ ト を作成し ます。 C++ キース ト アは Java キース ト
ア と ほ と んど同じですが、 デ ィ レ ク ト リ 構造を使って実装されます。 この API によ って作
成されたウ ォ レ ッ ト を使って ロ グ イ ンする と、 SSL 層で証明書チェ イ ンが使用されます。

戻り値 指定された情報が入っている証明書ウ ォ レ ッ ト 。

Wallet* createCertificateWallet (const CORBAsec::X509CertList& chain,  
                                 const CORBAsec::ASN1Object& privkey,  
                                 const CSI::UTF8String& password)

証明書チェ イ ン、 秘密キー、 およびパス ワード を使って証明書ウ ォ レ ッ ト を作成し ます。

戻り値 指定された情報が入っている証明書ウ ォ レ ッ ト 。

Wallet* createIdentityWallet (const std::string& username,  
                              const std::string& password,  
                              const std::string& realm)

ユーザー名、 パス ワード、 およびウ ォ レ ッ ト が認証を受ける領域を使って ID ウ ォ レ ッ ト
を作成し ます。

パラ メ ータ 説明

subject ウォレットがデータを格納するサブジェクトです。

パラ メ ータ 説明

name キーストアのディレクトリです。

password キーストアのパスワードです （この リ リ ースでは使用し ません）。

alias キーストアで使用するエリアスです。

keypassword 指定されたエリアスの秘密キーのパスワードです。

short usage 証明書情報の使用状況です （CLIENT、 SERVER、 または ALL）。

パラ メ ータ 説明

chain ウォレットを作成するための証明書チェインです。

privkey 証明書チェインの秘密キーです。

password 秘密キーのパスワードです。

パラ メ ータ 説明

username ID のユーザー名です。

password ID のパスワード。

realm ウォレットが認証を受ける領域です。
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戻り値 指定された情報が入っている  ID ウ ォ レ ッ ト 。

Wallet* createIdentityWallet (const std::string& username,  
                              const std::string& password,  
                              const std::string& realm,  
                              const std::vector<std::string>& groups)

ユーザー名、 パス ワード、 ウ ォ レ ッ ト が認証を受ける領域、 および一連のグループ属性を
使って ID ウ ォ レ ッ ト を作成し ます。

戻り値 指定された情報が入っている  ID ウ ォ レ ッ ト 。

SSL API

こ こ では、 VisiSecure の SSL イ ンプ リ メ ンテーシ ョ ン と対話する さ まざまな SSL API につ
いて説明し ます。

class vbsec::SSLSession

SSLSession は、 現在の SSL 接続のセ ッ シ ョ ンを表し ます。 SSLSession は、
vbsec::Context using getPeerSession() から取得でき ます。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbssp.h フ ァ イルを イ ン クルードする必要があ り ます。

メ ソ ッ ド

time_t getEstablishmentTime() const

SSL 接続が確立された時刻を取得し ます。

戻り値 SSL 接続が確立された時刻。

const ssl::CipherSuiteInfo& getNegotiatedCipher() const

指定された SSL 接続に対する ピアから ネゴシエー ト された暗号を返し ます。

戻り値 指定された SSL 接続に対する ピアから ネゴシエー ト された暗号。

const CORBAsec::X509CertList& getPeerCertificates() const

ピアの証明書チェ イ ンを取得し ます。

戻り値 ピア証明書チェ イ ン。

const CORBAsec::X509Cert* getTrustpoint() const

ピアが信頼されている信頼ポイ ン ト を取得し ます。 ピアに証明書がないか、 または信頼さ
れていない場合は null を返し ます。

戻り値 ピアが信頼されている信頼ポイ ン ト または null。
char* getPeerAddress() const

ピアの IP ア ド レ ス を取得し ます。

戻り値 xxx.xx.xx.xx 形式の文字列によ る ピア IP ア ド レ ス。

CORBA::UShort getPeerPort() const

こ の接続が使用する ピアのポー ト 番号を返し ます。

パラ メ ータ 説明

username ID のユーザー名です。

password ID のパスワード。

realm ウォレットが認証を受ける領域です。

groups ID が所属する一連のグループ属性です。
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戻り値 接続におけ る ピアのポー ト 番号。

void prettyPrint (std::ostream& os) const

指定された出力ス ト リ ームに SSLSession 情報を出力し ます。

class vbsec::VBSSLContext

VBSSLContext には、 SSLSession を確立するために必要な情報が入っています。 この
オブジェ ク ト は、 SecureSocketProvider::createSSLContext() を使って作成し ま
す。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbssp.h フ ァ イルを イ ン クルードする必要があ り ます。

メ ソ ッ ド

const CORBAsec::X509CertList& getCertificates() const

SSL 層で使用する  ID を表す証明書チェ イ ンを取得し ます。

戻り値 SSL 層で使用する  ID を表す証明書チェ イ ン。

void setCipherSuiteList (const ssl::CipherSuiteInfoList& list)

こ の メ ソ ッ ド は、 SSL 接続で使用でき る暗号を指定する ために使用し ます。

const ssl::CipherSuiteInfoList& getCipherSuiteList() const

現在 SSL 層が使用し ている暗号を返し ます。

戻り値 現在 SSL 層が使用し ている暗号。

void addTrustedCertificate (const CORBAsec::X509Cert_var& trusted)

プロ グ ラ ムによ って信頼された証明書を SSL コ ンテキス ト に追加し ます。

CORBAsec::X509CertList* getTrustedCertificates() const

信頼されている証明書の リ ス ト を取得し ます。

戻り値 信頼されている証明書の リ ス ト 。

class ssl::CipherSuiteInfo

CipherSuiteInfo は、 2 つのフ ィ ール ド を含む構造体です。

■ CORBA::ULong SuiteID
■ CORBA::String_var Name

こ の IDL 構造体には、 SSL 仕様に基づ く 暗号化を記述し た 2 つのフ ィ ール ド があ り ます。
SuiteID 値の リ ス ト と それらの名前は、 イ ン クルード フ ァ イル ssl_c.h にあ り ます。

パラ メ ータ 説明

os SSLSession 情報を出力する出力ストリームです。

パラ メ ータ 説明

list SSL 接続で使用できる暗号のリストです。

パラ メ ータ 説明

trusted 信頼される証明書です。
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イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 ssl_c.hh フ ァ イルを イ ン クルードする必要があ り ま
す。

class CipherSuiteName

こ のク ラ スは、 セキ ュ リ テ ィ サービ スが使用する暗号化に関する情報を提供し ます。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 csstring.h フ ァ イルを イ ン クルードする必要があ り
ます。

メ ソ ッ ド

static const char* toString (int tag)

サポー ト されている  SSL 暗号化の標準表現を返し ます。

戻り値 暗号化の文字列化表現を返し ます。

static const int fromString (char* description)

指定された暗号の説明に関連付け られた タ グを返し ます。

戻り値 引数と し て提供された暗号名に関連付け られた タ グ。

class vbsec::SecureSocketProvider

SecureSocketProvider は、 セキ ュ ア ソ ケ ッ ト 接続のプロバイ ダです。 SSL コ ンテキス
ト の作成、 SSL 証明書の処理、 セキ ュ ア ソ ケ ッ ト に関連するその他の情報の管理を行 う た
めの機能を提供し ます。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbssp.h フ ァ イルを イ ン クルードする必要があ り ます。

メ ソ ッ ド

vbsec::VBSSLContext* createSSLContext (const CORBAsec::X509CertList& chain,  
                                       const CORBAsec::ASN1Object& privkey,  
                                       const CSI::UTF8String& password)

こ の メ ソ ッ ド は、 指定された情報を使って SSL コ ンテキス ト を作成し ます。 その後に SSL 
コ ンテキス ト は vbsec::Context に渡され、 SSL 接続を確立する ために使用されます。

戻り値 指定された情報が入っている  VBSSLcontext。

void setPRNGSeed (const ssl::Current::PRNGSeed& seed)

パラ メ ータ 説明

tag 暗号名に関連付けられたタグです。

パラ メ ータ 説明

説明 暗号の文字列化表現です。

パラ メ ータ 説明

chain 証明書チェインです。

privkey 秘密キーのオブジェクトです。

password 秘密キーのパスワードです。
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SSL 層で使用する擬似ラ ンダム番号ジェネレータのための seed を設定し ます。

const ssl::CipherSuiteInfoList& listAvailableCipherSuites() const

SSL 層で使用でき る暗号化ス イー ト の リ ス ト を取得し ます。 これは、 利用可能なすべての
暗号化ス イー ト が有効になっているわけではない と い う 点で 
getEnabledCipherSuites 呼び出し と は異な り ます。

戻り値 利用可能であって も  SSL 層での使用が有効になっていない暗号化ス イー ト の リ ス ト 。

const CertificateFactory& getCertificateFactory() const

証明書フ ァ ク ト リ を取得し ます。

戻り値 CertificateFactory オブジェ ク ト 。

class ssl::Current

ssl::Current を使用し て、 ク ラ イ アン ト アプ リ ケーシ ョ ンやサーバーオブジェ ク ト を
秘密キーに設定し、 証明書情報をピアに提供し ます。 さ らに、 このイ ン ターフ ェース を
使って SSL 接続を設定し、 証明書と秘密キーを SSL 接続で関連付けます。

秘密キーと証明書にはヘッ ダーと ト レーラ行が含まれてお り 、 キーや証明書の開始部分と
終了部分を示し ています。 こ のイ ン ターフ ェースが秘密キーと証明書チェ イ ンに対し て提
供するすべての メ ソ ッ ド は、 これらのヘッ ダーと ト レーラ行が必要にな り ます。 これらの
行に対する解析規則は次の とお り です。

■ 証明書に対し て認識されたヘッ ダーの行形式は次の とお り です。

-----BEGIN CERTIFICATE-----
■ 秘密キーに対し て認識されたヘッ ダーの行形式は次の とお り です。

-----BEGIN ENCRYPTED PRIVATE KEY-----  
-----BEGIN RSA PRIVATE KEY-----

■ すべてのヘッ ダー行は、 新しい行を示す文字で終わる必要があ り ます。

■ すべての ト レーラ行は、 行の始ま り と終わ り に新しい行を示す文字が必要です。 PEM 
形式の秘密キーには、 Proc-Type と  DEK-Info と い う  2 つの追加ヘッ ダー行があ り 、 ほか
の秘密キーにはあ り ません。 両方の行が存在し、 行の終わ り に新しい行を示す文字が
必要です。

このオブジェ ク ト は、 次のコード を使って取得でき ます。

CORBA::Object_var obj = orb->resolve_initial_references("SSLCurrent");  
ssl::Current_var current = ssl::Current::_narrow(obj);

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 ssl_c.hh フ ァ イルを イ ン クルードする必要があ り ま
す。

メ ソ ッ ド

CORBA::ULong getNegotiatedCipher(CORBA::Object_ptr peer)

指定された SSL 接続に対する ピアから ネゴシエー ト された暗号を返し ます。

戻り値 使用された暗号を示す値 （タ グ）。 （文字列表現を取得するには、
CipherSuiteName::toString を使用し ます）。

パラ メ ータ 説明

seed PRNG のシードです。

パラ メ ータ 説明

peer ネゴシエートされた暗号から取得するピアです。
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例外 CORBA::BAD_OPERATION： オブジェ ク ト が null の場合ま たは接続が SSL を 使用し てい
ない場合。

CORBAsec::X509CertList_ptr getPeerCertificateChain(CORBA::Object_ptr peer)

ピアの認証チェ イ ンを取得し ます。 サーバーからの情報を取得するのに通常はク ラ イ アン
ト アプ リ ケーシ ョ ンによ って起動されますが、 サーバーはク ラ イ アン ト から情報を要求す
る こ と もでき ます。

戻り値 使用された暗号を示す値。 （文字列表現を取得するには、 CipherSuiteName::toString を使用
し ます）。

例外 CORBA::BAD_OPERATION： オブジェ ク ト が null の場合ま たは接続が SSL を 使用し てい
ない場合。

char* getPeerAddress(CORBA::Object_ptr peer)

こ の接続で使用し ている ソ ケ ッ ト パラ メ ータの記述を返し ます。

戻り値 xxx.xx.xx.xx 形式の文字列によ る ピア IP ア ド レ ス。

例外 CORBA::BAD_OPERATION： オブジェ ク ト が null の場合ま たは接続が SSL を 使用し てい
ない場合。

CORBA::Boolean isPeerTrusted(CORBA::Object_ptr peer)

ピアの証明書チェ イ ンが信頼でき るかど う かをテス ト し ます。 チェ イ ンの証明書のいずれ
かが trustpoint にあ る場合は信頼でき ます。

戻り値 チェ イ ンが信頼されている場合は true、 されていない場合は false。

例外 CORBA::BAD_OPERATION： オブジェ ク ト が null の場合ま たは接続が SSL を 使用し てい
ない場合。

trust::Trustpoints_ptr Trustpoints getTrustpointsObject()

trustpoint リ ポジ ト リ への リ フ ァ レ ン ス を返し ます。 こ の API を使って trustpoint オブジェ
ク ト へア ク セス し、 trustpoint を設定し ます。

戻り値 _var に割 り 当てる必要があ る  trustpoint リ ポジ ト リ への リ フ ァ レ ン ス。

void setPRNGSeed (const ssl::Current::PRNGseed& seed)

SSL 層で使用する擬似ラ ンダム番号ジェネレータのための seed を設定し ます。

void setPKprincipal (const CORBAsec::ASN1ObjectList chain,& 
                     const CORBAsec::ASN1Object& privkey,&  
                     const char* password);

こ の メ ソ ッ ド を使用する こ と で、 ク ラ イ アン ト やサーバーで SSL 接続で使用する必要があ
る認証チェ イ ン と秘密キーを設定でき ます。 これは、 サーバーでは必須、 ク ラ イ アン ト で

パラ メ ータ 説明

peer ネゴシエートされた暗号から取得するピアです。

パラ メ ータ 説明

peer 情報から取得するピアです。

パラ メ ータ 説明

peer 情報から取得するピアです。

パラ メ ータ 説明

seed PRNG の OctetSequence シードです。
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はオプシ ョ ンです。 95 ページの 「セキ ュ リ テ ィ プロパテ ィ （C++）」 の 
peerAuthenticationMode プロパテ ィ も参照し て く ださい。

例外 CORBA::BAD_PARAM （ユーザー名またはパス ワード が null の場合）。

void setCipherSuiteList (const ssl::CipherSuiteInfoList& list)

こ の メ ソ ッ ド を使用する こ と で、 ク ラ イ アン ト やサーバーで SSL 接続で利用可能な暗号を
指定でき ます。

ssl::CipherSuiteInfoList* listAvailableCipherSuites()

VisiSecure で使用でき る暗号ス イー ト の リ ス ト を返し ます。 不要になった メ モ リ は解放す
る必要があ り ます。

戻り値 暗号ス イー ト の リ ス ト 。

ssl::CipherSuiteInfoList* getCipherSuiteList()

現在 SSL 層が使用し ている暗号を返し ます。

戻り値 暗号ス イー ト の リ ス ト 。

void setP12Identity (const CORBASEC::ASNIOBJECT& pks12cert, const char* 
password)

パラ メ ータ 説明

chain 認証チェイン。

privkey SSL 接続で使用する秘密キー。

password 秘密キーのパスワードです。

パラ メ ータ 説明

list カンマで区切られた暗号スイートのリストです。

パラ メ ータ 説明

pks12cert PKCS#12 形式のデータ。

password 秘密キーのパスワード。
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証明書 API

こ の API には、 証明書で使用する ク ラ ス と メ ソ ッ ド が入っています。

class vbsec::CertificateFactory

証明書と キーを処理するためのユーテ ィ リ テ ィ ク ラ スです。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 vbssp.h フ ァ イルを イ ン クルードする必要があ り ます。

メ ソ ッ ド

CORBAsec::X509CertList* importCertificateChain (const 
CORBAsec::ASN1ObjectList& certs) const

CORBAsec::ASN1ObjectList 形式の証明チェ イ ンを CORBAsec::X509CertList にイ
ンポー ト し ます （VBSSLContext で使用し ます）。

戻り値 CORBA 転送のための証明書チェ イ ンの CORBAsec::X509CertList 形式の表現。

CORBAsec::X509CertList* importCertificates (const CORBAsec::ASN1ObjectList& 
certs) const

証明書 リ ス ト を CORBAsec::ASN1ObjectList の形式で CORBAsec::X509CertList 
にイ ンポー ト し ます。 証明書は相互に関連付け られている必要はあ り ません。 イ ンポー ト
後にも元の順序は保持されます。

戻り値 証明書 リ ス ト の CORBAsec::X509CertList 形式の表現です。

CORBAsec::ASN1Object* importPrivateKey (const CORBAsec::ASN1Object& key) 
const

秘密キーを BASE64 または PEM 形式から  DER 形式に変換し ます。

戻り値 秘密キーの DER 形式。

CORBAsec::X509CertList* importCertificateChain (const 
CORBAsec::ASN1Object& pkcs12bytes,  
                                                const CSI::UTF8String& password) const

証明書チェ イ ンを pkcs12 バイナ リ から イ ンポー ト し ます。

戻り値 証明書チェ イ ンの CORBAsec::X509CertList 形式の表現です。

CORBAsec::ASN1Object* importPrivateKey (const CORBAsec::ASN1Object& 
pkcs12bytes,  
                                        const CSI::UTF8String& password) const

パラ メ ータ 説明

certs 証明書チェインの ASN1ObjectList 形式の表現です。

パラ メ ータ 説明

certs 証明書リストの ASN1ObjectList 形式の表現です。

パラ メ ータ 説明

key 秘密キーオブジェクトの ASN1ObjectList 形式の表現です。

パラ メ ータ 説明

pkcs12bytes pkcs12 バイナリの ASN1ObjectList 形式の表現です。

password pkcs12 バイナリのパスワードです。
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秘密キーを pkcs12 バイナ リ から イ ンポー ト し ます。

戻り値 秘密キーオブジェ ク ト の CORBAsec::ASN1Object 形式の表現です。

const CertificateFactory& printCertificate (const CORBAsec::X509Cert& certificate, 
std::ostream& stream) const

証明情報を出力ス ト リ ームに出力し ます。

戻り値 CertificateFactory を返し ます。

bool passwordForPrivatekey (const CSI::UTF8String& password,  const 
CORBAsec::ASN1Object& privkey) const

指定されたパス ワード が指定された秘密キーオブジェ ク ト の暗号を解除でき るかど う かを
テス ト し ます。

戻り値 暗号の解除に成功する と  true、 失敗する と  false。

class CORBAsec::X509Cert

このク ラ スは X509 証明書を表し ます。 ク ラ イ アン ト アプ リ ケーシ ョ ンが CORBA オブ
ジェ ク ト にバイ ン ド される と、 ク ラ イ アン ト はこのイ ン ターフ ェース を使ってサーバーの
証明書情報を取得し ます。 ク ラ イ アン ト に証明書があ る場合、 サーバーはこのイ ン ター
フ ェース を使って ク ラ イ アン ト の証明書情報を取得する こ と ができ ます。

イン クルー ド フ ァ イル
この ク ラ ス を使用するには、 X509Cert_c.hh フ ァ イルを イ ン クルードする必要があ
り ます。

メ ソ ッ ド

char* getSubjectDN()

証明書に入っているサブジェ ク ト  DN を返し ます。

戻り値 サブジェ ク ト 名が次のよ う な形式で返されます。

CN=<value>, OU=<value>, O=<value>, L=<value>, S=<value>, C=<value>

char* getIssuerDN()

証明書に入っている発行元 DN を返し ます。

戻り値 サブジェ ク ト 名が次のよ う な形式で返されます。

CN=<value>, OU=<value>, O=<value>, L=<value>, S=<value>, C=<value>

CORBA::OctetSequence * getSignatureAlgorithm()

証明書に含まれている署名アルゴ リ ズムを返し ます。

戻り値 証明書に含まれている署名アルゴ リ ズム。

パラ メ ータ 説明

pkcs12bytes pkcs12 バイナリの ASN1ObjectList 形式の表現です。

password pkcs12 バイナリのパスワードです。

パラ メ ータ 説明

certificate 出力する証明書です。

stream 出力するストリームです。

パラ メ ータ 説明

password テストするパスワードです。

privkey 暗号を解除する秘密キーオブジェクトです。
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CORBA::OctetSequence * getHash(CORBASEC::HashAlgorithm algorithm)

証明書のハッ シ ュ を返し ます。

戻り値 指定されたアルゴ リ ズムを使用し た証明書のハッ シ ュ。

CORBAsec::ASN1Object_ptr getDER()

こ の証明書の DER 暗号化形式を返し ます。

戻り値 こ の証明書の ASN.1 DER 暗号化形式 （_var に割 り 当て られます）。

CORBAsec::SerialNumberValue_ptr getSerialNumber()

証明書のシ リ アル番号を返し ます。

戻り値 証明書のシ リ アル番号。

CORBAsec::X509CertExtensionList_ptr getExtensions()

X509CertExtension の リ ス ト と し て、 この証明書で利用可能なすべての拡張を返し ます。

戻り値 X509CertExtension の リ ス ト と し て、 この証明書で利用可能なすべての拡張を返し ま
す。 または、 こ の証明書に拡張がない場合は、 Null 長の配列を返し ます。 拡張は解析でき
ません。

CORBA::Boolean isValid (CORBA::ULong_out date)

こ の証明書の日付が、 有効な開始日と終了日の間かど う かをチェ ッ ク し ます。

戻り値 証明書が有効な場合は true、 無効な場合は false 。
CORBA::ULong startDate()

証明書の有効期限の開始日を取得し ます。

戻り値 1970 年 1 月 1 日 0 時からの秒数を表す int を返し ます。

CORBA::ULong endDate()

証明書の有効期限日を取得し ます。

戻り値 1970 年 1 月 1 日 0 時からの秒数を表す int を返し ます。

CORBA::Boolean equals (CORBAsec::X509Cert_ptr other)

2 つの CORBAsec::X509Cert 証明書を比較し ます。

戻り値 2 つの証明書が同じ場合は true (1UL)、 そ う でなければ false (0UL) を返し ます。

CORBA::Boolean isTrustpoint()

こ の証明書が trustpoint かど う か、 その場合はそれが信頼でき る証明書かど う かを確認し ま
す。

戻り値 証明書が trustpoint の場合は、 true を返し ます。

パラ メ ータ 説明

algorithm ハ ッ シ ュ ア ル ゴ リ ズ ム で す。 指 定 で き る 値 は、 CORBASec::MD5、
CORBASec::MD2、 および CORBASec::SHA1 です。

パラ メ ータ 説明

date UNIX の時刻形式を使って証明書の有効期限を設定する out 引数。

パラ メ ータ 説明

other この証明書と比較する証明書です。
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class CORBAsec::X509CertExtension

このク ラ スは、 次のよ う な X509 証明書拡張を示す IDL 構造体です。

struct X509CertExtension {  
long seq;  
sequence<long> oid;  
boolean critical;  
sequence<octet> value;  
};

イン クルー ド フ ァ イル
このク ラ スを使用する場合は、 X509Cert_c.hh フ ァ イルをイ ン クルードする必要があ り ま
す。

QoP API

こ こ では、 VisiSecure が提供する保護品質 （QoP） API について説明し ます。

class vbsec::ServerConfigImpl

ServerConfigImpl は、 csiv2::ServerQoPConfig のイ ンプ リ メ ンテーシ ョ ンで、 次
のよ う な IDL 構造体です。

ServerConfigImpl ( 
    CORBA::Boolean disable,  
    CORBA::Short transport,  
    CORBA::Boolean trustInClient,  
    csiv2::AccessPolicyManager* access_manager,  
    const CORBA::StringSequence& realms = _available,  
    CORBA::Short requiredIdentityType = csiv2::ServerQoPConfig::UP_OR_PK,  
    CORBA::Boolean supportIdentityAssertion = static_cast<CORBA::Boolean>(1) 
);

パラ メ ータ 説明

seq 証明書拡張の一意の番号です。

oid 拡張の oid です。

value oid に指定されている形式によってエンコードされた拡張の値です。

パラ メ ータ 説明

disable セキュリティを無効にするかどうかを指定します。

transport 使用する転送メカニズムです。 有効な値は次のとおりです。

■ csiv2::CLEAR_ONLY ： セキ ュ ア ト ラ ン スポー ト は不要です。

■ csiv2::SECURE_ONLY ： セキ ュ ア ト ラ ン スポー ト しか許可されません。

■ csiv2::ALL ： 任意の転送 メ ソ ッ ド を使用でき ます。

trustInClient 転送先がクライアントの認証を要求するかどうかを指定します。 この値は、
CSIV2 層で設定されます。

access_manager QoP インプリメンテーションのためのアクセスマネージャで、 ユーザーが定 
義する csiv2::AccessPolicyManager の実装です。 null の場合は   
デフォルト値を使用します。

realms ポリシーを実装する利用可能な領域です。
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ServerQoPPolicy を定義するには、 ポ リ シーのさ まざまな特性を定義する こ のオブジェ
ク ト を作成し ます。

イン クルー ド フ ァ イル
このク ラ スを使用するには、 CSIV2Policies.h フ ァ イルを イ ン クルードする必要があ
り ます。

class ServerQoPPolicyImpl

ServerQoPPolicyImpl は、 csiv2::ServerQoPPolicy のイ ンプ リ メ ンテーシ ョ ンで
す。 ServerQoPPolicyImpl オブジェ ク ト は、 サーバーの QoP の動作に影響し ます。

イン クルー ド フ ァ イル
このク ラ スを使用するには、 CSIV2Policies.h フ ァ イルを イ ン クルードする必要があ
り ます。

メ ソ ッ ド

ServerQoPPolicyImpl (const csiv2::ServerQoPConfig_var& conf);

ServerQoPPolicyImpl オブジェ ク ト のコ ン ス ト ラ ク タです。

virtual csiv2::ServerQoPConfig_ptr config();

ServerQoPPolicyImpl から  ServerQoPConfigImpl オブジェ ク ト を取得し ます。

戻り値 ServerQoPPolicyImpl から  ServerQoPConfigImpl オブジェ ク ト が返されます。

class vbsec::ClientConfigImpl

ClientConfigImpl は、 csiv2::ClientQoPConfig のイ ンプ リ メ ンテーシ ョ ンです。
ClientQoPPolicy を定義するには、 ポ リ シーのさ まざまな特性を定義する こ のオブジェ
ク ト を作成し ます。

イン クルー ド フ ァ イル
このク ラ スを使用するには、 CSIV2Policies.h フ ァ イルを イ ン クルードする必要があ
り ます。

メ ソ ッ ド

ClientConfigImpl (const CORBA::Short transport, const CORBA::Boolean 
trustInTarget)

requiredIdentityT
ype

QoP ポリシーのインプリメンテーションに必要な ID です。 デフォルト値は、   
csiv2::ServerQoPConfig::UP_OR_PK です。 
指 定 で き る 値 は、 csiv2:ServerQoPConfig::NO_ID、
c s i v 2 : : S e r v e r Q o P C o n f i g : : U P 、
c s i v 2 : : S e r v e r Q o P C o n f i g : : P K 、
csiv2::ServerQoPConfig::UP_OR_PK、 および 
csiv2::ServerQoPConfig::UP_AND_PK です。

supportIdentityAs
sertion

アプリケーションが ID アサーションをサポートするかどうかを指定します。

パラ メ ータ 説明

conf 設計された QoP 設定が入っている ServerQoPConfig オブジェクトです。

パラ メ ータ 説明
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ClientConfigImpl オブジェ ク ト のコ ン ス ト ラ ク タです。

パラ メ ータ 説明

transport 使用する転送メカニズムです。 有効な値は次のとおりです。

■ csiv2::CLEAR_ONLY ： セキ ュ ア ト ラ ン スポー ト は不要です。

■ csiv2::SECURE_ONLY ： セキ ュ ア ト ラ ン スポー ト しか許可されません。

■ csiv2::ALL ： 任意の転送 メ ソ ッ ド を使用でき ます。

trustInTarget クライアントの認証を必要とするかどうかを指定します。
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承認 API

class vbsec::ClientQoPPolicyImpl

ClientQoPPolicyImpl は、 csiv2::ClientQoPPolicy のイ ンプ リ メ ンテーシ ョ ンで
す。 
ClientQoPPolicyImpl オブジェ ク ト は、 サーバーの QoP の動作に影響し ます。

イン クルー ド フ ァ イル
このク ラ スを使用するには、 CSIV2Policies.h フ ァ イルをイ ン クルードする必要があ り ま
す。

メ ソ ッ ド

ClientQoPPolicyImpl( const csiv2::ClientQoPConfig_var& conf);

ClientQoPPolicyImpl オブジェ ク ト のコ ン ス ト ラ ク タです。

virtual csiv2::ClientQoPConfig_ptr config();

こ の ClientQopPolicyImpl の ClientConfigImpl オブジェ ク ト を返し ます。

戻り値 こ の ClientQopPolicyImpl の ClientConfigImpl オブジェ ク ト 。

承認 API

こ こ では、 VisiSecure での承認に使用する ク ラ ス と メ ソ ッ ド について説明し ます。

class csiv2::AccessPolicyManager

AccessPolicyManager は、 ク ラ イ アン ト の メ ソ ッ ド呼び出しの承認のためのア ク セス
ポ リ シーを定義するために使用し ます。

イン クルー ド フ ァ イル
このク ラ スを使用するには、 CSIV2Policies.h フ ァ イルを イ ン クルードする必要があ
り ます。

メ ソ ッ ド

char* domain()

AccessPolicyManager の承認ド メ イ ン名を返し ます。

戻り値 こ の AccessPolicyManager を使用するオブジェ ク ト の承認ド メ イ ン名。

csiv2::ObjectAccessPolicy* getAccessPolicy (PortableServer_ServantBase* 
servant,  
                                            const PortableServer::ObjectId& id,  
                                            const CORBA::OctetSequence& adapter_id)

objectId （ID） と  poa ID を持ったサーバン ト の objectAccessPolicy を返し ます。

戻り値 サーバン ト オブジェ ク ト の ObjectAccessPolicy。

パラ メ ータ 説明

conf ポリシーで使用する ClientConfigImpl オブジェクトです。

パラ メ ータ 説明

servant CORBA サーバントオブジェクトです。

id サーバントオブジェクトの ID です。

adapter_id サーバントオブジェクトの poa ID です。
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class csiv2::ObjectAccessPolicy

このク ラ スは、 AccessPolicyManager からのア ク セスポ リ シーを表し ます。

イン クルー ド フ ァ イル
このク ラ スを使用するには、 CSIV2Policies.h フ ァ イルを イ ン クルードする必要があ
り ます。

メ ソ ッ ド

CORBA::StringSequence* getRequiredRoles (const char* method)

メ ソ ッ ド にア ク セスするために必要な ロールの リ ス ト を返し ます。

戻り値 メ ソ ッ ド にア ク セスするために必要な ロールの リ ス ト 。

char* getRunAsRole (const char* method)

メ ソ ッ ド の run-as ロールを返し ます。 この メ ソ ッ ド は、 この リ リ ースでは使用されませ
ん。

戻り値 メ ソ ッ ド にア ク セスする よ う に設定された run-as ロール。

パラ メ ータ 説明

method 使用するメソッド名です。

パラ メ ータ 説明

method 使用するメソッド名です。
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第 章

Chapter   12Security SPI for C++      
こ こ では、 VisiSecure for C++ 用に定義された SPI （Service Provider Interface） のク ラ スにつ
いて説明し ます。 SPI のク ラ スは高度なセキ ュ リ テ ィ 機能を提供し、 ほかのセキ ュ リ テ ィ
プロバイ ダが独自のセキ ュ リ テ ィ サービ スのイ ンプ リ メ ンテーシ ョ ンを VisiSecure に組み
込んで Borland Deployment Platform で使用でき る よ う にし ます。

プラグインメカニズムと SPI

VisiSecure for C++ は、 独自のセキ ュ リ テ ィ イ ンプ リ メ ンテーシ ョ ンの一部をプラ グ イ ンす
る イ ン ターフ ェース を提供し ます。 ORB が独自のイ ンプ リ メ ンテーシ ョ ンを検索でき る よ
う に、 すべてのプラ グ イ ンは VisiSecure が提供する  REGISTER_CLASS マ ク ロ を使って ク
ラ ス を登録する必要があ り ます。 ク ラ スの名前は、 登録時に名前空間を含む完全な名前を
指定する必要があ り ます。 名前空間は外側の名前空間から始ま る 「.」 または 「::」 で区切
られた文字列を使用する  VisiSecure がサポー ト する標準形式で指定する必要があ り ます。
次に例を示し ます。

MyNameSpace {  
  class MyLoginModule {  
    ......  
  }  
}

こ の場合、 MyLoginModule は MyNameSpace.MyLoginModule ま たは 
MyNameSpace::MyLoginModule と指定し ます。

プラ グ イ ン可能コ ンポーネン ト は次の 6 つです。

■ LoginModule ： vbsec::LoginModule を拡張し て独自のロ グ イ ンモデルを実装でき ま
す。 ロ グ イ ンモジ ュールを使用するには、 ほかのロ グ イ ンモジュール と同様に、 認証
設定フ ァ イルで設定する必要があ り ます。

■ コールバッ クハン ド ラ ： vbsec::CallbackHandler を拡張し て独自のコールバッ ク を実装で
き ます。 コールバッ ク を使用するには、 ほかのコールバッ クハン ド ラ と同様に、 認証
設定フ ァ イルで設定する必要があ り ます。

■ ID アダプタ、 メ カニズムアダプタ、 および認証 メ カニズム ： こ のイ ン ターフ ェースは、
ユーザーが独自の認証 メ カニズム と  ID 解釈を実装するために用意されています。
IdentityAdaptor は ID を解釈し、 MechanismAdaptor は特殊な ID アダプタで、
ターゲ ッ ト 情報も変更し ます。 AuthenticationMechanism はユーザーを認証する
プラ グ イ ン可能サービ スです。

これらのプラ グ イ ンを使用するには、 vbroker.security.identity.xxx プロパ
テ ィ を設定し て、 プラ グ イ ンおよびそのプロパテ ィ を定義する必要があ り ます。 た と
えば、 ID アダプタ または メ カニズムアダプタは、 次のよ う に指定でき ます。
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プラグインメカニズムと SPI

vbroker.security.identity.adapters=MyAdapter  
vbroker.security.adapter.MyAdapter.property1=value1  
vbroker.security.adapter.MyAdapter.property2=value1

また、 認証 メ カニズムは次の とお り です。

vbroker.security.identity.mechanisms=MyMechanism  
vbroker.security.adapter.MyMechanism.property1=value1  
vbroker.security.adapter.MyMechanism.property2=value2

指定されたプロパテ ィ は、 初期化時に文字列マ ッ プ と し てユーザープラ グ イ ンに渡さ
れます。 マ ッ プには property1, value1 のよ う な切 り 詰められたキーと値の組み合
わせが含まれます。

■ 属性コーデッ ク ： これによ り 、 属性コーデッ ク をプラ グ イ ン し て、 独自の形式で属性
をエン コードおよびデコード でき ます。 VisiSecure for C++ には組み込みのコーデッ ク
が 1 つ （ATS コーデッ ク） あ り ます。

コーデッ ク のプラ グ イ ンを使用するには、 プロパテ ィ を設定し て コーデッ クおよびそ
のプロパテ ィ を定義する必要があ り ます。 次に例を示し ます。

vbroker.security.identity.attributeCodecs=MyCodec  
vbroker.security.adapter.attributeCodec.property1=xxx  
vbroker.security.adapter.attributeCodec.property2=xxx

指定されたプロパテ ィ は、 初期化時に文字列マ ッ プ と し てユーザープラ グ イ ンに渡さ
れます。

■ 承認サービ スプロバイ ダ ： 各承認ド メ イ ンに 1 つの承認サービ ス をプラ グ イ ンでき ま
す。 VisiSecure には、 ロールマ ッ プを使用するデフ ォル ト のイ ンプ リ メ ンテーシ ョ ンが
あ り ます。 ほかのプラ グ イ ン可能サービ ス と同様に、 後で文字列マ ッ プ と し て渡され
るプロパテ ィ を使って承認サービ ス を定義する必要があ り ます。 次に例を示し ます。

vbroker.security.auth.domains=MyDomain  
vbroker.security.domain.MyDomain.provider=MyProvider  
vbroker.security.domain.MyDomain.property1=xxx  
vbroker.security.domain.MyDomain.property2=xxx

■ 信頼プロバイ ダ ： これによ り 、 アサーシ ョ ン信頼 メ カニズムをプラ グ イ ンでき ます。
アサーシ ョ ンは複数のホ ッ プシナ リ オで発生するか、 またはアサーシ ョ ン API を介し
て明示的に呼び出されます。 サーバーには、 ピアが信頼されてアサーシ ョ ンを生成で
き るかど う かを決定するルールを設定でき ます。 デフ ォル ト のイ ンプ リ メ ンテーシ ョ
ンは、 プロパテ ィ 設定を使ってサーバー側で信頼されたピアを設定し ます。 ピアは実
行時に認証と承認を渡し、 アサーシ ョ ンを生成するための信頼を確立する必要があ り
ます。

ほかのプラ グ イ ン可能サービ ス と同様に、 後で文字列マ ッ プ と し て渡されるプロパ
テ ィ を使って承認サービ ス を定義する必要があ り ます。 次に例を示し ます。

vbroker.security.trust.trustProvider=MyProvider  
vbroker.security.trust.trustProvider.MyProvider.property1=xxx  
vbroker.security.trust.trustProvider.MyProvider.property2=xxx

セキ ュ リ テ ィ サービ ス全体で指定でき る信頼プロバイ ダは 1 つだけです。
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プロバイダ

プロバイダ
各プロバイ ダ イ ン ス タ ン スは、 VisiSecure が Java リ フ レ ク シ ョ ン API を使って作成し ま
す。 イ ン ス タ ン スが構築される と、 実装元が提供する  initialize メ ソ ッ ド が呼び出さ
れ、 個々のイ ンプ リ メ ンテーシ ョ ンで使用でき るオプシ ョ ンのマ ッ プを渡し ます。 オプ
シ ョ ンのエン ト リ は、 個々のプロバイ ダの実装元が定義し ます。 ユーザーはプロパテ ィ
フ ァ イルでオプシ ョ ンを指定し、 VisiSecure はプロパテ ィ を解析し てオプシ ョ ンを対応す
るプロバイ ダに渡し ます。 次の表に、 異な るプロバイ ダのイ ンプ リ メ ンテーシ ョ ンをプラ
グ イ ンするためのプロパテ ィ を示し ます。

上の表の説明は、 次の とお り です。

■ 最初の列は、 プロバイ ダモジ ュールの名前です。

■ 2 列目は、 各モジュールを定義するために設定するプロパテ ィ です。 複数のモジュール
があ る場合は、 カンマで区切 り ます。 た と えば、 次のプロパテ ィ は、 ORB のために 2 
つの IdentityAdapter イ ンプ リ メ ンテーシ ョ ンがイ ン ス ト ールされています。

vbroker.security.identity.adapters=ID_ADA1,ID_ADA2
■ 3 列目は、 各モジュールが実装する必要があ る イ ン ターフ ェースです。 イ ン ターフ ェー

スは、 実装元と コ ア VisiSecure 間の規約を定義し ます。

■ 最後の列は、 個々のモジ ュールのオプシ ョ ンのプレ フ ィ ク スです。 ORB はプロパテ ィ
フ ァ イルを解析し、 対応するエン ト リ を初期 メ ソ ッ ド の （マ ッ プオプシ ョ ン） パラ
メ ータ と し て各モジ ュールに渡し ます。 た と えば、 前の例で定義されている  ID_ADA1 
IdentityAdapter では、 vbroker.security.identity.adapters.ID_ADA1 プ
レ フ ィ ク スが付いているすべてのエン ト リ は、 ID_ADA1 IdentityAdapter の初期 メ ソ ッ ド
に渡されます。

プロバイダと例外

初期化中に障害が発生する と、 initialize メ ソ ッ ド は InitializationException 
のイ ン ス タ ン ス を生成し ます。 プロバイ ダの特定のカテゴ リ では、 複数のイ ンプ リ メ ン
テーシ ョ ンが共存し ているために複数のイ ン ス タ ン スが存在し ます。 それぞれのイ ンプ リ
メ ンテーシ ョ ンは VisiSecure システム内で initialize メ ソ ッ ド の最初のパラ メ ータ と し
て渡される名前で識別されます。 プロバイ ダの一部のカテゴ リ では、 ORB 全体に 1 つのイ
ン ス タ ン スだけが存在し ます。 た と えば TrustProvider の場合、 initialize メ ソ ッ ド には
オプシ ョ ンマ ッ プ と い う パラ メ ータだけが存在し ます。

モジ ュール名
設定する 
プロパテ ィ

実装する 
イ ン ターフ ェ ース

オプシ ョ ンの 
プレ フ ィ ク ス

IdentityAdapter vbroker.security.ide
ntity.adapters

vbsec::IdentityAdapter vbroker.security.identity.adapter. 
<name>

AuthenticationMechanism vbroker.security.ide
ntity.mechanisms

vbsec:: 
AuthenticationMechanisms

vbroker.security.identity.mechanism. 
<name>

AttributeCodec vbroker.security.ide
ntity.attributeCodec
s

vbsec::AttributeCodec vbroker.security.identity.attributeCod
ec. 
<name>

TrustProvider vbroker.security.trus
tProvider

vbsec::TrustProvider vbroker.security.trust.trustProvider.<
name>
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vbsec::LoginModule

vbsec::LoginModule
LoginModule はすべてのロ グ イ ンモジ ュールの親と し て機能し ます。 ユーザープラ グ イ
ンのロ グ イ ンモジ ュールは、 こ のク ラ ス を拡張する必要があ り ます。 ロ グ イ ンモジュール
は、 認証設定フ ァ イルで設定され、 ロ グ イ ンプロセス時に呼び出されます。 ロ グ イ ンモ
ジュールは、 指定されたサブジェ ク ト を認証し、 対応するプ リ ンシパル と認証情報をサブ
ジェ ク ト に関連付けます。 また、 ロ グア ウ ト 時に一連のセキ ュ リ テ ィ 情報を削除および破
棄し ます。

インクルードファイル

こ のク ラ ス を使用するには、 vbauthn.h フ ァ イルを イ ン クルードする必要があ り ます。

メソッド

void initialize (Subject* subj=0,  
                        CallbackHandler *handler=0,  
                        LoginModule::states* sharedStates=0,  
                        LoginModule::options* options=0)

こ の メ ソ ッ ド は、 ロ グ イ ンモジ ュールを初期化し ます。

引数 こ の メ ソ ッ ド は、 次の 4 つの引数を使用し ます。

■ subj ： 認証されるサブジェ ク ト 。

■ handler ： 使用する コールバッ クハン ド ラ。

■ sharedStates ： ほかのロ グ イ ンモジュールが提供する追加の認証状態。 現在は使用されて
いない。

■ options ： 認証設定フ ァ イルで指定する設定オプシ ョ ン。

戻り値 void。

bool login()

ロ グイ ンを実行し ます。 こ れはロ グイ ンプロ セス時に呼び出さ れます。 ロ グイ ンモジュ ールは
モジュ ールにある サブジェ ク ト を認証し 、 ロ グイ ンが正常に行われたかどう かを判断し ます。

戻り値 ロ グ イ ンが成功し た場合は true、 そ う でない場合は false。

bool logout()

ロ グア ウ ト を実行し ます。 これはロ グア ウ ト プロセス時に呼び出されます。 ロ グ イ ンモ
ジュールはモジ ュールにあ るサブジェ ク ト を ロ グア ウ ト し、 ロ グア ウ ト が正常に行われた
かど う かを判断し ます。 ロ グ イ ンモジ ュールは、 ロ グ イ ン時に確立された認証情報または 
ID を削除し て破棄し ます。

戻り値 ロ グア ウ ト が成功し た場合は true、 そ う でない場合は false。

bool commit()

ロ グ イ ンを コ ミ ッ ト し ます。 これは、 ロ グ イ ンプロセスの一部で、 ロ グ イ ンが成功し た場
合に、 対応する ロ グ イ ンモジ ュールに指定されている設定オプシ ョ ンに基づいて呼び出さ
れます。 ロ グ イ ンモジ ュールは、 独自の認証が成功する と、 モジ ュールのサブジェ ク ト に
対応するプ リ ンシパル と認証情報が関連付け られます。 そ う でない場合、 ロ グ イ ンモ
ジュールはそれまでに保存されているすべての状態を削除および破棄し ます。

戻り値 コ ミ ッ ト が成功し た場合は true、 そ う でない場合は false。

bool abort()

ロ グ イ ンを中止し ます。 これは、 ロ グ イ ンプロセスの一部で、 ロ グ イ ン全体が失敗し た場
合に、 ロ グ イ ンモジ ュールに指定されている設定オプシ ョ ンに基づいて呼び出されます。
ロ グ イ ンモジ ュールはそれまでに保存されているすべての状態を削除および破棄し ます。

戻り値 中止が成功し た場合は true、 そ う でない場合は false。
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vbsec::CallbackHandler

vbsec::CallbackHandler

CallbackHandler は、 認証情報およびその他の情報の認証に必要なユーザーコールバッ
ク を生成する メ カニズムです。 7 種類のコールバッ ク が用意されています。 対話型テキス
ト モード のすべてのコールバッ ク を処理するデフ ォル ト のハン ド ラがあ り ます。

インクルードファイル

こ のク ラ ス を使用するには、 vbauthn.h フ ァ イルを イ ン クルードする必要があ り ます。

メソッド

void handle (Callback::array& callbacks)

コールバッ ク を処理し ます。

引数 処理する  callbacks の配列。

戻り値 void。

vbsec::IdentityAdapter

IdentityAdapter は、 特定の メ カニズムにバイ ン ド し ます。 IdentityAdapter の主な目的は、 メ
カニズム固有の ID を解釈する こ と です。 IdentityAdapter は、 エンテ ィ テ ィ の メ カニズム固
有の表現と メ カニズム独立の表現の間のエン コード とデコード を実行するために使用し ま
す。

VisiSecure に入っている IdentityAdapter

VisiSecure は、 次の IdentityAdapter を提供し ます。

■ 「anonymous」 と い う 名前の AnonymousAdapter
■ 「DN」 と い う 名前の DNAdapter
■ X509CertificateAdapter （AuthenticationMechanism サブイ ン ターフ ェースのイ ン

プ リ メ ンテーシ ョ ン と し て）

■ GSSUPAuthenticationMechanism （AuthenticationMechanism サブイ ン ターフ ェース
のイ ンプ リ メ ンテーシ ョ ン と し て）

メソッド

Virtual void initialize (const std::string& name, ::vbsec::InitOptions&) =0;

こ の メ ソ ッ ド は、 指定された名前と一連のオプシ ョ ンを使って IdentityAdapter を初期化し
ます。

引数 こ の メ ソ ッ ド は、 次の 2 つの引数を受け取 り ます。

■ IdentityAdapter の name。

■ 指定された IdentityAdapter の InitOptions の集合。

例外 初期化に失敗する と、 InitializationException が発生し ます。

virtual std::string getName() const=0;

これは、 IdentityAdapter の名前を返し ます。

戻り値 IdentityAdapter の名前。

例外 な し。

virtual ::CSI::IdentityToken* exportIdentity(::vbsec::Subject&, 
::CSI::IdentityToken&) =0;
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vbsec::IdentityAdapter

IdentityAdapter の ID を IdentityToken と し てエキスポー ト し ます。

引数 ID をエキスポー ト するサブジェ ク ト 。

戻り値 IdentityToken データ。

例外 こ の IdentityAdapter が認識する認証情報がサブジェ ク ト に見つから ない場合は、 
NoCredentialsException が発生し ます。

virtual void importIdentity (::vbsec::Subject&, ::CSI::IdentityToken&) =0;

IdentityToken を イ ンポー ト し、 この ID に関連付け られた適切なプ リ ンシパルを呼び出し
元サブジェ ク ト に格納し ます。

引数 ID を イ ンポー ト するサブジェ ク ト 。

例外 こ の IdentityAdapter が認識する認証情報がサブジェ ク ト に見つから ない場合は、
NoCredentialsException が発生し ます。

virtual ::vbsec::Privileges* getPrincipal (::vbsec::Subject&anp;) =0;

こ の ID を表すプ リ ンシパルを返し ます。 こ の メ ソ ッ ド は、 EJB と サーブレ ッ ト のイ ン
ターフ ェースに使用し ます。

引数 プ リ ンシパルサブジェ ク ト 。

戻り値 プ リ ンシパルオブジェ ク ト 。

例外 な し。

virtual ::vbsec::Privileges* getPrivileges (::vbsec::Subect&) =0;

引数 ターゲ ッ ト サブジェ ク ト 。

戻り値 こ の IdentityAdapter が認識する ターゲ ッ ト サブジェ ク ト の権限属性。

例外 な し。

virtual ::vbsec::setPrivileges (::vbsec::Privileges*) =0;

こ の メ ソ ッ ド は、 ID の権限属性を設定し ます。

引数 ID に対し て設定する権限属性。

例外 な し。

virtual void deleteIdentity (::vbsec::Subject&) =0;

こ の メ ソ ッ ド は、 指定された ターゲ ッ ト サブジェ ク ト に関連付け られたプ リ ンシパル と認
証情報を削除し ます。

引数 こ の IdentityAdapter が認識する削除対象のプ リ ンシパル と認証情報のターゲ ッ ト サブジェ
ク ト 。

例外 な し。
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vbsec::IdentityAdapter

vbsec::MechanismAdapter

IdentityAdapter から拡張された MechanismAdapter には、 ターゲ ッ ト 情報を変更す
る機能が追加されています。 これは、 リ モー ト サイ ト で使用されている メ カニズムがロー
カルで使用できない場合に便利です。 し たがって、 リ モー ト サイ ト に送る前にローカル ID 
を適合させてお く 必要があ り ます。

VisiSecure の初期イ ンスト ールには、 MechanismAdapter を直接実装する ク ラ スはあり ません
が、 このインターフェースをサポー ト する  128 ページの 「vbsec::AuthenticationMechanisms」 サ
ブイ ン ターフ ェース を実装する ク ラ スがい く つかあ り ます。

メソッド

virtual const ::CSI::StringOID_var getOid() const =0;

メ カニズム OID 文字列表現を返し ます。 た と えば、 GSSUP メ カニズムの文字列表現は 
oid:2.23.130.1.1.1 です。

戻り値 メ カニズムの OID 文字列。

例外 な し。

virtual ::vbsec::Target* getTarget (const std::string& realm, const 
std::vector<AppConfigurationEntry*>&) =0;

領域名と  AppConfigurationEntry オブジェ ク ト の リ ス ト を受け取 り 、 対応する ターゲ ッ ト を
戻し ます。

引数 こ の メ ソ ッ ド は、 次の 2 つの引数を受け取 り ます。

■ 領域名

■ AppConfigurationEntry オブジェ ク ト の リ ス ト 。

戻り値 対応する ターゲ ッ ト オブジェ ク ト を返し ます。

例外 な し。

virtual ::vbsec::Target* getTarget (const ::CSI::GSS_NT_ExportedName&) =0;

エン コード された ターゲ ッ ト 表現を表すターゲ ッ ト オブジェ ク ト を返し ます。

引数 「IETF RFC2743」 で定義されている  GSS Mechanism-Independent Exported Name の形式でエ
ン コード された ターゲ ッ ト 。

戻り値 ターゲ ッ ト オブジェ ク ト 。

例外 な し。
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vbsec::AuthenticationMechanisms

vbsec::AuthenticationMechanisms

このク ラ スは、 CSIv2 プロ ト コルに関連する認証 メ カニズムをサポー ト する ために必要な
すべての機能を提供する本格的な メ カニズムを表し ます。

VisiSecure には、 それぞれ GSSUP ベースおよび X509 証明書ベースの認証 メ カニズムのた
めの次のイ ンプ リ メ ンテーシ ョ ンが入っています。

■ GSSUPAuthenticationMechanism
■ X509CertificateAdapter

上位のイ ン ターフ ェースから継承する メ ソ ッ ド に加えて、 AuthenticationMechanism 
には次の メ ソ ッ ド のカテゴ リ も定義されています。

認証情報に関連するメソッド

これらの メ ソ ッ ド を使用し て、 認証情報を取得または破棄し ます。

virtual ::vbsec::Subject* acquireCredentials (::vbsec::Target&, 
::vbsec::CallbackHandler*) =0;

こ の メ ソ ッ ド は、 指定された ターゲ ッ ト の認証情報を取得し ます。 取得される認証情報
は、 認証に必要な情報と メ カニズムに依存し ます。

引数 こ の メ ソ ッ ド は、 次の 2 つの引数を受け取 り ます。

■ ターゲ ッ ト オブジェ ク ト 。

■ こ のターゲ ッ ト の認証情報を取得するためにユーザーと の通信で使用する コールバッ
クハン ド ラ。

戻り値 取得された認証情報が入っているサブジェ ク ト （操作に失敗する と  null にな り ます）。

例外 な し。

virtual ::vbsec::Subject* acquireCredentials (const std::string& target, 
::vbsec::CallbackHandler*) =0;

こ の メ ソ ッ ド は、 指定された ターゲ ッ ト の文字列表現に対する認証情報を取得し ます。 取
得される認証情報は、 認証に必要な情報と メ カニズムに依存し ます。

引数 こ の メ ソ ッ ド は、 次の 2 つの引数を受け取 り ます。

■ ターゲ ッ ト の文字列表現。

■ 認証情報を取得するためにユーザーとの通信で使用する対応する コールバッ クハン ド ラ。

戻り値 取得された認証情報が入っているサブジェ ク ト オブジェ ク ト （操作に失敗する と  null にな
り ます）。

例外 な し。

virtual void destroyPrivateCredentials (::vbsec::Subject&) =0;

こ の メ ソ ッ ド は、 指定されたサブジェ ク ト の秘密認証情報を破棄し ます。

引数 秘密認証情報を破棄するサブジェ ク ト 。

例外 な し。
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コンテキストに関連するメソッド

virtual ::CORBA::OctetSeq* createInitContext (::vbsec::Subject&) =0;

メ カニズム固有のク ラ イ アン ト 認証 ト ーク ンを返し ます。 ト ーク ンは、 指定された ター
ゲ ッ ト の認証情報を表し ます。

引数 ターゲ ッ ト サブジェ ク ト 。

戻り値 指定された ターゲ ッ ト サブジェ ク ト の認証 ト ーク ン。

例外 こ のサブジェ ク ト にこ の メ カニズムが認識する認証情報が存在し ない場合は、
NoCredentialsException が発生し ます。

virtual ::vbsec::Target* processInitContext (::vbsec::Subject&, 
::CORBA::OctetSeq&) =0;

こ の メ ソ ッ ド は、 メ カニズム固有のク ラ イ アン ト 認証 ト ーク ンを使用済みにし ます。 初期
の認証 ト ーク ンはデコード され、 メ ソ ッ ド は指定されたサブジェ ク ト に対応する認証情報
を格納し ます。

引数 認証情報を格納するサブジェ ク ト 。

例外 な し。

virtual ::CSI::GSSToken* createFinalContext (::vbsec::Subject&) =0;

こ の メ ソ ッ ド は、 ク ラ イ アン ト に返す最終的な コ ンテキス ト ト ーク ンを作成し ます。

引数 サブジェ ク ト 。

戻り値 最終的な コ ンテキ ス ト ト ーク ン。

例外 な し。

virtual void processFinalContext (::vbsec::Subject&, ::CORBA::OctetSeq&) =0;

サーバーが戻す最終的な コ ンテキス ト ト ーク ンを使用し ます。

引数 ターゲ ッ ト サブジェ ク ト 。

例外 な し。

virtual ::CSI::GSSToken* createErrorContext (::vbsec::Subject&) =0;

認証に失敗し た場合に使用するエラーコ ンテキス ト ト ーク ンを作成し ます。

引数 ターゲ ッ ト サブジェ ク ト 。

戻り値 エ ラーコ ンテキ ス ト ト ーク ン。

例外 な し。

virtual ::vbsec::Subject* processErrorContext (::vbsec::Subject&, 
::CSI::GSSToken&, ::vbsec::CallbackHandler*) =0;

サーバーが返すエラー ト ーク ンを使用し ます。 認証情報を再取得するユーザーと の対話に
はコールバッ クハン ド ラ を使用し ます。 認証情報が必要な場合、 ク ラ イ アン ト 側のセキ ュ
リ テ ィ サービ スは再びコ ンテキス ト を確立し よ う と し ます。

引数 こ の メ ソ ッ ド は、 次の 2 つの引数を受け取 り ます。

■ ターゲ ッ ト サブジェ ク ト 。

■ コールバッ クハン ド ラ。

例外 な し。
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vbsec::Target

こ のク ラ スは、 ターゲ ッ ト の認証プ リ ンシパルの実行時表現を提供し ます。 コ ンテキス ト
には、 表示名、 OID の DER 表現などのさ まざまな状況で必要になる ターゲ ッ ト の名前が
入っています。

メソッド

virtual std::string getName () const =0;

こ の メ ソ ッ ド は、 ターゲ ッ ト の表示名を返し ます。

戻り値 ターゲ ッ ト の名前の文字列。

例外 な し。

virtual ::CSI::OID getOid () const =0;

こ の メ ソ ッ ド は、 ターゲ ッ ト  OID を返し ます。

戻り値 ターゲ ッ ト の OID の文字列。

例外 な し。

virtual ::CORBA::OctetSeq getEncodedName () const =0;

こ の メ ソ ッ ド は、 メ カニズム固有のエン コード された ターゲ ッ ト 名を返し ます。

戻り値 エン コード された ターゲ ッ ト 名。

例外 な し。

vbsec::AuthorizationServicesProvider

こ の承認サービ スの実装元は、 特定の リ ソースへのア ク セス を許可されたオブジェ ク ト の
集合を提供し ます。 ア ク セス を決定する と きは、 必ず AuthorizationServicesProvider が呼び
出されます。 承認サービ スは、 承認ド メ イ ンの概念に密接に関連付け られています。 承認
サービ スは各承認ド メ イ ンのイ ンプ リ メ ンテーシ ョ ンに対し て イ ン ス ト ールされ、 その承
認ド メ イ ンだけに対し て動作し ます。

AuthorizationServicesProvider は、 対応する承認ド メ イ ンを構築する際に初期化
されます。 次のプロパテ ィ を使用し て、 AuthorizationServicesProvider のために実装する ク
ラ ス を設定し ます。

vbroker.security.domain.<domain-name>.provider

こ のプロパテ ィ は、 Java リ フ レ ク シ ョ ンを使って実行時にロード されます。

承認サービ スのも う  1 つのイ ンポー ト 機能は、 指定された特定のロールの run-as エ リ アス
を返すこ と です。 セキ ュ リ テ ィ サービ スは、 エ リ アスによ って識別される一連の ID に
よ って設定されています。 リ ソースが特定のロールでの 「run-as」 を要求する と、
AuthorizationServices が再度呼び出されて、 この承認ド メ イ ンで指定されているルールのコ
ンテキス ト で 「run-as」 を実行するために使用するエ リ アスを返すよ う に求められます。
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vbsec::Resource

メソッド

virtual void initialize (const std::string& name, ::vbsec::InitOptions& options) =0;

こ の メ ソ ッ ド は、 承認サービ スプロバイ ダを初期化し ます。

引数 こ の メ ソ ッ ド は、 次の引数を受け取 り ます。

■ プロバイ ダ名

■ プロバイ ダのオプシ ョ ン。

プロバイ ダのオプシ ョ ンに加えて、 この承認サービ スプロバイ ダ と  VisiBroker ORB 間の対
話を実現するために次の情報が渡されます。

例外 承認プロバイ ダの初期化に失敗する と、 InitializationException が発生し ます。

virtual std::string getName() const =0;

こ の承認サービ スのイ ンプ リ メ ンテーシ ョ ンの名前を返し ます。

戻り値 承認サービ スの名前。

例外 な し。

virtual ::vbsec::PermissionCollection* getPermissions (const ::vbsec::Resource* 
resource, const ::vbsec::Privileges* callerPrivileges) =0;

ア ク セス を試みる リ ソース、 および指定された特権に対する同種のア ク セス許可属性の集
合を返し ます。

引数 こ の メ ソ ッ ド は、 次の 2 つの引数を受け取 り ます。

■ 呼び出し元の特権。

■ ア ク セス を試みる リ ソースオブジェ ク ト 。

戻り値 PermissionCollection オブジェ ク ト は、 このサブジェ ク ト のア ク セス許可を表し ます。

例外 な し。

vbsec::Resource

Resource イ ン ターフ ェースは、 リ ソース を包括的に抽象化し ます。 リ ソースは、 リ ソース
に不可欠な CORBA オブジェ ク ト の リ モー ト メ ソ ッ ドやサーブレ ッ ト などのア ク セスの任
意の対象です。

メソッド

virtual std::string getName () const =0;

ア ク セスする リ ソースの文字列表現を返し ます。

戻り値 リ ソースの名前。

例外 な し。

名前 説明

ORB 現在のシステムで使用される ORB インスタンスです。

Logger 現在のシステムへのログインに使用される SimpleLogger インスタンスです。

LogLev
el

セキュリティログレベルを表す整数値です。
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vbsec::Privileges

vbsec::Privileges

Privileges ク ラ スは、 サブジェ ク ト の特権を抽象化し ます。 こ のク ラ スは、 7 ページの 「セ
キ ュ リ テ ィ の概要」 属性などの承認権限属性のコ ンテナです。 AuthorizationService は、 サ
ブジェ ク ト の特権オブジェ ク ト に基づいて特定の リ ソースにア ク セスする許可があ るかど
う かを決定し ます。

特権オブジェ ク ト は、 PublicCredentials の 1 つ と し てサブジェ ク ト の内部に保存されます。
同時に、 特権は リ フ ァ レン ス元のサブジェ ク ト への リ フ ァ レン ス を 1 つ保持し ます。 特権
には、 DN 属性のマ ッ プおよびその他の承認属性のマ ッ プも含まれます。

Privileges ク ラ スは、 javax.security.auth.Destroyable イ ン ターフ ェース を実装し
ます。

コンストラクタ

Privileges (const std::string& name, ::vbsec::Subject& subject);

こ のコ ン ス ト ラ ク タは、 指定された名前で特権オブジェ ク ト を作成し、 指定されたサブ
ジェ ク ト に関連付けます。

引数 メ ソ ッ ド は、 次の 2 つの引数を受け取 り ます。

■ 特権オブジェ ク ト の名前 （実際には、 関連付け られたサブジェ ク ト の名前です）。

■ ターゲ ッ ト サブジェ ク ト 。

例外 な し。

メソッド

::vbsec::Subject& getSubject() const ;

こ の メ ソ ッ ド は、 特権オブジェ ク ト が表すサブジェ ク ト を返し ます。

戻り値 ターゲ ッ ト サブジェ ク ト 。

例外 な し。

std::string getSubjectName() const;

この メ ソ ッ ド は、 関連付け られたサブジェ ク ト オブジェ ク ト の名前を返し ます。

戻り値 ターゲ ッ ト サブジェ ク ト 。

例外 な し。

const ::vbsec::ATTRIBUTE_MAP& getAttributes() const ;

こ の メ ソ ッ ド は、 ユーザーの属性マ ッ プを返し ます。

戻り値 ユーザーの属性マ ッ プ。

例外 な し。

void setDBAttributes (const ::vbsec::ATTRIBUTE_MAP& map);

こ の メ ソ ッ ド は、 ユーザーの DN 属性を更新し ます。

引数 新しい DN 属性マ ッ プ。

メ モ DN 属性マ ッ プが設定される と、 特権オブジェ ク ト は基底の DN 属性マ ッ プを変更不可に
設定し ます。

例外 な し。

const ::vbsec::ATTRIBUTE_MAP* getDNAttributes() const;

こ の メ ソ ッ ド は、 特権オブジェ ク ト の DN 属性を返し ます （null の場合も あ り ます）。

戻り値 ユーザーの DN 属性マ ッ プ （変更不可）。

例外 な し。

bool isDestroyed() const;
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vbsec::AttributeCodec

こ の メ ソ ッ ド は、 特権オブジェ ク ト が破棄されたかど う かをチェ ッ ク し ます。

戻り値 true|false

例外 な し。

std::string toString() const;

こ の メ ソ ッ ド は、 java.lang.Object のデフ ォル ト の toString イ ンプ リ メ ンテーシ ョ
ンをオーバーラ イ ド し、 「<subject name> の特権」 の情報を返し ます。

戻り値 各サブジェ ク ト 名の特権の リ ス ト 。

例外 な し。

vbsec::AttributeCodec

AttributeCodec オブジェ ク ト は、 指定されたサブジェ ク ト の特権の属性のエン コードおよ
びデコード を行います。 これによ り 、 ク ラ イ アン ト と サーバーは特権の情報をや り 取 り で
き ます。 特権の情報は、 承認の意志決定プロセスの基準と し て使用し ますが、
AttributeCodec の選択はサーバーが発行する  IOR に提示される情報に基づき ます。 IOR の
内部では、 サーバーはサポー ト されているエン コード スキームに関する情報を公開し、 ク
ラ イ アン ト は指定されたエン コード をサポー ト する  AttributeCodec を選択し ます。

すべての AttributeCodec イ ンプ リ メ ンテーシ ョ ンは IdentityService に登録され、 これが承認
要素プロセスのイ ンポー ト ／エキスポー ト 中に呼び出されます。

メソッド

virtual void initialize (const std::string& name, vbsec::InitOptions& options) =0;

こ の メ ソ ッ ド は、 AttributeCodec イ ンプ リ メ ンテーシ ョ ンのこのイ ン ス タ ン ス を初期化し
ます。 1 つの ORB に複数のイ ンプ リ メ ンテーシ ョ ンが存在する こ と があ り 、 それぞれが内
部的に提供される名前を使ってア ド レ ス指定されます。

引数 こ の メ ソ ッ ド は、 次の引数を受け取 り ます。

■ AttributeCodec イ ンプ リ メ ンテーシ ョ ン名の文字列。

■ プロバイ ダオプシ ョ ン。

プロバイ ダのオプシ ョ ンに関し ては、 初期化中に次の追加情報も渡されます。

例外 AttributeCodec オブジェ ク ト の初期化に失敗する と、 InitializationException が発生し ます。

virtual std::string getName() const =0;

こ の メ ソ ッ ド は、 プロバイ ダ イ ンプ リ メ ンテーシ ョ ンの名前を返し ます。

戻り値 プロバイ ダ名の文字列。

例外 な し。

virtual CSIIOP::ServiceConfigurationList* getPrivilegeAuthorities() const =0;

こ の メ ソ ッ ド は、 サポー ト されている特権の証明機関の リ ス ト を返し ます。

戻り値 特権の証明機関の リ ス ト 。

例外 な し。

4. virtual CSI::AuthorizationElementType getSupportedEncoding() const = 0;

こ の メ ソ ッ ド は、 サポー ト されている  AuthorizationElement 型を返し ます。

名前 説明

ORB 現在のシステムで使用される ORB インスタンスです。

Logger ログ出力のために現在のシステムに使用される SimpleLogger のインスタンスで  
す。

LogLev
el

セキュリティログレベルを表す整数値です。
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戻り値 AuthorizationElement 型。

例外 な し。

virtual bool supportsClientDelegation() const =0;

こ のイ ンプ リ メ ンテーシ ョ ンが ClientDelegation をサポー ト するかど う かを返し ます。

戻り値 true|false

例外 な し。

virtual CSI::AuthorizationToken* encode (const CSIIOP::ServiceConfigurationList& 
privilege_authorities, vbsec::Privileges& caller_privileges, vbsec::Privileges& 
asserter_privileges) =0;

こ の メ ソ ッ ド は、 特権を AuthorizationElements と し てエン コード し ます。 この メ
ソ ッ ド は、 指定された呼び出し元と アサー ト 元の権限属性があ る場合は、 それをエン コー
ド し ます。 サブジェ ク ト および呼び出し元と アサー ト 元の権限マ ッ プから特権情報を抽出
し ます。

さ らに、 AttributeCodec のイ ンプ リ メ ンテーシ ョ ン （ClientDelegation をサポー
ト する場合） は、 こ の呼び出し元が提示する ク ラ イ アン ト のデ リ ゲーシ ョ ン情報に基づい
てアサー ト 元が呼び出し元をアサー ト でき るかど う かを確認する こ と も でき ます。

引数 こ の メ ソ ッ ド は、 次の引数を受け取 り ます。

■ 呼び出し元の特権属性の集合。

■ アサー ト 元の特権属性の集合。

戻り値 エン コード された呼び出し元と アサー ト 元の特権。

例外 アサーショ ンが許可さ れない場合は、 NoDelegationPermissionException が発生し ま す。

virtual void decode (const ::CSI::AuthorizationToken& encoded_attributes, 
vbsec::Privileges& caller_privileges, vbsec::Privileges& asserter_privileges) =0;

この メ ソ ッ ドは、 承認要素をデコード し、 対応する特権オブジェ ク ト に格納し ます。 これは 
encode メ ソ ッ ドの逆のプロセスです。 サーバーは、 エンコード された 
AuthorizationElements のセ ッ ト を受け取る と、 それを解釈する ために AttributeCodec 
に渡し ます。 使用するエン コード メ ソ ッ ド に基づいて、 特定の AttributeCodec が理解
する属性を使用し ます。 これによ り 、 呼び出し元またはアサー ト 元の特権が更新される
か、 または RolePermission が直接サブジェ ク ト の公開認証情報に追加されます。

引数 こ の メ ソ ッ ド は、 次の引数を受け取 り ます。

■ エン コード された Authorization Elements の集合。

■ 呼び出し元の特権の集合。

■ アサー ト 元の特権の集合。

戻り値 こ の メ ソ ッ ド の返 り 値はあ り ません。 処理が成功する と、 この AttributeCode オブジェ ク ト
は承認要素で使用でき る情報に基づいて適宜呼び出し元またはアサー ト 元の特権マ ッ プを
更新し ます。

例外 アサーシ ョ ンが承認されない場合は、 NoDelegationPermissionException が発生し ます。
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vbsec::Permission

Permission は、 リ ソースにア ク セスするための承認情報を表し ます。 すべてのア ク セス
許可には、 実際のイ ンプ リ メ ンテーシ ョ ンだけが解釈でき る名前が付いています。

インクルードファイル

このク ラ スを使用するには、 vbsecspishared.h フ ァ イルをイ ン クルードする必要があ り
ます。

メソッド

bool implies (const Permission& p) const

ア ク セス許可が指定された別のア ク セス許可を指し ているかど う かを評価し ます。 これ
は、 呼び出し元のア ク セス許可が リ ソースへのア ク セスに必要なア ク セス許可であ るかど
う かを判定するために承認プロセス時に使用し ます。 呼び出し元のア ク セス許可が必要な
ア ク セス許可であ る場合はア ク セスが許可され、 そ う でない場合は拒否されます。

引数 評価される ア ク セス許可 p。

戻り値 ア ク セス許可が既存のア ク セス許可を指す場合は true、 そ う でない場合は false。

bool operator==(const Permission& p) const

ア ク セス許可が指定された別のア ク セス許可と等しいかど う かをチェ ッ ク し ます。

引数 評価される ア ク セス許可 p。

戻り値 ア ク セス許可が等しい場合は true、 それ以外の場合は false。

std::string getName () const

ア ク セス許可の名前を取得し ます。

戻り値 ア ク セス許可の名前。

std::string getActions () const

ア ク セス許可のア ク シ ョ ンを文字列と し て取得し ます。 実際のイ ンプ リ メ ンテーシ ョ ンだ
けが解釈されます。

戻り値 ア ク セス許可のア ク シ ョ ンの文字列表現。

std::string toString () const

ア ク セス許可の文字列表現を取得し ます。

戻り値 ア ク セス許可の文字列表現です。

vbsec::PermissionCollection

PermissionCollection はア ク セス許可のコ レ ク シ ョ ンを表し ます。

インクルードファイル

このク ラ スを使用するには、 vbsecspishared.h フ ァ イルをイ ン クルードする必要があ り
ます。
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vbsec::RolePermission

メソッド

bool implies (const Permission& p) const

PermissionCollection が指定されたア ク セス許可であ るかど う かを評価し ます。

引数 評価される ア ク セス許可 p。

戻り値 PermissionCollection が指定されたア ク セス許可であ る場合は true、 そ う でない場
合は false。

vbsec::RolePermission

RolePermission ク ラ スは、 VisiSecure システムにおけ る承認と信頼の基準を提供し ます。

コンストラクタ

RolePermission (const std::string& role)

こ のコ ン ス ト ラ ク タは、 論理ロールを表す RolePermission オブジェ ク ト を作成し ます。

引数 こ の RolePermission オブジェ ク ト が表す論理ロールの文字列。

戻り値 RolePermission オブジェ ク ト 。

例外 な し。

メソッド

virtual bool implies (const Permission& permission) const;

こ の メ ソ ッ ド は、 渡されたア ク セス許可オブジェ ク ト がこの RolePermission オブジェ ク ト
を表すかど う かをチェ ッ ク し ます。 こ のチェ ッ クは厳密な一致に基づいてお り 、 この メ
ソ ッ ド は次のすべての条件が満た された場合にだけ true （表す） を返し ます。

1 指定されたア ク セス許可オブジェ ク ト は、 RolePermission のイ ン ス タ ン スです。

2 指定されたア クセス許可オブジェ ク ト の名前は、 この RolePermission の名前と同じです。

引数 チェ ッ クする ア ク セス許可オブジェ ク ト 。

戻り値 True|False

例外 な し。

virtual std::string getActions() const;

こ の メ ソ ッ ド は、 こ の RolePermission に関連付け られている ア ク シ ョ ンを返し ます。

戻り値 RolePermission オブジェ ク ト に関連付け られている ア ク シ ョ ンはないので、 常に null を返
し ます。

例外 な し。
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vbsec::TrustProvider

リ モー ト ピア （サーバーまたはプロセス） が呼び出し元のかわ り に動作する際に ID ア
サーシ ョ ンを行 う 場合、 最終層サーバーがこのアサーシ ョ ンを行 う にはピアを信頼する必
要があ り ます。 これは、 信頼されていないク ラ イ アン ト によ る アサーシ ョ ンの実行を防止
する ためです。

中心的な メ ソ ッ ド は isAssertionTrusted で、 指定された呼び出し元のサブジェ ク ト お
よびアサー ト 元の特権に基づいてアサーシ ョ ンが信頼でき るかど う かを判定するために呼
び出されます。 こ の メ ソ ッ ド は、 ク ラ イ アン ト からサーバーに転送された対応する承認要
素が使用された後に基底のイ ンプ リ メ ンテーシ ョ ンによ って呼び出されます。

最終層サーバーが指定されたアサー ト 元のサブジェ ク ト から  ID アサーシ ョ ンを受け入れ
るかど う かを決定するための信頼ルールは、 TrustProvider ク ラ ス を使って実装し ます。
TrustProvider ク ラ スは、 AttributeCodec オブジェ ク ト と特権のイ ンプ リ メ ンテーシ ョ ンに密
接に関連付け られています。 た と えば、 次のよ う な意志決定のイ ンプ リ メ ンテーシ ョ ンを
提供でき ます。

1 プロ キシ承認属性を表すク ラ スのイ ンプ リ メ ンテーシ ョ ンを提供し ます。

2 AttributeCodec は、 必要な論理を実装し、 属性を渡し、 サーバー側の呼び出し元サブ
ジェ ク ト にイ ンポー ト し ます。 133 ページの 「vbsec::AttributeCodec」 で定義される  
virtual bool supportsClientDelegation() const =0; メ ソ ッ ド に対し て true を返すこ と も
必要です。

3 呼び出し元のプロ キシ承認属性と アサー ト 元の特権に基づいて メ ソ ッ ド のイ ンプ リ メ
ンテーシ ョ ンを提供し ます。

こ の種類の信頼の評価は、 呼び出し元によ って提供されるルールに基づ く ので前方信頼と
呼ばれます。 後方信頼では、 信頼の評価はターゲ ッ ト のルールに基づき ます。 後方信頼は 
VisiSecure のデフ ォル ト 設定です。 詳細については、 7 ページの 「セキ ュ リ テ ィ の概要」
を参照し て く ださ い。

メソッド

virtual void initialize (::vbsec::InitOptions&, std::map<std::string, std::string>&) =0;

こ の メ ソ ッ ド は、 TrustProvider を初期化し ます。 各プロセスに対し て存在する  
TrustProvider イ ンプ リ メ ンテーシ ョ ンのイ ン ス タ ン スは 1 つだけです。

引数 プロバイ ダのオプシ ョ ンに関し ては、 初期化中に次の追加情報も渡されます。

例外 TrustProvider の初期化に失敗する と、 InitializationException が発生し ます。

virtual bool isAssertionTrusted (const ::vbsec::Subject&, const 
::vbsec::Privileges&) =0;

こ の メ ソ ッ ド は、 提供された特権を使用し たアサー ト 元によ る呼び出し元のアサーシ ョ ン
が信頼されているかど う かを確認し ます。 このイ ンプ リ メ ンテーシ ョ ンは、 このプロセス
の内部信頼ルールを使ってアサーシ ョ ンの有効性を検証し ます。

引数 こ の メ ソ ッ ド は、 次の 2 つの引数を受け取 り ます。

■ 呼び出し元。

■ アサー ト 元の特権の集合。

戻り値 true|false

例外 な し。

名前 説明

ORB 現在のシステムで使用される ORB インスタンスです。

Logger ログ出力のために現在のシステムに使用される SimpleLogger のインスタンスで  
す。

LogLev
el

セキュリティログレベルを表す整数値です。
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vbsec::InitOptions

vbsec::InitOptions

InitOptions は、 初期化プロセス を円滑に行 う ために初期化の呼び出し時にユーザープ
ラ グ イ ンに渡されるデータ構造です。

インクルードファイル

このク ラ スを使用するには、 vbsecspishared.h フ ァ イルをイ ン クルードする必要があ り
ます。

データメンバー

std::map<std::string, std::string>* options

解析されるプロパテ ィ 設定を表す名前と値の組み合わせを含む文字列マ ッ プ。

::PortableInterceptor::ORBInitInfo* initInfo

ORB 初期化情報を表すオブジェ ク ト 。

::IOP::Codec* codec

IOP Codec オブジェ ク ト 。

::vbsec::SimpleLogger* logger

ロガーオブジェ ク ト 。

int logLevel

セキ ュ リ テ ィ サービ スに現在設定されている ロ グレベル。

vbsec::SimpleLogger

SimpleLogger は、 さ まざまなレベルの情報を ロ グに記録する メ カニズムです。 現在は、
LEVEL_WARNING、 LEVEL_NOTICE、 LEVEL_INFO、 LEVEL_DEBUG と い う  4 つのレベル
（詳細度が低い方から高い方の順） をサポー ト し ます。 ロガーはセキ ュ リ テ ィ サービ ス全
体で 1 つだけです。

インクルードファイル

このク ラ スを使用するには、 vbsecspishared.h フ ァ イルを イン クルードする必要があ り ます。

メソッド

::std::ostream& WARNING()

警告 メ ッ セージのロ グ出力ス ト リ ームを返し ます。

戻り値 LEVEL_WARNING のロ グ出力ス ト リ ーム。

::std::ostream& NOTICE()

通知 メ ッ セージのロ グ出力ス ト リ ームを返し ます。

戻り値 LEVEL_NOTICE のロ グ出力ス ト リ ーム、 またはロ グレベルが LEVEL_NOTICE よ り 低 く 設
定されている場合は偽ス ト リ ーム。

::std::ostream& INFO()

情報 メ ッ セージのロ グ出力ス ト リ ームを返し ます。

戻り値 LEVEL_INFO のロ グ出力ス ト リ ーム、 またはロ グレベルが LEVEL_INFO よ り 低 く 設定さ
れている場合は偽ス ト リ ーム。

::std::ostream& DEBUG()
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デバッ グ メ ッ セージのロ グ出力ス ト リ ームを返し ます。

戻り値 LEVEL_DEBUG のロ グ出力ス ト リ ーム、 またはロ グレベルが LEVEL_DEBUG よ り 低 く 設定
されている場合は偽ス ト リ ーム。
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